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НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ СЕТЕВОЙ СТЕНД КАК 

МНОГОФУНКЦИОНАЛЬНЫЙ КОМПЛЕКС СРЕДСТВ ИЗУЧЕНИЯ 

СЕТЕВЫХ МЕТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ 

 

Абрамова Т.В., Аралбаев Т.З., д-р техн. наук, профессор, 

 Каменева Е.В., Синицын Ю.И., канд. техн. наук, доцент 

Оренбургский государственный университет 
 

Одним из важных факторов успешного проведения учебного процесса 

является материально-техническое обеспечение изучаемых дисциплин. Насто-

ящая работа посвящена результатам построения учебно-лабораторного ком-

плекса (УЛК) для изучения методов и средств защиты информации в компью-

терных сетях, в частности, для изучения аномалий сетевых трафиков. 

 По результатам исследования Лабораторией Касперского в 2015 году 

17% российских компаний столкнулись с DDos-атаками, а сама страна оказа-

лась в первой пятерке государств, чьи веб-ресурсы вызывали наибольший ин-

терес у киберзлоумышленников. По данным компаний Qrator и Wallarm, в 2014 

году среднее число зловредных запросов на одного клиента увеличилось в 2.5 

раза, при этом для одной атаки, как правило используются запросы с группы IP-

адресов [6]. Таким образом, рост количества сетевых угроз определяет необхо-

димость подготовки квалифицированных специалистов в области защиты от 

сетевых атак, в частности специалистов, занимающихся вопросами анализа се-

тевого трафика на наличие аномалий.  

Следует отметить, данная задача достаточно успешно решается в центрах 

специальной подготовки и переподготовки специалистов в области сетевых 

технологий, например, в центрах обучения академии Cisco. Однако в условиях 

учебного процесса вузов имеются ряд сложностей организационного, методи-

ческого и финансового характера, преодоление которых возможно лишь на ос-

нове системного подхода, учитывающего специфику учебных стандартов, пе-

речня компетенций, дидактического материала, существующей лабораторной 

базы, квалификационных характеристик разработчиков и других факторов. 

Представленный учебно-лабораторный комплекс разработан на кафедре 

вычислительной техники защиты информации Оренбургского государственно-

го университета на базе кафедральных компьютерных лабораторий и учебно-

исследовательского сетевого стенда, установленного в одной их лабораторий. 

Разработке УЛК предшествовал ряд исследований, в ходе которых проведен 

аналитический обзор публикаций, посвященных структурным, архитектурным 

и функциональным особенностям УЛК, определена концепция его построения, 

выявлены требования и принципы его разработки. В частности, анализ публи-

каций [1; 2; 5] позволил определить концепцию построения структуры и выбор 

архитектуры УЛК. 

Перечень работ [1; 4] позволил сформировать систему дидактического 

материала, определить структуру лабораторных работ и порядок их проведе-
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ния. На основе анализ работ [3-5] определены функциональные требования к 

УЛК и особенности его реализации. 

Известно, что создание учебно-лабораторного комплекса, как системы, 

является достаточно сложной, многовариантной задачей, решение которой до-

стигается различными подходами, в частности: на основе методов целочислен-

ного линейного программирования, морфологического анализа, экспертной 

оценки и других. В данном случае УЛК формировался на базе существующих 

средств кафедры вычислительной техники и защиты информации. Поэтому ос-

новные требования к нему определялись выбором тематики учебно-

методического материала по защите информации в компьютерных сетях. Для 

этого был проведен анализ существующих комплексов лабораторных работ, 

позволивший определить структуру лабораторных работ и перечень дидактиче-

ских единиц для изучения. 

В указаниях для специализированных курсов имеется свой ряд недостат-

ков, в частности: в частности, недостаточная функциональная полнота, требо-

вания повышенной первоначальной подготовки. Целью разработки представ-

ленного в работе УЛК является устранение перечисленных недостатков. 

В основу концепции разработки положен принцип представления УЛК 

как учебно-методической системы для изучения аномалий сетевых трафиков 

[7]. В соответствии с этим: 

 УЛК построен с учетом компетенций и дидактического материала 

специальности «Комплексная защита объектов информатизации» (КЗОИ); 

 использован критерий обеспечения функциональной полноты для ре-

шения учебно-исследовательских задач мониторинга и отражения сетевых 

вторжений; 

 оптимизация технических и функциональных характеристик УЛК 

проведена в условиях стоимостных и временных ограничений вуза. 

При реализации концепции были разработаны и использованы: реляци-

онная модель выбора и обоснования перечня дидактических единиц и модулей, 

реляционная модель выбора аппаратно-программных средств и лабораторно-

стендового оборудования. Применение данных моделей позволили оптимизи-

ровать структуру и качественный состав обеспечивающих подсистем УЛК. 

Структура УЛК представляет собой кафедральную локальную вычисли-

тельную сеть из 24 компьютерных станций, включающую в себя сетевые узлы, 

размещенные в стендовой стойке, имеющие возможность подключения к Ин-

тернету как посредством средств беспроводной связи, так и через прокси-

сервер вуза. 

Архитектурно УЛК реализована на базе стационарных компьютерных 

станций, мобильных компьютеров (ноутбуков), обеспеченных проводной и 

беспроводной связью. Коммутаторы, маршрутизаторы и межсетевой экран 

стенда выбраны по принципу доступности из линейки сетевого оборудования 

фирм DLink и Cisco. 
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На рисунке 1 представлена стойка и основное сетевое оборудование 

учебно-исследовательского стенда, используемого в составе УЛК для проведе-

ния лабораторных работ по сетевым технологиям. 

 
 

Рисунок 1 - Внешний вид учебно-исследовательского сетевого стенда 

  

В коммутационную стойку установлено следующее сетевое оборудова-

ние: 

 настраиваемый коммутатор DLink DES-1100-26; 

 межсетевой экран DLink DFL-260E; 

 межсетевой экран Cisco asa 5505; 

 управляемый коммутатор Cisco sf302-08mp; 

 беспроводной маршрутизатор ZyXEL Keenetic Ultra. 

В перечень программно-аппаратных и программных средств УЛК вклю-

чены: 

 программно-аппаратный комплекс защиты информации от несанкци-

онированного доступа «Аккорд»; 

 персональное средство криптографической защиты информации 

«ШИПКА»; 

 сканер сетевого трафика “Wireshark”; 

  программное средство защиты информации от несанкционированно-

го доступа “Secret Net 7”; 

 сетевой сканер уязвимостей хостов “XSpider 7.7”; 

 программное средство подбора паролей архивов “Advanced Archive 

Password Recovery 4.54.55” и ряд других программ. 



1722 

 

Представленный УЛК обеспечивает выполнение лабораторных работ 

практически по всем сетевым дисциплинам специальности КЗОИ, в перечень 

которых входят: «Комплексная защита информации в распределенных вычис-

лительных системах», «Сети и системы», «Программно-аппаратные средства 

защиты информации», «Защита информационных процессов в компьютерных 

системах». 

Технические и функциональные характеристики УЛК позволили разрабо-

тать и применить в учебном процессе комплекс из 12 лабораторных работ, те-

матика которых включает вопросы построения и исследования компьютерных 

сетей различной конфигурации, установки, настройки и исследования сетевого 

оборудования и программного обеспечения, в частности: 

 построение локальных вычислительных сетей на базе учебно-

исследовательского сетевого стенда; 

 построение и настройка защищенной беспроводной сети; 

 безопасное администрирование сетей; 

 создание и противодействие простой сетевой атаке; 

 анализ трафиков и уязвимостей в сетях с использованием программ-

ных средств; 

 создание и противодействие DDos-атакам; 

 моделирование игровых ситуаций по получению доступа к сетевому 

ресурсу; 

 дистанционное управление и сканирование уязвимостей; 

 оперативная идентификация аномалий сетевого трафика и определе-

ние мер по их нейтрализации. 

Учебно-лабораторный комплекс применяется для физического и имита-

ционного моделирования компьютерных сетей с различной технологией и для 

реализации различных аномальных ситуаций, необходимых для генерации и 

регистрации данных в научно-исследовательских разработках студентов и ас-

пирантов. 

В частности, на базе УЛК успешно выполнены следующие научно-

исследовательские разработки студентов: 

 оперативный поиск информации в базах данных сетевого трафика на 

основе ассоциативного подхода; 

 моделирование сетевого трафика и обнаружение аномалий на основе 

методов нейронных сетей, классификатора Байеса и спектрального анализа; 

 дистанционное управление и сканирование уязвимостей в компью-

терной сети удаленных автоматизированных систем. 

УЛК успешно использован на курсах повышения квалификации по осно-

вам информационной безопасности преподавательского состава кафедры. 

 Достоинства работы сетевого стенда наглядно видны при проведении ла-

бораторных работ среди студентов и магистрантов кафедры.   В качестве при-

мера можно рассмотреть  эксперимент по организации атаки ping flooding [8] и 

сбору экспериментальных данных для анализа активности сетевого трафика, 
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наглядно показывающих студентам возможности сбора и обработки данных 

при выявлении сетевых атак. Структурная схема сети при проведении атаки 

представлена на рисунке 2. 
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Рисунок 2 – Структурная схема построения сети 

 

На рисунке приняты следующие условные обозначения: ПК1 – ПК2 – 

компьютеры лаборатории, подключенные посредством проводной связи к  

коммутатору  D-Link, ПК5 – компьютер сети, выполняющий функции DHCP-

сервера, Zyxel Keenetic – маршрутизатор, S1 – Sn – компьютеры сети, участво-

вавшие в атаке, подключенные к сети посредством беспроводной связи. 

В ходе моделирования атаки, атакующие были разбиты на 6 групп. С пе-

риодичностью, кратной 2, первая группа атаковала каждые 2
3
=8 секунд, вторая 

группа каждые 2
4
=16 секунд, третья группа каждые 2

5
=32 секунды, четвертая 

каждые 2
6
=64 секунды, пятая каждые 2

7
=128 секунд, шестая каждые 2

8
=256 се-

кунд. Общее время атаки – 300 секунд. Временная диаграмма режима атаки 

представлена на рисунке 3. 

  

 

Рисунок 3 – Временная диаграмма экспериментального сетевого трафика 

в режиме атаки 

 

После проведения атаки с помощью табличного процессора Microsoft 

Excel была произведена обработка данных и построен график эксперименталь-

ного сетевого трафика по состоянию сети в нормальном режиме и в режиме 
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атаки. При анализе графика интенсивности сетевой активности в режиме атаки 

наблюдается определенная периодичность в активности пользователей сети, в 

соответствии с проведенными экспериментальными атаками. Рост скачков ин-

тенсивность в каждом следующем периоде связан с подключением к атаке но-

вых групп атакующих. 

Результаты представлены на рисунке 4. 

 

 
 

Рисунок 4 – Интенсивность сетевого трафика в режимах покоя и атаки 

 

Полученные графики наглядно показывают, что показатель интенсив-

ность сетевого трафика значительно меняется при смене вида деятельности 

пользователей. В штатном режиме сетевой трафик удовлетворяет стандартному 

шаблону. Сетевая активность пользователей не превышает 45 пакетов в секун-

ду. На графике наблюдаются временные скачки интенсивности, связанные с 

работой сетевого оборудования. В режиме атаки, напротив, интенсивность тра-

фика резко возрастает, вследствие перегрузки при обработке ICMP-сообщений 

сетевым оборудованием. При этом интенсивность сетевого трафика в режиме 

атаки в разы превышает интенсивность трафика в нормальном режиме. Это 

обусловлено высокой активностью пользователей сети и сетевого оборудова-

ния.  

Полученные данные дают обучающимся наглядное представление о про-

исходящих в сети процессах. Кроме того, их можно использовать для дальней-

шего моделирования и прогнозирования сетевых процессов, для генерации и 

регистрации данных в научно-исследовательских разработках студентов и ас-

пирантов. Например, получив график интенсивности  трафика при проведении 

сетевой атаки и построив линию тренда полученного графика, можно прово-

дить дальнейший прогноз сетевой активности и надежности работы сети при 

проведении того или иного вида сетевой атаки. 

Результаты проведенной работы показывают, что использование сетевого 

стенда для имитации сетевой атаки дает наглядное представление о сетевых 

процессах, возможность проанализировать воздействие атаки на сетевое обору-
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дование, настроить оборудование для обеспечения информационной безопас-

ности сети. Кроме того, подобный подход способен привести к повышению ин-

тереса студентов к учебному процессу и получению практических навыков  и,  

в конечном счете, повышению качества подготовки будущих специалистов в 

области сетевой безопасности и сетевых технологий. 
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ПРОБЛЕМА ОЦЕНКИ РИСКОВ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 

Белова Т.А. 

Оренбургский государственный университет 

 

В условиях развития информационных технологий одним из важнейших 

приоритетов предприятия является информационная безопасность, поскольку 

последствия и возможный ущерб из-за нарушения безопасности информацион-

ной системы могут привести к высоким убыткам организации. 

На сегодняшний день не существует единой количественной методики 

расчета величин рисков, измеряемой в стоимостной оценке. В первую очередь 

это связано с отсутствием необходимого объема статистических данных о веро-

ятности возникновения угрозы. Вторая причина заключается в том, что совре-

менные методики основаны на опыте иностранных компаний и поэтому в рос-

сийских реалиях их применение сопряжено с определенными трудностями. По-

этому более часто используются качественные или смешанные методики оцен-

ки рисков. 

Еще одной проблемой является децентрализация процесса оценки рисков. 

В следствие этого исключается возможность реализации единого подхода к 

управлению рисками в организации. 

При рассмотрении оценки рисков информационной безопасности в об-

щем виде следует выделить основные функциональные блоки системы эконо-

мической безопасности предприятия, обеспечивающие максимальное соответ-

ствие менеджмента предприятия и его ресурсного потенциала: 

– имущество (активы) предприятия; 

– финансы предприятия; 

– кадры предприятия; 

– технологии и инновации; 

– информационная система предприятия; 

– организационная структура предприятия. 

Данная структура функциональных составляющих соответствует струк-

туре механизма обеспечения экономической безопасности предприятия и затра-

гивает все функциональные области деятельности предприятия. 

Информационная система предприятия, как правило, охватывает все сфе-

ры его деятельности: административную, производственную, финансовую, вы-

ступает как связующее звено при выработке стратегии бизнеса и качества 

управления предприятием и персоналом. Однако, из-за сложности оценки зача-

стую не рассматриваются такие типы объектов защиты как сервисы, нематери-

альные ресурсы, люди, их квалификация, навыки и опыт. 

Рассматривая информационную систему в ее исходном состоянии, мы 

оцениваем размер ожидаемых потерь от инцидентов, связанных с информаци-

онной безопасностью. После этого, делается оценка того, как предлагаемые 
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средства и меры обеспечения безопасности влияют на снижение рисков, и 

сколько они стоят. Если представить некоторую идеальную ситуацию, то идею 

подхода отображает приведенный ниже график (рисунок 1). 

 

 

Рисунок 1 – Идеализированный график соотношения  

«затраты на защиту/ожидаемые потери» 

 

По мере того, как затраты на защиту растут, размер ожидаемых потерь 

падает. Если обе функции имеют вид, представленный на рисунке, то можно 

определить минимум функции «Ожидаемые суммарные результаты», который 

нам и требуется. 

К сожалению, на практике точные зависимости между затратами и 

уровнем защищенности определить не представляется возможным, поэтому 

аналитический метод определения минимальных затрат в представленном виде 

неприменим. 

На современном этапе существуют специальные методики и системы 

анализа рисков, но они не позволяют провести комплексный анализ, решая 

лишь частные задачи. Среди распространенных методик принята классифика-

ция: 

– методики, использующие оценку риска на качественном уровне 

(например, по шкале «высокий», «средний», «низкий»). К таким методикам, в 

частности, относится FRAP; 

– количественные методики (риск оценивается через числовое значе-

ние, например размер ожидаемых годовых потерь). К этому классу относится 

методика RiskWatch; 

– методики, использующие смешанные оценки (такой подход исполь-

зуется в CRAMM, методике Microsoft и т.д.). 

Проведем сравнительный анализ некоторых методик. 
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Среди преимуществ методики FRAP можно выделить более подробное 

раскрытие путей получения данных о системе и ее уязвимостях. Однако, при 

проведении анализа, как правило, принимают, что изначально в системе отсут-

ствуют средства и механизмы защиты. Таким образом оценивается уровень 

риска для незащищенной ИС. 

Оценка RiskWatch имеет сравнительно небольшую трудоемкость работ 

по анализу рисков с использованием этого метода. Существенным достоин-

ством RiskWatch является интуитивно понятный интерфейс и большая гибкость 

метода, обеспечиваемая возможностью введения новых категорий, описаний, 

вопросов и т. д. Он подходит, если требуется провести анализ рисков на про-

граммно-техническом уровне защиты без учета организационных и админи-

стративных факторов. 

В отличие от других методик анализа рисков, ГРИФ предлагает все спо-

собы снижения рисков (обход, снижение и принятие). Данная методика учиты-

вает сопроводительную документацию, такую как описание бизнес-процессов 

или отчетов по проведенным оценкам рисков ИБ. 

Положительной стороной CORAS является то, что программный про-

дукт, реализующий эту методику, распространяется бесплатно и не требует 

значительных ресурсов для установки и применения. Однако, CORAS не 

предусматривает такой эффективной меры по управлению рисками, как «Про-

грамма повышения информированности сотрудников в области информацион-

ной безопасности».  

Ключевыми показателями при оценке MSAT являются: профиль риска 

для бизнеса (величина изменения риска в зависимости от бизнес-среды, дей-

ствительно, важный параметр, который не всегда учитывается при оценки 

уровня защищенности системы в организациях разных сфер деятельности) и 

индекс эшелонированной защиты (сводная величина уровня защищенности). 

MSAT не дает количественной оценки уровня рисков, однако, качественные 

оценки могут быть привязаны к ранговой шкале. MSAT позволяет оценить эф-

фективность инвестиций, вложенных во внедрение мер безопасности, но не да-

ет возможности найти оптимальный баланс между мерами, направленными на 

предотвращение, выявление, исправление или восстановление информацион-

ных активов. 

Методика COBRA позволяет выполнить в автоматизированном режиме 

простейший вариант оценивания информационных рисков любой компании. 

Представляет требования стандарта ISO 17799 в виде тематических вопросни-

ков, на которые следует ответить в ходе оценки рисков информационных акти-

вов и электронных бизнес-транзакций компании. Далее введенные ответы ав-

томатически обрабатываются, и с помощью соответствующих правил логиче-

ского вывода формируется итоговый отчет c текущими оценками информаци-

онных рисков компании и рекомендациями по их управлению. Данная методи-

ка является качественной и поэтому дать интерпретацию полученных результа-

тов не всегда возможно. 
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Особенность методики OCTAVE заключается в том, что весь процесс 

анализа производится силами сотрудников организации, без привлечения 

внешних консультантов. Для этого создается смешанная группа, включающая 

как технических специалистов, так и руководителей разного уровня, что позво-

ляет всесторонне оценить последствия для бизнеса возможных инцидентов в 

области безопасности и разработать контрмеры. 

Компания MethodWare разработала свою собственную методику оценки 

и управления рисками и выпустила ряд соответствующих инструментальных 

средств. Risk Advisor, являющийся одним из ПО данной компании, позициони-

руется как инструментарий аналитика или менеджера в области информацион-

ной безопасности. Данная методика позволяет автоматизировать различные ас-

пекты управления рисками компании. При этом оценки рисков даются в каче-

ственных шкалах. Подробный анализ факторов рисков не предусмотрен. Силь-

ной стороной рассмотренной методики является возможность описания раз-

личных связей, адекватный учет многих факторов риска и существенно мень-

шая трудоемкость. 

Таким образом, система оценки рисков информационной безопасности 

предприятия должна полно и всесторонне охватывать современные требования 

к осуществлению анализа рисков. 

Методика, разрабатываемая нами, будет централизованно оценивать ве-

личину риска при изначально любом уровне защищенности информационной 

системы. Система будет давать количественную оценку уровня рисков и опти-

мальный баланс между затратами на защиту и ожидаемыми потерями. Кроме 

того, она всесторонне будет анализировать факторы рисков. Это особенно важ-

но в тех случаях, когда к информационной системе компании предъявляются 

повышенные требования в области защиты информации и непрерывности биз-

неса. 
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ЭЛЕМЕНТЫ АЛГЕБРАИЧЕСКОГО КРИПТОАНАЛИЗА В УЧЕБНЫХ 

ДИСЦИПЛИНАХ ПО КРИПТОГРАФИЧЕСКИМ МЕТОДАМ ЗАЩИТЫ 

ИНФОРМАЦИИ  

 

Благовисная А.Н., Михляева А.В.  

Оренбургский государственный университет 

 

В процессе преподавания дисциплин, посвященных криптографическим 

методам защиты информации, довольно часто вместе с изучением методов 

создания криптоалгоритмов рассматриваются и примеры раскрытия шифров. 

Как правило, это задачи, использующие методы раскрытия традиционных 

(исторических) шифров, основаные на идеях перебора, частотного анализа. 

Практика преподавания дисциплин, связанных с математическими методами 

защиты информации, показывает, что данные методы криптоанализа доступны  

для понимания и реализации студентами практически любого уровня 

подготовки. Следует отметить, что решение задач на раскрытие исторических 

шифров вызывает интерес у студентов не только к учебной дисциплине, но и к 

криптографии как науке. В связи с этим возникает вопрос: а возможно ли на 

доступном для студентов уровне знакомство с методами криптоанализа, 

позволяющими раскрывать современные криптографические конструкции? На 

наш взгляд, такое знакомство возможно на уровне изучения основных идей 

современных разделов криптоанализа на примерах решения учебных задач, 

подразумевающих раскрытие упрощенных моделей криптографических 

конструкций.  

Рассмотрим данный подход на примере решения задач, 

демонстрирующих  основные идеи алгебраического криптоанализа. 

Алгебраический криптоанализ является сравнительно новым методом 

раскрытия шифров. В 2003 году появилась атака на фильтрующие генераторы 

[9], которая получила название алгебраической. Позднее было показано 

применение алгебраической атаки на комбинирующие генераторы и блочные 

шифры. В настоящее время методы алгебраического криптоанализа активно 

применяются для  исследования поточных [7, 8], блочных [2, 3] алгоритмов 

шифрования. Развиваются и методы решения систем булевых уравнений  [1], 

составляющих основу алгоритмов алгебраического криптоанализа.  

В некоторых учебных изданий [5, 6], предназначенных для студентов ву-

зов, встречаются разделы, посвященные криптографическим свойствам, кото-

рыми должны обладать булевы функции для обеспечении стойкости шифров к 

алгебраическим криптоатакам. В этих же книгах можно найти и формулировки 

заданий на раскрытие шифров методами алгебраического криптоанализа. 

Основная идея алгебраического криптоанализа заключается в составле-

нии системы булевых уравнений, которые описывают преобразование шифра. 

Такая система строится на основе полностью известного алгоритма шифрова-

ния. Особенностью системы булевых уравнений, которая возникает при 
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криптоанализе, является её непротиворечивость, то есть система имеет как ми-

нимум одно решение. Рассмотрим, как получаются такие системы булевых 

уравнения с позиции формулировок и решения учебных задач. 

Покажем алгебраическую атаку на генератор с регистром длины 4, урав-

нение рекурсии которого ( 4) ( 1) ( )u i u i u i    , фильтрующая функция 

1 2 3 4 1 2 3 1 2 1 4 3 4 3( , , , ) ,f x x x x x x x x x x x x x x      если известен начальный отрезок 

гаммы (1,0,0,1)  . 

Нам необходимо найти начальное состояние генератора. Пусть 

0 1 2 3, , ,u u u u  – элементы искомой последовательности, задающей начальное со-

стояние генератора. Составим систему уравнений на основе фильтрующей 

функции: 
 

0 1 2 3 0 1 2 0 1 0 3 2 3 2

1 2 3 4 1 2 3 1 2 1 4 3 4 3

2 3 4 5 2 3 4 2 3 2 5 4 5 4

3 4 5 6 3 4 5 3 4 3 5 5 6 5

( , , , ) 1,

( , , , ) 0,

( , , , ) 0,

( , , , ) 1.

f u u u u u u u u u u u u u u

f u u u u u u u u u u u u u u

f u u u u u u u u u u u u u u

f u u u u u u u u u u u u u u

     


     


     
      

  (1) 

 

Используя уравнение рекурсии, выразим 4 5 6, ,u u u : 

 

4 0 1u u u  , 5 1 2u u u  , 6 2 3u u u  .   (2) 

 

Найденные выражения (2) подставим в систему (1). После 

преобразований уравнений системы, заключающихся в раскрытии скобок и 

приведении подобных, получим следующую систему: 
 

0 1 2 0 1 0 3 2 3 2

1 2 3 0 1 0 3 1 2 1 3 1 3

0 2 3 1 2 3 0 1 0 2 2 3 0 2

0 1 3 0 2 3 1 2 3 0 3 1 2 1

1,

0,

0,

1.

u u u u u u u u u u

u u u u u u u u u u u u u

u u u u u u u u u u u u u u

u u u u u u u u u u u u u u

    


      


      
      

  (3) 

 

Количество уравнений и переменых в получившейся системе (3) не так 

велико, поэтому решение системы можно найти, перебирая все возможные 

наборы значений переменных. Перебор различных вариантов решений удобно 

офомить в таблице  (таблица 1). 

В результате подбора решений системы (3) удалось установить, что 

непротиворечивыми все уравнения системы являются лишь в одном случае, 

когда 0 1 2 31, 1, 0, 0u u u u    . Это решение является единственным решением 

системы (3), то есть искомое начальное состояние генератора представляется в 

виде (1,1,0,0). 
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Таблица 1 – Подбор решений системы (3) 

0u  0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 

1u  0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1 

2u  0 0 1 1 0 0 1 1 0 0 1 1 0 0 1 1 

3u  0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 

0 1u u  0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 

0 2u u  0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 1 

0 3u u  0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 1 

1 2u u  0 0 0 0 0 0 1 1 0 0 0 0 0 0 1 1 

1 3u u  0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1 

2 3u u  0 0 0 1 0 0 0 1 0 0 0 1 0 0 0 1 

0 1 2u u u

 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 

0 1 3u u u

 

0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 

0 2 3u u u

 

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 

1 2 3u u u

 

0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1 

1 ур-

ие 

0≠

1 

0≠

1 

 0≠

1 

0≠

1 

0≠

1 

 0≠

1 

0≠

1 

    0≠

1 

  

2 ур-

ие 

 1≠

0 

 1≠

0 

1≠

0 

1≠

0 

 1≠

0 

     1≠

0 

 1≠

0 

3 ур-

ие 

  1≠

0 

   1≠

0 

1≠

0 

1≠

0 

1≠

0 

1≠

0 

1≠

0 

  1≠

0 

1≠

0 

4 ур-

ие 

0≠

1 

 0≠

1 

   0≠

1 

 0≠

1 

0≠

1 

0≠

1 

    0≠

1 

Вывод – – – – – – – – – – – – + – – – 

 

Перебор всех возможных вариантов решений получающейся при алгеб-

раической криптоатаке системы булевых уравнений не является рациональным 

методом поиска решений систем. На практике используются другие подходы к 

поиску неизвестных, удовлетворяющих уравнениям системы. Один из таких 

подходов основан на понятии аннигиляторов булевой функции.   

Определение. Булева функция g, не равная тождественно нулю, мини-

мальной степени, такая, что 0fg  или ( 1) 0,f g   называется аннигилятором 

булевой функции  f. 

В качестве примера рассмотрим алгебраическую атаку на генератор с ре-

гистром длины 3, с уравнением рекурсии ( 3) ( 1) ( )u i u i u i     и фильтрующей 
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функцией 
1 2 3 1 2 3 2 3 2 3( , , )f x x x x x x x x x x    . Пусть известен отрезок гаммы 

(1,1,0)  . 

Система уравнений для поиска начального состояния генератора имеет 

вид:  
 

0 1 2 0 1 2 1 2 1 2

1 2 3 1 2 3 2 3 2 3

2 3 4 2 3 4 3 4 3 4

( , , ) 1,

( , , ) 1,

( , , ) 0.

f u u u u u u u u u u

f u u u u u u u u u u

f u u u u u u u u u u

    


    
     

   (4) 

 

С учетом того, что 
3 0 1u u u  , 

4 1 2u u u  , система (4) примет следующий 

вид:   
 

0 1 2 1 2 1 2

1 2 0 1 2 0 1 2 0 1

2 0 1 1 2 0 1 1 2 0 1 1 2

1,

( ) ( ) ( ) 1,

( )( ) ( )( ) ( ) ( ) 0.

u u u u u u u

u u u u u u u u u u

u u u u u u u u u u u u u

   


      
          

      (5) 

 

Далее упростим систему (5). Для этого потребуется найти аннигиляторы 

для функций f  и 1f   (для нашего примера 

1 2 3 1 2 3 2 3 2 3( , , )f x x x x x x x x x x    ). Для поиска аннигиляторов булевых 

функций нами в среде Visual Studio на языке объектно-ориентированного про-

граммирования C++ написано программное средство. В программе реализова-

ны возможности выбора количества переменных булевой функции, ввода буле-

вой функции, предусмотрена обработка исключительных ситуаций. Программа 

нахождения аннигиляторов булевой функции реализована в соответствии с ал-

горитмом, рассмотренным в работе [4]  и предназначена для работы с учебны-

ми задачами. 

Аннигиляторами для функций f  и 1f    являются функции  

1 2 3 2 3 1g x x x x     и  2 2 3g x x  соответственно. Далее, в соответствии со 

схемой алгебраической атаки, первые два уравнения системы следует заменить 

на уравнения 1 0 1 2( , , ) 0g u u u   и 1 1 2 3( , , ) 0g u u u  , а третье – на  2 2 3 4( , , ) 0g u u u  . В 

результате получаем систему 

1 2 1 2

2 0 1 2 0 1

0 2

1 0,

( ) ( ) 1 0,

0.

u u u u

u u u u u u

u u

   


     
  

                              (6) 

 

Будем искать решения системы, рассуждая следующим образом. Из 

последнего уравнения системы видно, что либо 0 2 0u u  , либо 0 2 1u u  . По-
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этому нам не нужно рассматривать все возможные варианты решений, как это 

было сделано в предыдущем примере, а достаточно рассмотреть лишь  вариан-

ты, при которых последнее уравнение имеет смысл. При 
0 1 21, 0, 1u u u    про-

тиворечивых уравнений в системе (5) не будет, и мы получим единственное 

решение системы, которое дает начальное состояние генератора (1,0,1). 

Таким образом, рассмотренные примеры раскрытия упрощенных крипто-

графических конструкций можно использовать в качестве учебных задач, де-

монстрирующих идеи алгебраического криптоанализа.  
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О ПРОГРАММНЫХ РЕАЛИЗАЦИЯХ ТЕСТОВ ПСЕВДОСЛУЧАЙНЫХ 

ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

 

Самойлов Е.И., Благовисная А.Н. 

Оренбургский государственный университет 

 

Тестирование последовательностей псевдослучайных чисел, генерируе-

мых с целью использования их в криптографических конструкциях, является 

одной из важных задач, возникающих при разработке систем обеспечения ин-

формационной безопасности. Исследования, имеющие целью совершенствова-

ние криптографических средств, являются актуальными и востребованными, 

поэтому их необходимо отражать в учебных курсах, посвященных криптогра-

фическим методам защиты информации. 

В учебных дисциплинах, изучающих методы криптографии, вопросы 

осуществления тестирования псевдослучайных последовательностей можно 

рассматривать, решая учебные задачи, содержание которых заключается в изу-

чении и применении существующих пакетов тестов к различным видам после-

довательностей.  Особый интерес представляет тестирование последовательно-

стей, выдаваемых генераторами, используемыми в реальных криптосистемах. В 

этом случае тестирование последовательностей невозможно без применения 

специальных программных средств, реализующих тестирование. Возникает 

проблема поиска и выбора готовых программных продуктов, реализующих 

оценку псевдослучайных последовательностей. 

Статистические тесты обычно объединяются в пакеты, представляющие 

собой подборку различных методик по оценке качества псевдослучайных по-

следовательностей методами статистического анализа. Наиболее распростра-

ненными и известными являются пакеты Diehard, TestU01, NIST, CRYPT-X, те-

сты Д. Кнута. Кроме того, существуют тесты, разрабатываемые исследователя-

ми специально для решения особых, специфичных задач, для которых приме-

нение стандартных пакетов некорректно или недостаточно для полной и все-

сторонней оценки качества генерируемых последовательностей. 

Рассмотрим существующие статистические тесты псевдослучайных по-

следовательностей с точки зрения их программных реализаций, которые могут 

быть использованы в учебном процессе. 

Пакет Diehard представляет собой набор статистических тестов для изме-

рения качества набора случайных чисел. Автором тестов является Джордж 

Марсалья, который разрабатывал их в течение нескольких лет и опубликовал в 

1995 году на CD-ROM, посвящённом случайным числам. Содержимое           

CD-ROM находится в открытом доступе на сайте  

https://web.archive.org/web/20160125103112/http://stat.fsu.edu/pub/diehard/. Он 

содержит  4,8 миллиарда случайных бит, поделенных на 60 файлов по десять 

мегабайт. Еще три файла двоичных последовательностей представляют собой 

типичный выход наиболее распространенных на тот момент коммерческих 

https://web.archive.org/web/20160125103112/http:/stat.fsu.edu/pub/diehard/
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ГПСП.  Так же CD-ROM содержит сам пакет статистического тестирования 

Diehard. Каждый тест представлен в виде исходного кода на языках програм-

мирования C и Fortran.  

Существует реализация пакета Diehard на языке программирования Java 

[1]. В отличие от оригинальной реализации 1995 года, эта программа имеет 

графический интерфейс. Вид диалогового окна программы представлен на ри-

сунке 1. 

 

 
 

Рисунок 1 – Диалоговое окно реализации пакета Diehard 

 

На момент выхода Diehard считался наиболее строгим пакетом статисти-

ческого тестирования. Из недостатков можно отметить то, что данный пакет не 

обновлялся с 1998 года. 

Тесты пакета Diehard также реализованы в пакете статистического тести-

рования Dieharder, предложенном профессором Робертом Дж. Брауном.  

Dieharder также находится в открытом доступе на сайте 

https://webhome.phy.duke.edu/~rgb/General/dieharder.php.  Кроме тестов Diehard  

этот пакет содержит три теста из пакета NIST STS, а так же несколько тестов, 

разработанных автором. 

Dieharder поставляется в виде установочного файла, который содержит 

исходный код статистических тестов и инструкции по установке и использова-

нию пакета. Готовая программа имеет консольный интерфейс. 

К преимуществам пакета Dieharder, помимо открытого доступа, следует 

отнести постоянное обновление и поддержку автором. Кроме того, помимо 

https://webhome.phy.duke.edu/~rgb/General/dieharder.php
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установочного файла для операционных систем Windows и Linux, Dieharder так 

же представлен в виде пакета расширений для языка программирования R [2], 

что может быть удобно для тех, кто использует этот язык в своих исследовани-

ях. 

К одной из первых появившихся программных реализаций тестов псевдо-

случайных последовательностей следует отнести пакет TestU01. Впервые он 

был реализован в 1985 году на языке Pascal и содержал тесты, предложенные Д. 

Кнутом во втором томе книги «Искусство программирования». Постепенно в 

пакет добавлялись новые статистические тесты и реализации генераторов. Пьер 

Л'Экуйе и Ричард Симмард [3] полностью переработали библиотеку, реализо-

вав ее на языке программирования C, и перевели руководство с французского 

на английский язык. Теперь пакет тестов TestU01 реализован в виде библиотеки 

расширений для языка программирования C. Следует отметить, что вся работа 

по тестированию генераторов псевдослучайных последовательностей происхо-

дит непосредственно с кодом. 

Достаточно часто существующие разработанные пакеты тестов улучшают 

в связи с возрастающими требованиями к псевдослучайным последовательно-

стям и вычислительным мощностям. Так, например, в 2012 году румынскими 

исследователями (Alin Suciu, Radu Alexandru Toma, Kinga Marton) была пред-

ставлена распараллеленная с помощью стандарта OpenML реализация библио-

теки тестов TestU01 [4], которая, при увеличении размера тестируемой после-

довательности, показывает большую скорость вычислений и обработки данных. 

Позже, в 2014 эти же исследователи представили распараллеленную версию 

TestU01 с использованием объектно-ориентированного подхода [5], которая 

показала еще больший прирост производительности и скорости вычислений. 

Однако подобные обновления не всегда оказываются в открытом доступе для 

всех пользователей. 

Еще одним популярным пакетом исследования псевдослучайных после-

довательностей является пакет статистических тестов NIST, разработанный Ла-

бораторией информационных технологий (Information Technology Laboratory), 

которая входит в состав Национального института стандартов и технологий 

(NIST) [6]. 

NIST STS находится в открытом доступе на сайте 

https://csrc.nist.gov/Projects/Random-Bit-Generation/Documentation-and-Software. 

Пакет представляет собой 15 статистических тестов, представленных в виде 

файлов исходного кода на языке программирования C. После компиляции 

пользователь получает консольное приложение. Вариант программы с графиче-

ским интерфейсом пакета NIST найти не удалось. 

В 2010 году румынскими исследователями издана статья, посвященная 

байт-ориентированной реализации пакета NIST [7], которая позволяет тестиро-

вать последовательности большого размера (параметры тестирования последо-

вательностей в оригинальном пакете NIST строго ограничены). Тогда же эти 

исследователи реализовали распараллеленную версию пакета статистического 

https://csrc.nist.gov/Projects/Random-Bit-Generation/Documentation-and-Software
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тестирования NIST [8]. К сожалению, обе эти реализации не доступны для пуб-

личного использования. В 2014 году чешскими исследователями предпринята 

попытка реализовать более быструю версию оригинального статистического 

пакета [9]. Эта реализация позволяет достичь большей скорости вычислений, к 

тому же находится в свободном доступе на сайте https://github.com/sysox/NIST-

STS-optimised. Она, как и оригинальная реализация NIST STS, состоит из фай-

лов кода на языке программирования C с возможностью получения консольной 

программы после компиляции. 

Существуют и совместные реализации некоторых тестов. Пример такой  

реализации, включающей в себя пакеты NIST STS и Diehard, можно найти на 

сайте http://jrandtest.sourceforge.net/. Программный продукт написан на языке 

Java, имеет графический интерфейс и является свободным программным обес-

печением. Недостатком этой реализации является отсутствие некоторых тестов 

из оригинальных версий пакетов статистического тестирования, а также  2005 

год последнего обновления этой программы. 

Таким образом, рассмотрение реализаций пакетов тестов псевдослучай-

ных последовательностей  позволяет заключить, что, даже если  программные 

продукты относятся к открытому программному обеспечению, их применение 

требует от пользователя определенных навыков программирования, знания 

различных сред и языков программирования, а также временных ресурсов, не-

обходимых для освоения программных версий. Кроме того, часть рассмотрен-

ных программ уже достаточно давно не обновлялась. Все это может вызывать 

затруднения при решении задач, возникающих в процессе освоения разделов 

учебных дисциплин, связанных с оценкой и тестированием псевдослучайных 

последовательностей криптографических конструкций.  
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РАЗРАБОТКА КОМПЛЕКСНОЙ СИСТЕМЫ ОПТИМИЗАЦИИ 

УПРАВЛЕНИЯ ИНФРАСТРУКТУРОЙ ВИРТУАЛЬНОГО ЦЕНТРА 

ОБРАБОТКИ ДАННЫХ 

 

Болодурина И.П. д.т.н., профессор; Парфёнов Д.И. к.т.н. 

Оренбургский государственный университет 

 

На сегодняшний день актуальным решением для размещения корпора-

тивных облачных приложений и сервисов является инфраструктура, построен-

ная на базе виртуального центра обработки данных (ЦОД) [1-2]. Однако, на се-

годняшний день у операторов традиционных ЦОД, нет достаточного набора 

инструментов, позволяющих организовывать доступ и управление ко всем эле-

ментам сетевой инфраструктуры [3-6]. Как правило, существующие подходы 

охватывают только часть ресурсов, требующих управления, поэтому в рамках 

настоящего исследования разработано комплексное решение для системы оп-

тимизации управления инфраструктурой виртуального центра обработки дан-

ных. 

Одним из элементов предлагаемого комплексного решения является мо-

дуль классификации и построения правил маршрутизации потоков трафика в 

зависимости от типа облачного приложения и передаваемых данных. В основу 

алгоритма положена модель классификации потоков данных программно-

управляемой инфраструктуры виртуального ЦОД. Для эффективного управле-

ния потоками данных такого рода необходимо одновременно осуществлять 

классификацию и построение правил маршрутизации на сетевых узлах. В каче-

стве сетевой инфраструктуры для разрабатываемого программно-

алгоритмического решения, в рамках исследования выбрана программно-

конфигурируемая сеть, выступающая в роли среды передачи данных в вирту-

альном ЦОД и позволяющая вносить изменения в правила управления трафи-

ком в режиме реального времени. Предлагаемая реализация позволяет группи-

ровать потоки трафика, циркулирующие внутри виртуального ЦОД в зависимо-

сти от типов приложений и передаваемых данных. Для эффективной классифи-

кации потоков трафика используются методы интеллектуального анализа дан-

ных (Data Mining). За счет интеллектуальной составляющей предлагаемый под-

ход обладает свойством самоорганизации и позволяет обнаруживать и динами-

чески создавать новые классы приложений в зависимости от следующих пара-

метров: текущей структуры виртуального ЦОД, приоритетных задач, решаемых 

в нем, а так же характера и объема данных, передаваемых между узлами сети. 

Реализованный модуль классификации и построения правил маршрутизации 

потоков трафика в зависимости от типов приложений и предаваемых данных 

можно представить в виде двух компонентов. Первый представляет собой ре-

шение классической задачи машинного обучения, направленной на определе-

ние основных признаков и разбиения всего множества потоков трафика на 

группы относительно построенных ассоциативных правил. Второй основан на 
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подходе, позволяющем агрегировать все передаваемые потоки в единой анали-

тической системе сбора данных. Для решения поставленной задачи и с целью 

обеспечения параметров QoS сформулирована оптимизационная задача нахож-

дение кратчайшего пути от отправителя до получателя одноадресного трафика. 

В качестве весов дуг используются задержки, которые должны минимизиро-

ваться. Для решения данной задачи используется классический алгоритм 

Дейкстры. Для маршрутизации многоадресного трафика предлагается исполь-

зовать такое же сочетание двоичного поиска и алгоритма Йена. Ключевой осо-

бенностью предлагаемого решения является результат, представляемый в виде 

поддерева маршрутов, входящих в дерево кратчайших путей, полученного по 

алгоритму Дейкстры или Йена, в котором корневая вершина – отправитель, ли-

стья – получатели трафика. Конкурентным преимуществом используемого под-

хода является возможность внедрения предлагаемого алгоритма не только на 

сетевых узлах, но и на контроллере сети ЦОД. Используя предлагаемый подход 

элементы сети виртуального ЦОД преобразуются в множество виртуализиро-

ванных модулей. Каждый модуль выполняет обработку и анализ проходящего 

трафика. Все собранные и проанализированные сведения предаются в агреги-

рованной и сжатой форме в единый центр управления сетью, где они преобра-

зуются в соответствующие правила контроллера согласно стандарту OpenFlow. 

Далее построенные и верифицированные правила маршрутизации трафика рас-

пространяются по сети виртуального ЦОД. Использование протокола OpenFlow 

в качестве базы для обмена информацией позволяет легко интегрировать пред-

лагаемое решение в платформу виртуализации, такой как OpenStack и подоб-

ных, поскольку в них уже имеются соответствующие модули взаимодействия с 

OpenFlow контроллером для управления сетевой связностью запускаемых вир-

туальных машин. Кроме того использование предлагаемого распределенного 

решения позволяет избежать проблемы с дефрагментацией трафика, возника-

ющей при поступлении большего количества мелких пакетов с высокой интен-

сивностью.  

В рамках выполнения исследования определено, что поиск оптимально-

го маршрута в распределенной программно-конфигурируемой сети, состоящей 

из большего числа узлов может занимать значительное время. В основном это 

связано с большим количеством альтернативных маршрутов между узлами се-

ти. Для сокращения времени, затрачиваемого на поиск оптимального маршрута, 

в рамках исследования предложено решение, направленное на оптимизацию 

объектов, задействованных в маршрутизации трафика. Для этого необходимо 

оптимальным образом разместить имеющиеся объекты внутри ЦОД. Поэтому 

следующим элементом комплексного программно-алгоритмического решения 

является задача поиска и определения оптимальной схемы размещения объек-

тов виртуального ЦОД в программно-управляемой инфраструктуре. В основу 

модуля планирования размещения объектов программно-управляемой инфра-

структуры виртуального ЦОД на физической инфраструктуре положена по-

строенная на первом этапе проекта имитационная модель. Полученные на этапе 
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моделирования данные о законах распределения и интенсивности поступления 

запросов различных видов трафика при помощи построенного алгоритма ана-

лизируется с применением нейросетевого подхода. Для решения оптимизаци-

онной задачи разработан алгоритм, осуществляющий мониторинг инфраструк-

туры виртуального ЦОД, а так же планирование размещения и запуск объектов 

сетевой инфраструктуры на базе контейнеров и/или виртуальных машин. Под-

ход, применяемый в предложенном алгоритме управления размещением сете-

вых объектов, позволяет учитывать способ размещения и организовывать рабо-

ту виртуального ЦОД с учетом циркулирующих потоков трафика, регулируя 

при этом количество запущенных экземпляров каждого элемента сети. 

Кроме сетевых объектов в инфраструктуре виртуального ЦОД размеща-

ются сервис-ориентированные приложения, нагрузка на которые формируется 

неравномерно. Это оказывает существенное влияние на качество обслуживание 

поступающих в виртуальный ЦОД запросов пользователей. Для решения дан-

ной задачи в рамках настоящего НИР предложено решение, основанное на ан-

самбле моделей, включающем в себя классификации потоков данных програм-

мно-управляемой инфраструктуры виртуального ЦОД и модель сервис-

ориентированного приложения, а также модель программно-управляемого 

масштабируемого хранилища данных. Построенный алгоритм планирования 

размещения сервис-ориентированных приложений для решения оптимизацион-

ной задачи осуществляет сбор данных с системы мониторинга программно-

управляемой инфраструктуры виртуального ЦОД. Подход, применяемый в 

предложенном в НИР алгоритме, основан на интеллектуальном анализе посту-

пающих данных. Это позволяет определить оптимальный метод размещения и 

организовывать работу виртуального ЦОД с учетом входящего потока запросов 

пользователей, регулируя при этом число запущенных экземпляров приложе-

ний и сервисов. Гибкость предлагаемого решения обусловлена виртуализацией 

хранилища данных. Это позволяет динамически изменять расположение при-

ложений в облачной системе относительно физических устройств, что дает 

возможность предоставлять непрерывный доступ к приложениям и сервисам. 

Предлагаемое решение прозрачно для клиента и масштабирует облачные при-

ложения на несколько виртуальных устройств хранения. Это обеспечивает со-

кращение времени отклика приложения, а так же повышает отказоустойчивость 

всей системы в целом.  

Для оценки эффективности перечисленных алгоритмических решений, 

применяемых для организации доступа к сервис-ориентированным приложени-

ям, расположенным в программно-управляемой инфраструктуре виртуального 

ЦОД, в рамках НИР решена задача разработки универсальной системы количе-

ственных и качественных оценок и метрик. В основу предлагаемой системы 

положены базовые параметры, предлагаемые в методологии IT Infrastructure Li-

brary (ITIL), а также характеристики, учитываемые при формировании Service 

Level Agreement (SLA). На базе SLA в виртуальном ЦОД формируются требо-

вания к качеству обслуживания в сети.  
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Оценка построенных модулей проводилось с использованием симулятора 

программно-управляемой инфраструктуры виртуального ЦОД. Построенное в 

рамках НИР программное обеспечение позволяет задавать различные конфигу-

рации инфраструктуры виртуального ЦОД, а так же проводить с их помощью 

исследование алгоритмов маршрутизации трафика. В симуляторе реализована 

возможность выбора между классическим алгоритм Дейкстры и алгоритмом, 

применяемым для многопутевой маршрутизации (алгоритм Йена). Построенное 

программное средство позволяет применять каждый из разработанных алго-

ритмов в отдельности и проводить сопоставительный анализ полученных ре-

зультатов. Кроме того, разработанный симулятор позволяет генерировать пото-

ки заявок различной интенсивности для нескольких классов облачных прило-

жений и сервисов, а так же создавать динамические топологии, применяемые 

при развертывании виртуального ЦОД. Исследование всех алгоритмов прово-

дилось на традиционных статистических выборках, применяемых для специа-

лизированных нагрузочных тестов сетевого оборудования. 

В рамках экспериментальных исследований установлено, что созданный 

подход позволяет с высокой точностью повторять поведение оборудования при 

различных режимах работы. Проведенные с использованием симуляторов экс-

периментальные исследования показали не только эффективность предлагае-

мых в рамках НИР решений, но и существенный рост производительности от-

носительно традиционных методик, применяемых в протоколе OpenFlow. Так, 

предлагаемые в НИР алгоритмические решения позволяют сократить время от-

клика приложений и сервисов на 15-20%. 

Разработанные алгоритмические решения, основанные на гибридных ме-

тодах виртуализации и использующие нейросетевой подход к определению оп-

тимальных мест размещения приложений и сервисов виртуальном ЦОД, позво-

ляют сократить накладные расходы на поддержание инфраструктуры на 20-

25% за счет эффективного распределения нагрузки на физические устройства.  

Исследование выполнено при финансовой поддержке РФФИ (проекты 16-

37-60086, 16-07-01004, 18-07-01446) и гранта Президента Российской Федера-

ции для государственной поддержки молодых российских ученых - кандидатов 

наук (МК-1624.2017.9). 
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КРИТЕРИИ ВЫБОРА СРЕДСТВ ФИЗИЧЕСКОЙ ЗАЩИТЫ 

ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ  

 

Бурькова Е.В., канд. пед. наук, доцент 

Оренбургский государственный университет 

Современные объекты информатизации располагают значительным коли-

чеством и разнообразием  ресурсов, требующих высокого уровня защиты. В ка-

честве защищаемых ресурсов выступают: персонал, материальные и финансо-

вые ресурсы, конструкторская и технологическая документация, информацион-

ные ресурсы, включающие различного рода конфиденциальную информацию 

(коммерческая тайна, служебная тайна,  персональные данные и т.д.). Для обес-

печения защиты от угроз проникновения нарушителя на объект и как следствие 

нанесение ущерба предприятию, важной задачей является проектирование си-

стемы физической защиты.  

Проектирование системы физической защиты является сложным процес-

сом, что обусловлено наличием неопределенностей, таких как качественные 

признаки описания объекта, неполные знания о вероятных угрозах, о степени 

оснащенности и подготовленности нарушителя, оценка вероятного ущерба, 

критерии выбора средств физической защиты. В настоящее время задача проек-

тирования системы физической защиты решается с применением средств авто-

матизации, что позволяет уменьшить трудозатраты на процесс проектирования 

и избежать возможных ошибок.  

Для создания системы поддержки принятия решений при проектировании 

системы физической защиты были проанализированы основные этапы: 

− анализ деятельности защищаемого объекта; 

− характеристика защищаемых ресурсов; 

− определение категории объекта; 

− формирование основных требований по защите; 

− построение модели угроз и модели нарушителя; 

− выбор средств физической защиты; 

− оценка эффективности системы физической защиты. 

Проведение тщательного экспертного анализа объекта защиты является 

определяющим фактором для принятия правильных решений  при выборе 

средств физической защиты. В рамках обследования выявляется категория  за-

щищаемого объекта, которая определяет набор требований нормативно-

правовых документов по обеспечению безопасности данного объекта. 

Одним из важных этапов проектирования системы физической защиты 

является определение критериев выбора средств защиты, учитываются следу-

ющие: 

− перечень актуальных угроз безопасности; 

− величина вероятного ущерба от реализации угроз; 

− помехи, создаваемые окружением объекта; 
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− совместимость с  существующими средствами защиты; 

− планируемые затраты на средства защиты. 

Первый критерий – это перечень актуальных угроз безопасности, кото-

рый необходимо составить в соответствии с выявленными уязвимостями объ-

екта. В качестве актуальных угроз безопасности объекта информатизации с 

точки зрения физической защиты рассматриваются угрозы:  

− проникновение нарушителя на территорию объекта; 

− проникновение в кабинеты ограниченного доступа; 

− кража материальных и финансовых ценностей; 

− кража информации; 

− терроризм; 

− кража интеллектуальной собственности; 

− нарушение технологического процесса; 

− возникновение чрезвычайной ситуации (пожар, взрыв и др.). 

Подсистема формирования перечня угроз представлена на рисунке 1. 
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Рисунок 1 - Структурная схема подсистемы формирования перечня угроз 
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Актуальными признаются те угрозы, вероятность реализации которых 

высокая, остальные угрозы считаются неактуальными. Вероятность реализации 

угроз определяется экспертным путем, при этом рассматриваются имеющиеся 

средства защиты и их способность нейтрализовать угрозы. Задача выбора 

средств физической защиты заключается в том, чтобы каждое средство защиты 

по возможности перекрывало несколько угроз. В связи с этим составляется 

матрица соответствия угроз и средств защиты.  

Второй критерий – величина вероятного ущерба, рассчитывается исходя 

из материальных активов объекта информатизации, которые могут подверг-

нуться угрозам.  А также необходимо учитывать наложение штрафов за несо-

блюдение мероприятий защиты со стороны регулирующих органов, осуществ-

ляющих надзор. Например, несоблюдение требований по защите персональных 

данных подлежит административной ответственности (наложению штрафов, 

доходящих до миллиона рублей).  

Третий критерий – помехи, создаваемые окружением объекта. При выбо-

ре охранных извещателей очень важно учитывать помеховую обстановку на 

объекте, так как принцип работы некоторых извещателей основан на физиче-

ских явлениях, действие помех на которые могут значительно искажать их ра-

боту. Примером могут служить вибрационные, акустические, радиоволновые, 

радиолучевые извещатели, на которыенакладывают искажения такие помехи, 

как железнодорожные линии, линии электропередач и другие. Помеховая ситу-

ация может изменяться, например, возле здания могут начаться строительные 

работы с использованием тяжелой техники, что создаст акустические помехи. 

Частота ложных тревог является основной характеристикой, по которой 

можно судить о помехоустойчивости датчика. Помехоустойчивость – это 

показатель качества датчика, характеризующий его способность стабильно 

работать в различных условиях. Были проанализированы основные 

дестабилизирующие факторы, являющиеся причиной возникновения ложных 

тревог. Все они могут быть разбиты на: внутренние шумы и внешние помехи. 

Усредненное влияние помех на работу извещателей представлено в таблице 1. 

 

Таблица 1 - Усредненное влияние помех на работу извещателей 
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Внешние акустические шумы (уличные, раскаты 

грома и др.) 
+ - - - + 
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Внутренние (в контролируемой зоне) акустиче-

ские шумы (холодильники, ТА, шум воды в тру-

бах и др.) 

+ - - - - 

Внешний свет (свет фар, солнечные блики) - + - - - 
Движение воздуха в помещении (сквозняки, вен-

тиляторы, батареи отопления) 
- + - - - 

Движение предметов (штор, лопастей вентилято-

ра, воды на стеклах, листьев и др.) 
+ + + - - 

Электромагнитные помехи (сварочные аппара-

тыты, разряды высоковольтных линий ЛЭП, 

трамваев, троллейбусов, люминесцентные лампы 

и др.) 

- - - + - 

Мелкие животные, крупные насекомые + + + + + 
 

Совместимость с  существующими средствами защиты – это четвертый 

критерий, который должен быть учтен при проектировании системы физиче-

ской защиты. Для этого проводится комплексный анализ существующей систе-

мы защиты на объекте. В настоящее время создаются интегрированные систе-

мы защиты, в которых все подсистемы взаимосвязаны между собой. Считается 

целесообразным при модернизации выбирать средства защиты совместимые с 

имеющимся комплексом защиты. 

Последним критерием является экономические затраты на реализацию 

системы физической защиты. Затраты должны полностью соответствовать раз-

меру вероятного ущерба от реализации угроз. Иначе системы защиты будет 

экономически невыгодной, нерациональной. Этот критерий напрямую связан с 

критерием ущерба. 

Таким образом,  при проектировании системы физической защиты выбор 

средств защиты необходимо осуществлять на основе проанализирированных  

критериев, что позволит обеспечить высокий уровень защиты объекта инфор-

матизации с оптимальными затратами. 
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АНАЛИЗ ЭТАПОВ СОЗДАНИЯ СИСТЕМЫ ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ ОБЪЕКТА ИНФОРМАТИЗАЦИИ 

 

Бурькова Е. В., канд. пед. наук, доцент, Недорезова А. С. 

Оренбургский государственный университет 

 

В современном мире глобальной информатизации, в условиях 

непрерывного роста  киберугроз, защита персональных данных (ПДн), 

размещенных в информационных системах,  становится все более актуальной 

задачей, привлекающей внимание международного сообщества. На IV 

Международной конференции «Защита персональных данных», 

организованной при поддержке Роскомнадзора в ноябре 2017 года, 

обсуждались насущные проблемы, связанные с персональными данными, были 

выработаны перспективные предложения и инициативы в сфере регулирования 

и контроля защиты персональных данных, взаимоприемлемых норм 

правоприменения законодательных новаций в области защиты персональных 

данных.   

Главной целью создания системы защиты персональных данных объекта 

информатизации, является предотвращение или сведение к минимуму ущерба 

(косвенного, материального, морального, вещественного и т. д.). Ущерб возни-

кает в результате реализации угроз безопасности, источниками которых могут 

быть субъекты информационных отношений с помощью неправомерного и  

нежелательного воздействия на информацию, ее носители, систему в целом. 

Нормативно-правовой базой обеспечения безопасности персональных 

данных являются руководящие документы Правительства РФ, ФСТЭК и ФСБ, 

содержащие  требования к мероприятиям по защите ПДн:  

− Федеральный закон № 152-ФЗ «О персональных данных»; 

− Федеральный закон № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»;  

− Постановление Правительства РФ от 1 ноября 2012 г. N 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»;  

− Приказ ФСТЭК России № 21 от 18 февраля 2013 г. «Об утверждении 

состава и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных».  

− Приказ ФСТЭК России № 17 от 11 февраля 2013 «Об утверждении 

требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах».  

Обеспечение требуемого уровня защищенности должно достигаться с ис-

пользованием мер, методов и средств безопасности, которые подразделяются 

на следующие группы: 

 законодательные (правовые); 



1752 

 

 организационные (административные); 

 физические; 

 технические (аппаратные и программные). 

Защищаемыми ресурсами, в которых находят свое отражение персональ-

ные данные объекта информатизации, являются: 

 информационные ресурсы; 

 средства и система обработки информации; 

 аппаратные средства – ЭВМ и составные части (процессоры, мони-

торы, терминалы, периферийные устройства - принтеры, контроллеры, кабели, 

линии связи и т.д.);  

 программное обеспечение (ПО) – приобретенные программы, ис-

ходные, дополнительное системное ПО, загрузочные модули утилиты, диагно-

стические программы и т.д; 

 персональные данные, хранимые временно и постоянно, на различ-

ных носителях, печатные, электронные, системные процессы и т.д.  

Персональные данные должны быть защищены как от преднамеренной, 

так и незапланированной угрозы. Создание системы защиты персональных 

данных, приведение процессов обработки и обеспечение безопасности персо-

нальных данных в соответствие с положениями и требованиями нормативных 

документов позволяет минимизировать риски, связанные с утечками ПДн.  

Разработка этапов создания системы защиты персональных данных пред-

полагает определение основных операций по анализу обстановки на объекте, 

выявление актуальных угроз безопасности и формирование направлений по 

защите ПДн.   

Нами был разработан перечень и описание основных этапов создания си-

стемы защиты персональных данных на объекте информатизации, который 

представлен в таблице 1. 

 

Таблица 1- Анализ этапов построения системы защиты ПДн 

Наименование 

этапа 

Содержание этапа Результат 

1 2 3 

Обследование 

объекта обра-

ботки ПДн 

1. Анализ категорий обрабатывае-

мых ПДн; 

2. Анализ программно-аппаратных 

средств ИСПДн; 

3. Анализ угроз ПДн; 

4. Определение уровня исходной 

защищенности ИСПДн; 

5. Анализ возможного ущерба. 

1. Уровень защищенно-

сти ИСПДн; 

2. Модель угроз; 

3. Модель нарушителя; 

4. Предварительная 

оценка возможного 

ущерба. 
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Продолжение таблицы 1 

1 2 3 

Формирование 

требований к 

системе защиты 

ПДн 

Формирование требований нор-

мативно-правовых документов на 

основании выявленного уровня 

защищенности ИСПДн. 

Перечень требований 

приказов ФСТЭК к 

уровню защищенности 

ИСПДн 

Анализ суще-

ствующих 

средств защиты 

ПДн на объекте 

Анализ всех имеющихся на объ-

екте средств защиты ПДн: орга-

низационно-распорядительной 

документации, физических 

средств защиты; аппаратно-

программных средств защиты 

ПДн 

Список подсистем, не 

удовлетворяющих требо-

ваниям нормативных до-

кументов к защите ПДн 

Формирование 

концепции за-

щиты  

Определение направлений защи-

ты: по подразделениям; по уязви-

мостям; по категориям ПДн 

1. Выбранное направле-

ние защиты. 

2. Выбранный способ 

построения системы за-

щиты. 

3. Составление плана 

мероприятий по управ-

лению системой без-

опасности ПДн 

Выбор способов защиты: 

по направлениям защиты; по ак-

туальным угрозам; по экономиче-

ским затратам 

Решение вопросов управления 

защитой 

Решение основ-

ных вопросов 

обеспечения 

защиты ПДн 

Подготовка документации; 

Финансовое обеспечение; 

Подготовка кадров; 

Закупка и установка аппаратно-

программного обеспечения защи-

ты 

Организационно-

распорядительные доку-

менты; 

Реализация системы за-

щиты ПДн 

Анализ эффек-

тивности защи-

ты ПДн 

Оценка эффективности системы 

защиты ПДн  

Результаты расчета эко-

номической и техниче-

ской эффективности си-

стемы защиты ПДн 

 

Формирование концепции защиты, является важным этапом организации 

систем безопасности ПДн, в результате, которого определяется выбор направ-

лений и способов защиты ПДн.  На рисунке 1 показана схема формирования 

концепции защиты ПДн. 

Направления защиты могут быть определены по отдельным подразделе-

ниям, по уязвимым звеньям ИСПДн,  а также в зависимости от категорий обра-

https://www.intuit.ru/studies/courses/697/553/lecture/12448?page=1#image.5.1
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батываемых ПДн. Способы защиты чаще всего реализуют по принципу нейтра-

лизации актуальных угроз безопасноти ПДн, но обязательно учитывают эконо-

мический критерий в целях реализации наиболее рациональной системы защи-

ты ПДн.  

 

Формирование концепции защиты

Выбор способов 

защиты

Основные 

направления защиты

Решение вопросов 

управления защитой:

Решение основных 

вопросов обеспечения 

защиты ПДн:

- По подразделениям 

- По уязвимым 

звеньям

- По категориям ПД

- По направлениям 

защиты

- По актуальным 

угрозам

- По стоимости 

затрат

- Организация охраны

- Организация служебной 

связи и сигнализации

- Организация 

взаимодействия

- Организация резервного 

программного и 

аппаратного обеспечения

- Организация 

управления 

администрированием

- Финансового

-Технического и 

программного

-Информационного

- Кадрового

 

Рисунок 1 – Схема формирования концепции защиты ПДн 

 

Таким образом, сформированная последовательность этапов создания 

системы защиты ПДн объекта информатизации позволит спланировать и 

организовать работу по созданию системы защиты ПДн с учетом наиболее 

важных критериев, что способствует обеспечению высокого уровня 

безопасности ПДн объекта. 
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ОРГАНИЗАЦИЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ ПРИ 

ВЫПОЛНЕНИИ ЗАДАНИЙ ПО КОМПЬЮТЕРНОЙ ГРАФИКЕ 

 

Ваншина Е.А., канд. пед. наук, доцент, 

Ваншин В.В., канд. с.- х. наук, доцент 

Оренбургский государственный университет 

 

В настоящее время в условиях изменений, происходящих в российском 

обществе, в системе высшего образования, большую роль и значение отводят 

самостоятельной работе студентов в вузе как основному резерву повышения 

качества подготовки будущих специалистов. 

Самостоятельная работа студента (СРС) – главная составляющая учебно-

го процесса, в процессе которого происходит формирование знаний, умений и 

навыков самостоятельной работы в учебной, научной и будущей профессио-

нальной деятельности, профессионально значимых качеств личности будущего 

специалиста, способности принимать на себя ответственность, самостоятельно 

решать проблемы, находить их конструктивные решения.  

Самостоятельная работа направлена на то, чтобы углубить и расширить 

знания, сформировать интерес к познавательной деятельности, овладеть прие-

мами процесса познания, развить познавательные способности (М.В. Буланова-

Топоркова). 

Ученые и педагоги указывают на то, что роль преподавателя велика, но 

главные цели образования можно достигнуть только в результате усилий самих 

обучающихся. Самостоятельная работа студента заключается не в пассивном 

«поглощении» готовой информации, а ее поиске и творческом усвоении. Она 

должна подготовить студента к самостоятельной деятельности в будущем.  

В отечественной педагогической теории и практике существуют разные 

подходы к пониманию терминов «самостоятельность», «самостоятельная 

работа», трактовка которых зависит от того, какое содержание заложено в 

слово «самостоятельный». Анализ литературы показал, что существуют такие 

понимания этого термина:  

1) обучающийся работает самостоятельно, не принимая помощь от 

преподавателя;  

2) от обучающегося необходимы самостоятельные мыслительные 

операции, самостоятельная ориентация в учебном материале;  

3) исполнение работы обучающимся не отрегулировано, он может сам 

выбирать, что содержит и какими методами выполнять задание. 

Термин «самостоятельная работа» чаще употребляется в первом значении 

(М.П. Кашин). Для второго значения термина «самостоятельный» важно то, 

чтобы обучающиеся самостоятельно могли думать и решать проблемы при лю-

бой форме учебной работы. В третьем значении самостоятельности определяют 
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такие виды деятельности обучающихся как самостоятельная и исполнительная. 

К самостоятельной деятельности относят ту, которую обучающиеся осуществ-

ляют, имея внутренние побуждения, находят цели и средства деятельности са-

мостоятельно. 

По мнению Л.В. Мац и Ф.С. Лесева, самостоятельная работа студента 

подразделяется на два вида: организуемую преподавателем и без 

непосредственного контроля преподавателя (подготовка к практическим 

занятиям, зачетам, написание рефератов, курсовых, дипломных работ). 

Существуют различные точки зрения ученых к пониманию термина «са-

мостоятельная работа» студентов в вузе: так С.И. Архангельский видит ее в са-

мостоятельном поиске нужной информации, приобретении знаний, их исполь-

зовании для решения учебных, научных и профессиональных задач; А.Г. Мо-

либог – в деятельности, состоящей из творческого восприятия и осмысления 

учебного материла на лекции, при подготовке к практическим занятиям и лабо-

раторным работам, экзаменам и зачетам, выполнения курсовых работ и ди-

пломного проекта; Р.А. Низамов – в разных видах познавательной деятельности 

студентов на учебных занятиях или во внеучебное время без руководства, но 

под наблюдением преподавателя; С.И. Зиновьев – в самообразовании; М.В. Бу-

ланова-Топоркова – в планируемой работе студентов, совершаемой по заданию 

и при методическом руководстве преподавателя, но без его непосредственного 

участия; В.М. Рогинский – в планируемой познавательной, организационно и 

методически направляемой деятельности студентов без прямой помощи препо-

давателя для достижения определенного результата.  

Т.А. Ильин дает определение самостоятельной работе как особому виду 

учебной деятельности обучающихся под руководством, но без участия препо-

давателя, что характеризуется активностью протекания познавательных про-

цессов на занятиях и во внеурочное время, повышает эффективность процесса 

обучения и готовит обучающихся к самостоятельному накоплению знаний.  

Сущность самостоятельной работы обучающихся, – как отмечает С.Я. 

Батышев, – «заключается в организации самостоятельной познавательной 

деятельности. Она является одним из важных средств подготовки обучающихся 

к активной самообразовательной работе, и в этом состоит ее основная 

дидактическая цель». Самостоятельная работа авторами подразделяется на: 

урочную и внеурочную (самоподготовка, самообразование). Она активизирует 

обучающихся своим организационным устройством и содержанием заданий, 

позволяет работать в индивидуальном темпе и стиле.  

Самостоятельная работа как этап практического занятия состоит в том, 

что обучающиеся определяют, как решить поставленные перед ними задачи, 

выбирают алгоритм действий, непосредственно решают эти задачи, оформляют 

необходимые отчеты (С.Я. Батышев). 

Некоторые авторы считают, что самостоятельные работы студентов – это 

работы по заданиям, которые требуют перестроить изученный материал, 

комбинировать его по-другому, отыскивать или создавать что-то новое. Работы, 
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состоящие в подражании образцу, и упражнения, цель которых заключается в 

тренировке в навыке, не являются самостоятельной работой.  

Ученые-педагоги определяют такие типы самостоятельных работ как:  

1) формирование у обучаемых умений выявлять во внешнем плане то, что 

от них требуют на базе показанного им алгоритма деятельности и посылок на 

эту деятельность, что содержится в условии задания (домашние задания – 

работа с учебником, конспектом, лекцией); 

2) формирование знаний-копий и знаний, позволяющих решать типовые 

задачи (отдельные этапы лабораторных работ и практических занятий, типовые 

курсовые работы и проекты);  

3) создание условий для творческой деятельности (научно-

исследовательские задания, в том числе курсовые работы и дипломный проект) 

(В.М.Рогинский). 

К функциям самостоятельной работы как формы учебно-воспитательного 

процесса относятся: образовательная, развивающая и воспитательная. 

Но вместе с тем основной задачей преподавателя, по мнению многих уче-

ных, является выбор содержания работ, их целевая установка, контроль испол-

нения, четкое задание времени для выполнения работы, оказание, если требует-

ся, необходимой помощи, выбор вида самостоятельной работы и организаци-

онно-методических форм ее осуществления; к задаче обучаемого относится 

проявление самостоятельности при решении поставленных перед ним задач.  

Анализ определений изучаемого термина показал, что самостоятельная 

работа обучающихся предполагает, что их деятельность осуществляется с 

помощью и под руководством преподавателя. В то же время для обучающихся, 

имеющих домашние ПЭВМ, возможна самостоятельная работа вне занятий, но 

не управляемая и лишь отсрочено и частично контролируемая преподавателем. 

Важную роль в организации самостоятельной работы студентов играет 

преподаватель, который знает структуру и виды самостоятельных работ, мето-

дику их использования, методы контроля за их выполнением. В связи с этим 

методически правильное планирование, организация и реализация самостоя-

тельной работы студента под руководством преподавателя является важной за-

дачей обучения студента в вузе. Это способствует развитию мышления обуча-

ющихся, интеграции мыслительной и практической деятельности будущих спе-

циалистов, овладению обучающимися экспериментальным методам исследова-

ния (умений наблюдать, измерять и оформлять результаты, планировать и др.) 

В данной работе мы рассмотрим одно из направлений возможной 

оптимизации самостоятельной работы студентов, а именно ее организацию при 

изучении курса компьютерной графики, основной целью которой является 

формирование представления о возможностях преобразования графической 

информации на плоских эквивалентах пространства с использованием средств 

вычислительной техники.  

В процессе изучения раздела «Компьютерная графика» дисциплины 

«Инженерная и компьютерная графика» студенты инженерно-технических 
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направлений подготовки, выполняя практические задания на компьютере в со-

временных графических системах (AutoCAD, КОМПАС), учатся создавать 

электронные версии инженерно-технических чертежей, редактировать, оформ-

лять их в соответствии с требованиями действующих стандартов, обрабатывать 

растровые изображения, создавать модели деталей, их двумерные и трехмерные 

изображения, создавать плоские чертежи, ассоциативно связанные с построен-

ными моделями. 

При этом большое значение имеет построение практических занятий 

студентов. Для решения обозначенных выше дидактических задач 

целесообразно на практических занятиях по компьютерной графике включать 

студентов в разнообразные по содержанию и форме самостоятельные работы. 

Это позволит им не только овладеть навыками работы с различными 

компьютерными графическими системами, но и применить данные навыки в 

дальнейшем при самостоятельном изучении каких-либо других программ 

компьютерной графики, а также последующих дисциплин учебного плана, где 

используется графическое представление информации. При разработке 

практических занятий целесообразно применять самостоятельные работы, 

разрабатываемые в зависимости от уровня активности обучающихся.  

Самостоятельная работа содержит воспроизводящие и творческие 

процессы в деятельности студента, в зависимости от которых различают, по 

мнению М.В. Булановой-Топорковой, три уровня самостоятельной 

деятельности студента: 

1) репродуктивный; 

2) реконструктивный; 

3) творческий. 

Нам видится целесообразным принять за основу следующую градацию 

самостоятельных работ студентов в зависимости от степени их активности:  

1) репродуктивная самостоятельная работа студента по заданию 

преподавателя, образцы выполнения которой ему уже известны; цель таких 

заданий – закрепление знаний, формирование и совершенствование умений и 

навыков; 

2) реконструктивно-вариативная самостоятельная работа, которая 

осуществляется без непосредственного участия преподавателя и требует 

избирательного отношения студента к известным ему средствам и методам 

решения поставленной задачи;  

3) творческая самостоятельная работа включает элементы 

самостоятельного исследования. Преподаватель в этом случае создает 

необходимую дидактическую ситуацию, объективно направленную на 

отыскание студентами новых, ранее им неизвестных, средств и методов 

решения поставленной перед ними задачи и формулирование новых 

обобщений.  

Репродуктивные самостоятельные работы по образцу, которые требуют 

переноса известного способа решения в аналогичную внутрипредметную 
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ситуацию, осуществляются на основе «конкретных алгоритмов», ранее 

показанных преподавателем и опробованных обучающимися при выполнении 

предыдущих заданий. Здесь рассматривается самостоятельное решение задания 

по способу, продемонстрированному преподавателем или подробно 

описанному в учебно-методических изданиях по изучаемой дисциплине. При 

выполнении такой самостоятельной работы студенты напрямую переносят 

известные им способы для решения схожих заданий, что является основой 

формирования умения планирования собственной познавательной деятельности 

и опыта познавательной самостоятельности.  

Реконструктивно-вариативные самостоятельные работы, состоящие в 

использовании известного ранее способа с некоторой модификацией в новую 

внутрипредметную проблемную ситуацию, содержат в себе познавательные 

задачи, по условиям которых студентам необходимо: провести анализ 

необычных для них ситуаций; выявить характерные признаки учебных 

проблем, возникающих в этих ситуациях; найти способы решения этих 

проблем; выбрать из известных способов наиболее рациональные, 

модифицируя их в соответствии с условиями ситуации обучения. Все эти 

действия не очевидны, поэтому для обнаружения возможности использования 

того или иного ранее известного способа деятельности, необходимо 

преобразовать исходную ситуацию, выполнив определенные действия.  

Указанные виды самостоятельных работ требуют для своего решения 

устанавливать не только отдельные функциональные связи в ранее усвоенных 

знаниях и методах их применения, но и их структуру в целом. Их выполнение 

стимулирует обучающегося применять усвоенные ранее знания, что делает их 

более глубокими.  

Еще более высокий уровень самостоятельности проявляют студенты при 

выполнении частично-поисковых, эвристических самостоятельных работ, 

требующих переноса нескольких известных способов решения в необычные 

внутрипредметные проблемные ситуации и их комбинирования.  

Проиллюстрируем данный способ организации самостоятельной работы 

студентов на практических занятиях по компьютерной графике по теме:  

«Построение чертежей сложных объектов и наглядных изображений».  

На первом этапе студенты выполняют репродуктивную самостоятельную 

работу по образцу, подробно описанному в разработанных нами учебно-

методических изданиях по моделированию в системе КОМПАС, на примере 

применения простых операций в графической системе КОМПАС при решении 

таких учебных заданий, как: выполнение «по заданному чертежу наглядного 

изображения детали простой технической формы по указанным размерам» и 

«по построенному наглядному изображению ассоциативно связанного с ним 

плоского чертежа детали».  

Следующим этапом является выполнение реконструктивно-вариативной 

самостоятельной работы по «созданию наглядного изображения детали 

сложной технической формы по указанным размерам по заданному наглядному 
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изображению», где студенты применяют опробованные ими ранее операции в 

условиях усложнения задания. 

Завершающим этапом в изучении данной темы является частично-

поисковая самостоятельная работа по выполнению «по заданному чертежу 

наглядного изображения типовой детали «втулка» по заданным размерам с 

вырезом 1/4», когда студент должен найти рациональный метод проведения 

графических операций, наглядно оформить чертеж, свободно владеть навыками 

использования команд. 

Таким образом, правильная организация самостоятельной работы 

студентов является подготовкой студентов к самообразованию, саморазвитию, 

самореализации, а сформированные в результате выполнения самостоятельных 

работ по компьютерной графике знания, умения и навыки работы с 

компьютерными графическими системами, а также навыки самостоятельной 

творческой работы студент реализует на следующих этапах обучения при 

выполнении курсовых работ и дипломного проекта, а также в последующей 

производственной деятельности. 
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РАЗРАБОТКА ГРАФИЧЕСКОГО РЕДАКТОРА ОПТИМАЛЬНОЙ 

ЦВЕТОКОРРЕКЦИИ 

 

Влацкая И.В., канд. техн. наук, доцент, 

Баранов Д.А., Влацкая Е.Ф. 

Оренбургский государственный университет 

С развитием цифровой фотографии и её доступности широким слоям 

населения стало появляться всё больше графических редакторов, направленных 

на обработку изображений. Одни из них представляют собой объёмные про-

фессиональные продукты, в функционал которых заложено большое число 

возможностей, способных удовлетворить потребности профессионалов на са-

мом высоком уровне. Многофункциональность таких программ несёт в себе 

ряд неудобств для рядового пользователя. Несмотря на широкий выбор ин-

струментов в профессиональных программах обработки изображений, эти 

функции зачастую являются избыточными. В таких программах обычно не-

сколько инструментов, регулирующих яркость или отвечающих за коррекцию 

цвета, причем используя эти функции, можно добиться одного и того же ре-

зультата. Интересно, что даже в продуктах одной компании Adobe Photoshop и 

Adobe Lightroom инструменты цветокоррекции различаются. При этом иногда 

появляется необходимость использовать для обработки изображения инстру-

менты как первой, так и второй программы. Это не совсем удобно, поскольку 

при обработке в нескольких редакторах из-за необходимости повторного со-

хранения, которое влечет за собой сжатие, теряется часть качества. 

Второй тип программ объединяет средние и мелкие продукты с меньшим 

функционалом, но проще в освоении и требованиях. Такие программы имеют 

более узкую направленность, что ограничивает действия пользователя, но не 

даёт ему запутаться. Часто они не требуют лицензии, что значительно упроща-

ет работу. Ограниченность программы набором функций для решения всего не-

скольких задач может быть не только её недостатком, но и преимуществом: 

этим задачам уделяется больше внимания и представлены различные способы 

их решения. Такие программы являются оптимальным выбором для пользова-

теля, который применяет обычно один набор функций, например, только по-

правляет яркость/контраст и цвет изображения. 

Таким образом, сравнивая функциональные характеристики существую-

щих графических редакторов, приходим к тому,  что все программы имеют как 

достоинства, так и недостатки. Для создания нового графического редактора 

необходимо уточнить задачи, подлежащие решению, чтобы, если это возможно, 

избежать недостатков существующих программ. Таким образом, можно сфор-

мировать следующие требования к разработке графического редактора: 

- простота освоения. Необходимо максимально сократить время, затрачи-

ваемое пользователем на изучение интерфейса программы и её функциональ-
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ных возможностей. С этой целью можно разработать справку программы и реа-

лизовать стандартный пользовательский интерфейс; 

- оптимизация под многоядерные процессоры продиктована современной 

техникой. В настоящий момент почти все компьютеры и смартфоны имеют не-

сколько ядер, а изображения хранят в себе всё больше мегапикселей, что озна-

чает объёмную работу для функций графического редактора; 

- наличие алгоритмов цветокоррекции, ускоряющих работу с цветом. Все 

графические редакторы имеют такие инструменты цветокоррекции, которые 

необходимо изучать и набирать опыт, прежде чем будет получаться стабильный 

результат. Кроме того, от пользователя необходимо понимание цвета, чтобы 

двигать ползунки не наугад, а точно зная, изменение каких величин принесёт за 

собой желаемый результат. Необходимо сохранить количество кликов пользо-

вателя, позволяющих добиться нужного результата; 

- расширенные возможности выборочной коррекции цвета. Необходимо 

объединить различные варианты выборочной цветокоррекции, представленные 

в рассмотренных графических редакторах, в одной функции для наиболее пол-

ного использования их возможностей; 

- построение цветовой схемы по изображению; 

- обработка изображения в соответствии с цветовой схемой позволит со-

здавать изображения, подходящие к цветовой схеме web-ресурса. 

Решив поставленные задачи, можно будет устранить некоторые недостатки 

рассмотренных графических редакторов и повысить эффективность цветокор-

реции изображений. 

Существует множество средств, значительно упрощающих разработку 

программного средства. При выборе учитывались следующие критерии: 

- свободный доступ к программному обеспечению; 

- наличие необходимого для разработки функционала; 

- относительная простота использования; 

- совместимость с другими средствами. 

В соответствии с перечисленными критериями необходимо определить 

инструменты разработки проекта программного средства, среду разработки для 

подходящего языка программирования с возможностью создания графического 

интерфейса, а так же выбрать технологию параллельного программирования, 

призванную повысить эффективность алгоритма цветокоррекции. 

 В основе разрабатываемо редактора лежит алгоритм статистической цве-

токоррекции. Целью этого способа цветокоррекции является придание исход-

ному изображению колорита другого изображения так, чтобы исходное выгля-

дело естественным и сохранило свои особенности. С помощью этого алгоритма 

можно избавиться от нежелательных оттенков на изображении или придать же-

лаемые. 

Метод заключается в том, что прежде всего вычисляются математическое 

ожидание и дисперсия цвета на обоих изображениях. После применения алго-

ритма математическое ожидание цвета целевого изображения заменяется на 



1764 

 

математическое ожидание изображения-источника цвета. Аналогично меняется 

дисперсия. Для вычислений применяются формулы: 

 

,                                     (1) 

,                                              (2) 

 

,                                      (3) 

,                                                  (4) 

 

где С - цветовой канал пиксела;  

D – дисперсия; 

E – математическое ожидание; 

new – индекс для обозначения нового значения цветового канала пиксела; 

s – индекс принадлежности пиксела к изображению-источнику цвета; 

t – индекс принадлежности пиксела к целевому изображению;  

n – количество пикселей в изображении.  

Эта формула применяется к значению каждого цветового канала каждого 

пиксела целевого изображения [4].  

Поскольку вычисления в данном алгоритме выполняются циклически для 

каждого пикселя целевого и донорного изображений, целесообразно распарал-

лелить эти циклы для увеличения скорости обработки изображения. При этом 

эффективнее всего разделить итерации между потоками динамически, чтобы 

сбалансировать время их работы. С другой стороны, в данном алгоритме можно 

было бы осуществить параллелизм по данным и предоставить потокам работу с 

разными изображениями, однако в таком случае дисбаланс времени работы по-

токов оказался бы существенным. Дисбаланс был бы связан с возможной раз-

ницей размеров целевого и донорного изображений, а значит и объёма вычис-

лений.  

После изучения теории и проведения практических экспериментов с по-

мощью данного алгоритма, можно сделать следующие выводы: 

- метод действительно решает поставленную задачу, т.е. осуществляет 

изменение колорита целевого изображения с сохранением его особенностей и 

результат перекраски при разумном подборе пары изображений выглядит есте-

ственно, т.е. обеспечивается ожидаемый эффект перекраски. Алгоритм также 

позволяет убирать нежелательные оттенки с фотографий; 

- скорость работы алгоритма напрямую зависит от размера входных изоб-

ражений, т.к. преобразовывается каждый пиксел. При этом скорость работы ал-

горитма может быть существенно повышена за счет применения технологии 

параллельного программирования; 

- благодаря использованию статистики метод применим независимо от 
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размеров входных изображений и соответствия размеров между собой. В чи-

стом виде метод перекрашивает изображение целиком; 

- важным нюансом является то, что  изображения должны быть схожи в 

своей композиции и содержании, иначе результат может быть непредсказуе-

мым.  

Главное окно программы содержит в себе область прокрутки и 3 пункта 

меню, соответствующие выделенным модулям.  

 

 
Рисунок 1- Главное окно программы цветокоррекции 

 

После выбора пункта меню «открыть»,  изображение отображается по центру 

прокручиваемой области, подстраиваясь под размеры окна. 

 

 
Рисунок 2- Загрузка изображения 

 

При выборе пункта «цветокоррекция» пользователю предлагается выбрать 

изображение-донор. 
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Рисунок 3 – Цветокоррекция: исходное изображение и изображение-донор. 

После выбора двух изображений, пользователь может задать необходи-

мую цветовую схему. Наиболее популярными на сегодняшний день являются 

следующие цветовые модели: RGB (используется в основном в мониторах и 

камерах), CMY(K) (используется в полиграфии), HSI (широко используется в 

машинном зрении и дизайне). Субтрактивная модель CMY (от англ. cyan — го-

лубой, magenta — пурпурный, yellow — жёлтый) используется для получения 

твёрдых копий (печати) изображений, и в некотором роде является антиподом 

цветового RGB-куба. С целью унификации была разработана международная 

стандартная цветовая модель CIE XYZ. Модель CIE XYZ, хоть и наиболее 

близка к восприятию человека, но достаточно сложна в описании. В связи с 

этим, наибольшее распространение получило цветовое пространство Lab и его 

модификации, представляющее все видимые цвета и оттенки в виде шара с 

осями L, a и b. При этом по оси L измеряется светлота (в диапазоне от 0 до 

100%), отображая коэффициент спектрального отражения, по оси a измеряется 

красный-зеленый оттенок, по оси b оттенок желтый-синий (в диапазонах от -

120 до +120). 

Алгоритм статистической цветокоррекции предполагает 4 вычисления 

для каждого цветового канала каждого пиксела двух изображений. При этом 

размер изображения может быть любым. Современные цифровые камеры име-

ют большое разрешение, что влечет за собой большое количество пикселей, 

большой размер изображения и, соответственно, много работы для алгоритма. 

Для проведения исследования были выбраны два изображения с одинаковым 

размером 2500х3750, что является средним размеров качественной фотографии. 
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Таким образом, необходимо обработать 2 изображения, в каждом из которых 

содержится 9.375.000 пикселей. 
 

 
 

Рисунок 4 – Результат работы цветокоррекции. 

Таким образом, был разработан пользовательский интерфейс, удовлетво-

ряющий основным требованиям комфорта пользователя. В графическом интер-

фейсе используются стандартные элементы интерфейса, привычные пользова-

телю, что позволяет сократить время на освоение программы. Предупреждаю-

щие сообщения снижают вероятность допущения ошибки или случайного не-

сохранения внесенных изменений. 
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ЦИФРОВАЯ СТЕГАНОГРАФИЯ В ГРАФИЧЕСКИХ ФАЙЛАХ 

 

Влацкая И.В., канд. техн. наук, доцент, Зубаиров С.И. 

Оренбургский государственный университет 

 

Стеганография – наука и искусство о скрытой передаче информации пу-

тем сохранения в тайне самого факта передачи. Термин ввел Иоганн Тритемий, 

ученый, теолог, алхимик и оккультист, в своем труде «Стеганография». Стега-

нография имеет свое место в обеспечении безопасности: она не исключает 

криптографию, а дополняет её. Информация, скрытая средствами стеганогра-

фии сильно снижает вероятность обнаружения факта самой передачи, а если 

скрываемое сообщение было еще и зашифровано, то это уже иной, более высо-

кий уровень защиты. 

Существуют несколько направлений стеганографии, а именно:  

– Классическая стеганография; 

– Компьютерная стеганография – одно из направлений классической сте-

ганографии, использующее специальные свойства компьютерных форматов 

данных; 

– Цифровая стеганография – одно из направлений классической стегано-

графии, основанное на сокрытии информации в цифровых объектах, приводя-

щее к их искажению. Обычно эти искажения незаметны для человека, так как 

находятся за пределами чувствительности. 

Последнее направление было выбрано в качестве рассмотрения в данной 

работе, а именно  цифровая стеганография в изображениях. 

Среди всех методов для сокрытия информации в изображениях выделя-

ются следующие: 

– Скрытие данных в пространственной области изображения: данные 

внедряются в области исходного изображения, поэтому отсутствуют сложные 

вычислительные операции; 

– Скрытие данных в частотной области изображения: наиболее извест-

ные методы – на основе ДКП (дискретного косинусного преобразования) и 

вейвлет-преобразования, так как они используются при сжатии изображений с 

потерями. Использование метода с преобразованием, которому будет подвер-

гаться изображение со временем, повышает его стойкость к искажениям. В 

данной работе применяется метод на основе ДКП, так как в дальнейшем изоб-

ражение подвергается JPEG-компрессии, а именно метод относительной заме-

ны величин коэффициентов ДКП - метод Коха и Жао. 

Суть метода Коха и Жао состоит в изменении отношения между абсо-

лютными значениями коэффициентов ДКП в среднечастотной области изобра-

жения. На первом шаге мы должны разбить исходное изображение на блоки 

8*8 пикселей, а именно выделить компоненту B (синий цвет), цветовой схемы 

RGB (см. рисунок 1).  
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Рисунок 1 – Получение коэффициентов ДКП 

 

Выбирается именно B-компонента пикселя, так как человеческий глаз 

менее чувствителен к изменениям синего цвета. Для получения коэффициентов 

ДКП применяется формула (см. рисунок 2). 

 

 
Рисунок 2 – Формула получения коэффициентов ДКП 

 

 Где Ω(u,v) – коэффициент ДКП, C(x,y) – элемент оригинального изобра-

жения размерностью N*N; x,y – пространственные координаты пикселей изоб-

ражения; u,v – координаты в частотной области; если х = 0 ꞔ(x) = 1/√2, иначе 

ꞔ(x) = 1. 

Для восстановления B-компоненты используется формула (см. рисунок 

3). 

 

 
 

Рисунок 3 – Формула восстановления компоненты цвета пикселя из ко-

эффициентов ДКП 

 

Где S(x,y) – элемент восстановленного по коэффициентам ДКП изобра-

жения, Ω(u,v)– коэффициент ДКП; x,y – пространственные координаты пиксе-

лей изображения; u,v – координаты в частотной области; если х = 0 ꞔ(x) = 1/√2, 

иначе ꞔ(x) = 1. 

 Среднечастотная область выбирается, так как встраивание в ВЧ приводит 

к гарантированному разрушению при JPEG компрессии, а встраивание в НЧ 
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приводит к видимым искажениям изображения. На рисунке СЧ область выде-

лена жирным шрифтом (см. рисунок 4). 

 

 

 

-603 203 11 45 -30 -14 -14 -7 

-108 -93 10 49 27 6 8 2 

-42 -20 -6 16 17 9 3 3 

56 69 7 -25 -10 -5 -2 -2 

-33 -21 17 8 3 -4 -5 -3 

-16 -14 8 2 -4 -2 1 1 

0 -5 -6 -1 2 3 1 1 

9 5 -6 -9 0 3 3 2 

 

Рисунок 4 – Блок коэффициентов ДКП 8*8 

 

Информация встраивается побитно, причем в один блок b из коэффици-

ентов ДКП 8*8 встраивается только один бит mb. Выбираются два коэффициен-

та из СЧ области: Ωb(u1,v1) и Ωb(u2,v2). Для встраивания нуля добиваются разни-

цы абсолютных значений, большей некоторого значения P, для единицы же – 

меньше значения –P (см. рисунок 5). 
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Рисунок 5 – Формулы встраивания бита информации 

 

 

 

 

 

 

 

При извлечении информации исходим из неравенств (см. рисунок 6). 

 

 
Рисунок 6 – Формулы для извлечения бита информации 

 

При запуске программы, пользователю доступны две функции: скрытие 

данных в изображении и извлечение данных из изображения (см. рисунок 7). 

 

 
Рисунок 7 – Интерфейс программного средства 

 

При скрытии данных в изображении, пользователь должен выбрать изоб-

ражение в качестве контейнера для скрытия и ввести сообщение в текстовое 

поле, пометив окончание сообщения символом *. Под текстовым полем можно 
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увидеть текущую и максимальную длины сообщений для выбранного изобра-

жения. Также имеется возможность сохранения изображения и сброса устано-

вок (см. рисунок 8). 

 

 
Рисунок 8 – Скрытие данных в изображении 

 

При извлечении данных из изображения, пользователь выбирает изобра-

жение со скрытым сообщением. После чего можно запустить процесс извлече-

ния. Также имеется возможность сброса установок (см. рисунок 9). 

 

 

 
Рисунок 9 – Извлечение данных из изображения 
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АВТОМАТИЗИРОВАННАЯ ОЦЕНКА КАЧЕСТВА ПРОГРАММНОГО 

ПРОДУКТА 

 

Влацкая И.В., канд. техн. наук, доцент, 

Чумаков Р.В., Петров А.И.  

Оренбургский государственный университет 

 

Существуют различные критерии качества программного кода, которые 

исследуют его с качественной и количественной точки зрения. С их помощью 

программист может объективно оценивать написанный код и оптимизировать 

его, добиваясь наиболее лучших показателей различных критериев. Примене-

ние метрик программного кода позволяет разработчикам и руководителям про-

ектов оценивать различные свойства создаваемого или уже существующего 

программного обеспечения, прогнозировать объем работ, давать количествен-

ную характеристику тех или иных проектных решений, качества разработанных 

систем и их частей, характеризовать сложность или надежность программного 

обеспечения [1]. 

Программное обеспечение, оценивающее качество других программных 

продуктов, в настоящее время достаточно новый вид программ, несмотря на то, 

что процесс создания ПО в России стал систематизироваться еще в 90-х годах 

XX века. Тогда были введены ГОСТ 28195-89 и ГОСТ 28806-90, определившие 

основные положения по оценке качества ПС и основные термины и определе-

ния, а также ГОСТ Р ИСО/МЭК 9126-93, который определяет 6 характеристик 

для оценки качества ПО: функциональные возможности, надёжность, практич-

ность, эффективность, сопровождаемость и мобильность. 

Автоматизация оценки качества ПС является актуальным направлением 

разработки программного обеспечения, поскольку позволяет сократить время 

на расчет количественных характеристик разрабатываемых или готовых про-

грамм в автоматическом режиме (при условии доступности исходного кода). 

При выборе метрик для оценки качество необходимо придерживаться  

некоторых правил, которые позволят сделать оценку наиболее объективной и 

всесторонней [2]. 

Во-первых, метрики должны как можно меньше повторять друг друга, 

чтобы исключить влияние одного фактора на несколько метрик одновременно. 

Во-вторых, метрики в своей совокупности должны как можно шире охва-

тывать характеристики исходного кода программы. 

Исходя из вышеизложенных правил, были выбраны следующие метрики 

[3,4]:  

Метрика комментирования кода. Оценка проводилась по общепринятому 

правилу: качество комментирования кода прямопропорционально отношениию 

количества комментариев к количеству непустых строк программы. То есть чем 

ближе это отношение к 1, тем больше покрытие кода комментариями. Однако, 

это конечно не значит, что нужно комментировать каждую строку программы. 
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Метрика длины кода (SLOC). Оценка целесообразна при сравнении раз-

ных алгоритмов, решающих сходные/одни и те же задачи. Однако, здесь также 

необходимо учитывать обращение к внешним ссылкам, использование различ-

ных методов программирования, скорость выполнения кода, и многие другие 

факторы. Поэтому метрика SLOC играет второстепенную роль  при оценке ка-

чества ПО.  

Метрика Холстеда. Избыточность кода оценивается с помощью исследо-

вания идентификаторов и операторов ПО и последующего сравнения этих по-

казателей с некоторыми теоретическими (идеальными) показателями. Соответ-

ственно, близость значений к теоретическим и определяет избыточность (чем 

ближе к теоретическим значениям, тем меньше избыточность). 

Метрика Джилба. Как правило, сложность алгоритма оценивается как 

сложность исполнения программы, то есть программа со сложными алгоритма-

ми включает в себя большое количество циклов и иных передач управления, а 

также использование разнообразных структур данных. Метрика Джилба предо-

ставляет возможность подсчитать количество операторов передачи управления, 

а также их вложенность друг в друга.  

Цикломатическое число Мак-Кейба. Отражает количество различных пу-

тей выполнения программы, то есть подсчитывает количество разных проходов 

по всем условиям и циклам в программе. Если интерпретировать программу 

как конечный автомат, то цикломатическое число отражает количество путей 

из начального состояния в конечное. Соответственно, чем больше это число, 

тем больше сложность программы. 

Мера Берлингера. Оценка энтропии исходного кода носит несколько дру-

гое назначение, чем все предыдущие метрики. Она показывает возможности 

эффективного кодирования исходного текста программы (например методом 

оптимального кодирования Хаффмана). Это может быть полезно при сжатии 

исходного кода для хранения/передачи. 

Разработанная программа оценки качества ПО (Program Sourse Quality 

Appraiser, PSQA) работает в операционной системе Windows не ниже версии 7. 

Для работы необходим .NET Framework 4.5.2 (и выше) – пакет стандартных 

библиотек, предоставляемый бесплатно корпорацией Майкрософт (Microsoft). 

Программа имеет графический интерфейс, который представлен на рисунке 1. 
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Рисунок 1 – Интерфейс программы PSQA. 

 

Данная программа предоставляет инструменты как для оценки  решения в 

целом (или группы решений), так и для оценки отдельных модулей программы 

(например для выявления низкого качества определённой составляющей про-

граммы). 

Исходный код программы разбит на автономные блоки, каждый из кото-

рых реализует вычисление определённой метрики или выполняет иные преоб-

разования кода (например, структурирует обфусцированный код), что позволя-

ет использовать её части в других проектах.  

 Несмотря на то, что программа в автоматическом режиме вычисляет ка-

чество программного продукта, пользователю данной программы необходимо 

выработать свои собственные нормы качества, так как они сильно зависят от 

области применения исследуемых программных продуктов, от штата сотрудни-

ков и стиля написания кода каждого из них. Например, существует концепция, 

предполагающая комментирование только для обозначения неправильно напи-

санного кода (если код непонятен без комментариев, значит он не удобен и его 
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можно улучшить). Поэтому в разных компаниях и отраслях разработки ПО од-

ни и те же метрики могут иметь разные нормированные значения. 

В процессе разработки программы и исследования метрик были выявле-

ны особенности влияния времени на объективность показателей метрик. Это 

влияние вызвано прежде всего тем, что программы постоянно усложняются, 

поэтому многие показатели, считавшиеся раньше оптимальными, теперь отли-

чаются в ту или иную сторону. Этому также способствует нагруженность про-

граммы логикой, описанием интерфейсов и другими специфическими аспекта-

ми разработки в той или иной области. 

Представленный программный продукт может быть использован в раз-

личных отраслях разработки программного обеспечения для оценки качества и 

выявления перспектив улучшения исследуемых программ. 
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АВТОМАТИЗИРОВАННАЯ СИСТЕМА  ПОКРЫТИЯ ТЕСТАМИ 

ПРОГРАММНОГО ПРОДУКТА 

 

Влацкая И.В., канд. техн. наук, доцент,  

Побежимова Е. В., Секретева А. Д. 

Оренбургский государственный университет 

В данной статье рассматривается один из подходов к 

автоматизированной оценки тестового покрытия программного продукта при 

функциональном тестировании основных алгоритмических конструкций. 

Под  тестированием программного обеспечения понимают проведение 

испытаний работоспособности программы с целью обнаружения 

потенциальных ошибок и недекларированного поведения системы на конечном 

наборе тестов. Следует отметить, что тестирование - обязательный этап 

разработки программного продукта. Оно тесно связано с проектированием и 

разработкой, поскольку может дать ответ на некоторые вопросы о качестве 

создаваемого продукта. Безусловно, программисты с высоким уровнем 

профессионализма владеют множеством приёмов тестирования, знают о 

различных его стратегиях. Но применение всех этих знаний – довольно 

трудновыполнимая задача. При попытках составить тесты вручную в дело 

может вступить такой аспект, как человеческий фактор, и возникает риск, что 

специалист-тестировщик упустит из внимания тот или иной участок кода. И 

поэтому особо остро встает вопрос об автоматизированной генерации тестовых 

наборов для программного продукта.  

 Существуют различные подходы к созданию тестов. Сгенерировать 

можно как случайные наборы, так и наборы для целенаправленного 

тестирования тех или иных структур программы. Случайный набор тестов 

является худшим из вариантов для тестирования кода, поскольку невозможна 

гарантия проверки работоспособности программы в разных состояниях. При 

осмысленном тестировании возможны два варианта стратегии проектирования 

тестов: интеграционное и модульное [1]. 

Интеграционное тестирование - это тестирование части системы, 

состоящей из более, чем одного модуля. Смысл такого тестирования 

заключается в поиске дефектов кода, которые могли возникнуть вследствие 

недочетов в реализации, и проверке программы на соответствие внешним 

спецификациям программ и модулей. Данный подход также называется 

стратегией «черного ящика».  

Модульное тестирование - это тестирование отдельно взятых модулей, 

функций, и т.д. В этом случае составление тестов основывается на знании 

внутренней структуры программы, на необходимости проверки каждой ветви 

алгоритма, прохождения каждого возможного участка кода. При этом внешняя 

спецификация, как ясно из определения, во внимание не принимается. Такое 
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тестирование, также носящее название «белого ящика», как правило, 

применяют на ранних стадиях создания программного обеспечения для 

выявления и дальнейшего устранения преимущественно алгоритмических 

недочетов. Именно поэтому на этапе модульного тестирования проще всего 

найти ошибки в написании кода алгоритмов (например, неверная работа с 

условиями и счетчиками циклов). 

В основу разрабатываемой автоматизированной системы оценки 

покрытия тестами программного продукта ляжет как раз именно тестирование 

по принципу «белого ящика». Это обосновано тем, что целью является 

исследование внутренней структуры программного средства – его кода. Иными 

словами, на выходе должны получиться тестовые наборы, гарантирующие 

проверку всех независимых маршрутов программы: прохождение ветвей true-

false для всех логических решений, выполнение циклов и прохождение 

граничных значений. 

В силу большой трудоемкости и многогранности тестирования про-

граммных продуктов в данной системе были введены следующие ограничения: 

- язык программирования C#; 

- *.cs-файлы должны содержать код консольного приложения; 

- код не подразумевает наличие таких типов данных, как массивы, 

структуры, перечисления, классы, интерфейсы, делегаты, события, и т.д.; 

- в функции не передаются никакие параметры - система учиты-

вает только те значения переменных, которыми были инициализированы пере-

менные внутри функций; 

- система сильно ограничена в типах данных - она работает толь-

ко с переменными типа string, int, double; 

- структура кода состоит из объявлений переменных и условных 

конструкций if-else, switch и while; 

- переменные, для которых определяются тестовые наборы, 

должны инициализироваться при помощи операции консольного ввода 

Console.ReadLine(). 

При открытии программы пользователь увидит окно ввода С#-кода или 

загрузки *.cs-файла (рисунок 1). Эти 2 пункта взаимоисключают друг друга, т.е. 

при выборе «Загрузить файл» вкладка «Ввести данные» автоматически закроет-

ся, а содержимое внутри очистится. 
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Рисунок 1 – Окно ввода С#-кода или загрузки *.cs-файла 

 

Выбрав вкладку «Ввести данные», пользователь сможет в открывшееся 

текстовое поле вставить или написать свой код (рисунок 2).  

 

 

 

Рисунок 2 – Ввод данных вручную 

 

Нажав на кнопку «Открыть», пользователь будет перенаправлен на окно 

результатов анализа кода (рисунок 3), а данные переданы системе. После того, 

как система получила текст C#-кода (введенный в текстовом поле, или же из 

подгруженного *.cs-файла), она начинает его декомпозицию, вычленяя 

объявленные методы. Система перебирает строки кода до тех пор, пока не 

находит строку с синтаксисом типа <модификатор_доступа>* 
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<объявление_статического_метода>* <тип_метода> <имя метода> 

(<передаваемые_аргументы>*), где * означает возможное отсутствие в строке. 

Затем все тем же перебором строк кода определяется тело метода, 

ограниченное фигурными скобками; при этом учитывается, что внутри метода 

есть конструкции, чьи границы также обозначаются скобками. Решается эта 

проблема подсчетом открывающих и закрывающих скобок. На следующем 

этапе нужно определить переменные, используемые в каждом методе, а также 

способ их инициализации (ввод с консоли, или же предопределенное кодом 

программы значение). Здесь уже идет перебор строк тела метода, где система 

обращает внимание на строки, которые выглядят как <тип_переменной> 

<имя_переменной_и_ее_инициализация>+;, где + - одно и больше повторений. 

Такие строки подвергаются детальному разбору, где выявляется, сколько 

переменных объявлено и какие значения им присваиваются.  

В системе определен класс Variables, включающий в себя такие поля, 

как <имя_переменной>, <тип_переменной>, <значение_переменной>. В 

специальный список типа Variables заносятся все найденные на предыдущем 

этапе переменные и их характеристики; при этом, если значение задано в коде, 

то в список вносится именно оно, а если предполагается, что пользователь 

должен вводить значение с клавиатуры, ставится пометка «by_user». В свою 

очередь, такие списки переменных имеет каждый экземпляр класса Procedure, 

помимо этого содержащий имя метода и его тело. Все методы и их 

характеристики помещаются в список типа Procedure для упрощения 

дальнейшего анализа, который начинается после этапа декомпозиции кода.  

Анализ представляет собой проход по каждому методу из созданного 

ранее списка, где, в свою очередь, в теле метода определяется наличие 

конструкций if-else, while и switch. Когда система находит такие конструкции, 

то вызывает соответствующую функцию, которая должна проанализировать 

уже их.  

В случае с оператором управления switch система проверяет выражение, 

передающееся в конструкцию и сравнивает его со списком переменных, 

определенным в том же методе, что и оператор. Исходя из типа переменной, 

совпадающей со switch-выражением, ее значения и значений меток case, 

система генерирует возможные варианты для переменной – как совпадающие с 

case-метками, так и те, что не совпадают, для прохода всех возможных путей 

кода.  

Когда в коде встречаются условные операторы if-else, функция анализа 

проверяет условие, записанное в скобках после ключевого слова if. Условие 
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разбивается на два операнда и стоящий между ними знак. Каждый операнд, как 

и в случае, описанном выше, проверяется на наличие в списке переменных 

метода и на принадлежность типу данных. Когда система понимает, что, с чем 

и как она сравнивает, она предлагает свои варианты значений операндов, 

исходя, опять же, из принципа, что пройти нужно все варианты путей кода.  

После того, как для каждой переменной в коде, чье значение 

подразумевает ввод с консоли, были определены ее возможные значения, 

система комбинирует все варианты между собой, получая таким образом 

тестовые наборы для заданного программного C#-кода.  

 

 
 

Рисунок 3 – Окно результата анализа кода 

 

Для удобства пользователя полученный результат анализа кода можно 

сохранить в файле формата *.txt. 

При выполнении сохранения пользователь получит окно подтверждения 

(рисунок 5). 
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Рисунок 5 – Подтверждение сохранения файла 

Аналогичные действия происходят и при загрузке *.cs-файла. 
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Одним из перспективных направлений в развитии промышленности явля-

ется внедрение промышленного интернета вещей на производстве. 

Промышленный интернет вещей (Industrial Internet of Things, IIoT) – это 

многоуровневая система, которая включает в свой состав различные контрол-

леры и датчики, установленные на конкретных устройствах и установках про-

мышленного объекта, средства, передающие собираемые данные, и средства, 

визуализирующие эти данные, инструменты для аналитики и интерпретации 

получаемой информации и другие составляющие. [1] 

Внедрение промышленного интернета вещей имеет множество преиму-

ществ: начиная от мониторинга за производством в режиме реального времени 

и заканчивая полностью автоматизированным производством, позволяющим 

исключить вмешательства человека. А потребитель может отследить всю це-

почку производства продукта или устройства, которое он держит в руках. 

Не все предприятия видят явную выгоду от внедрения промышленного 

интернета вещей. Распространено мнение, что IIoT подразумевает хранение 

всех данных в открытом виде и он совершенно не защищен, что несет только 

лишние угрозы для предприятий. 

Промышленный интернет вещей является безопасным и его внедрение на 

предприятие несет максимум выгоды и минимум опасности. Для того чтобы 

продемонстрировать преимущества IIoT необходимо спроектировать и разра-

ботать коммуникационный интерфейс. Он покажет, каким образом осуществ-

ляется обмен данными между промышленными устройствами или оборудова-

нием внутри многоуровневой системы. Таким образом, решение будет нагляд-

ным, но не требует больших затрат для демонстрации. 

Поскольку промышленный интернет вещей на российском рынке доста-

точно новое решение, ознакомиться с тем, как устроены внутри платформы 

IIoT, представленные на рынке, не представляется возможным. Поэтому в 

сравнении аналогов рассматриваются именно платформы для промышленного 

интернета вещей, но критерии, по которым они сравниваются, взяты именно в 

отношении коммуникационных интерфейсов. [2] 

В таблице 1 приведено сравнение существующих решений. 

 

Таблица 1 - Сравнение существующих решений 
 

                            Технология  

Критерий 

«Стриж» Tarantool IIoT ThingsPro 
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Промышленная облачная 

платформа 

+ + + 

Безопасность + - + 

Интеграция в существующие 

решения 

- + - 

Резервное копирование дан-

ных 

+ + - 

Удаленный доступ к системе - + + 

 

Промышленная облачная платформа – это то, без чего не может суще-

ствовать IIoT. Она подразумевает три составляющих: 

- подключение к различным устройствам и системам; 

- аналитика больших данных; 

- разработка собственных приложений. 

В рамках данной работы внимание уделено аналитике больших данных. 

Под безопасностью понимается защищенность системы в целом от всех 

возможных кибер-угроз. 

Функции системы ориентированы на интеграцию с существующими ре-

шениями на предприятии, что позволяет использовать часть готовых решений, 

а не заново разрабатывать систему. 

Резервное копирование данных – необходимая функция, позволяющая в 

случае успешно проведенной атаки на предприятие иметь возможность восста-

новить утерянные данные. 

Удаленный доступ к системе подразумевает возможность подключения к 

системе не только с рабочей станции, но и с телефона, если есть такая необхо-

димость. 

Таким образом, разрабатываемый интерфейс должен иметь в своем со-

ставе облачную платформу для возможности аналитики больших данных, со-

бираемых с предприятия, быть защищенным от всех известных угроз и от 

угроз, выявленных в модели нарушителя, разработанной для конкретной си-

стемы, иметь возможность интеграции в существующие системы на предприя-

тии; обеспечивать резервное копирование данных в хранилище, которое будет 

определяться с директором предприятия, для которого разрабатывается данный 

интерфейс, позволять удаленно подключаться для возможности своевременно-

го управления. 

Согласно документу [3], изданному Консорциумом промышленного Ин-

тернета, сопоставление эталонной трехуровневой архитектуры и функциональ-

ных модулей для промышленного интернета вещей представлено на рисунке 1. 
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Рисунок 1- Сопоставление трехуровневой архитектуры и функциональ-

ных модулей 

 

Таким образом, вся система должна разделяться на три уровня - уровень 

датчиков и элементов управления, уровень логики приложения и пользователь-

ский интерфейс. Для функционирования всей системы должны быть реализова-

ны все модули, представленные на рисунке. Для достижения цели данной рабо-

ты необходимо реализовать только некоторые из них: 

- модуль приложения, реализующий пользовательский интерфейс; 

- информационный модуль, реализующий хранение и анализ данных; 

- модуль операций, ответственный за резервное копирование и монито-

ринг системы. 

На примере виртуального предприятия рассмотрим проектирование и  

разработку коммуникационного интерфейса IIoT. 

«Предприятие «XXX» осуществляет свою деятельность в области произ-

водства метизов. «ХХХ» занимает площадь в 50 квадратных метров. На терри-

тории данного предприятия располагаются три производственных цеха, склад 

комплектующих и готовой продукции.  

Предприятие было построено в 1982 году. К нынешнему времени 80 про-

центов оборудования отслужило почти 35 лет. Из-за регулярных поломок и 

простоев оборудования предприятие несет убытки, что не позволяет экономить 

средства на обновление станков.» 

В этом случае основной задачей является мониторинг за состоянием 

устройств и оборудования предприятия в режиме реального времени, возмож-
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ность дистанционного доступа к системе мониторинга и получение сообщений 

о достижении показаний датчиком критических значений. 

Для достижения поставленной цели и реализации всех необходимых ком-

понентов было решено использовать открытую платформу для организации 

управления облачной инфраструктурой и виртуальными окружениями 

OpenNebula. [4] Данная платформа позволяет оперировать вычислительными 

мощностями серверов, необходимых для аналитики больших данных, про-

странством для хранения и резервирования баз данных, виртуальными маши-

нами. Необходимо спроектировать и разработать WEB-сервис. Он будет высту-

пать в качестве коммуникационного интерфейса IIoT. Для доступа к WEB-

интерфейсу по сети Интернет разместим его на сервере. В качестве сервера бу-

дет выступать виртуальная машина с операционной системой CentOs 7, развер-

нутая в программе VirtualBox. Разместим данную виртуальную машину в обла-

ке OpenNebula. Это даст возможность контролировать состояние Web-сервиса. 

Для решения ряда задач, связанных с WEB-сервисом выбран язык программи-

рования Python и фреймворк Django. Данный фреймворк предусматривает за-

щиту от межсайтового скриптинга (XSS), защиту от подделки межсайтового 

запроса (CSRF), защиту от внедрения SQL, использование защищенного соеди-

нения между клиентом и сервером. [5]  

В результате проделанной работы было развернуто и настроено на ло-

кальной машине облако OpenNebula, в котором создана и настроена виртуаль-

ная машина. На данную виртуальную машину установлен и запущен Web-

сервис. 
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С каждым годом неуклонно возрастает число пользователей услугами сети 

Интернет. Востребованные веб-приложения за короткий срок набирают высо-

кую посещаемость, в результате чего у таких систем могут возникать проблемы 

с отказоустойчивостью. В результате встает задача усовершенствования аппа-

ратных ресурсов, поиска новых подходов для организации взаимодействия с 

базами данных и разработки оптимального программного кода. 

В настоящее время нет устоявшегося определения высоконагруженной си-

стемы, но из существующей литературы можно выделить некоторые особенно-

сти, присутствующие у таких систем. Обычно высоконагруженные системы ре-

активные - это значит, что они не просто должны произвести вычисления, а на 

полученный запрос отправить ответ. Они должны делать это быстро, и если в 

такой системе что-то ломается пользователи не должны этого замечать. 

Нагрузки у таких систем обычно начинаются с 1000 RPS/QPS (Requests per 

second/Query per second) и 99% всех запросов должны получать ответ не более 

чем за 300мс. Еще одной особенностью таких систем является высокая утили-

зация ресурсов (50%-70%). Высоконагруженными ресурсами, в первую оче-

редь, выступают многопользовательские приложения, многие из которых яв-

ляются распределенными системами, работающими более чем на одном серве-

ре. Таким образом высоконагруженные системы – это системы безостановочно-

го доступа, т.е. те структуры, запрос данных которых дает возможность полу-

чать информацию без длительного перерыва при постоянной работе [1].  

Актуальность данной работы состоит в том, что возрастает значимость 

информационных технологий в современном мире, соответственно возрастает 

численность посетителей веб-приложений и вопрос обеспечения отказоустой-

чивости при высоких нагрузках встает на передний план. Целью данной работы 

является построение типового приложения с высоконагруженной распределен-

ной архитектурой. 

Были определены требования к разрабатываемой системе. Разрабатывае-

мая система должна выдерживать высокие нагрузки, то есть обеспечивать отка-

зоустойчивость. Будем считать, что система выдерживает нагрузку, если она не 

выходит из строя при 1000 запросов в секунду. Система должна иметь подси-

стему управления доступом. Для защиты разрабатываемой системы следует ре-

ализовать защитные механизмы: аутентификация пользователей в системе, раз-

граничение доступа пользователей к ресурсам и авторизация пользователей, ре-

гистрация и оперативное оповещение о событиях, защита от SQL-инъекций, 

защита от CSRF-инъекций, защита от XSS-атак. Для этого важное значение 

имеет использование надежных технологий, в которых уже реализована часть 
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защиты от основных атак. Также безопасность будет обеспечиваться за счет 

использования контейнерной технологии Docker. 

Проанализировав типовую архитектуру высоконагруженных систем и 

микросервисную архитектуру, было принято решение объединить данные под-

ходы. На рисунке 1 представлена архитектура для разрабатываемой системы. 

Основные причины для использования микросервисов – это аппаратные 

преимущества, недостижимые с помощью единой архитектуры, скорость и 

простота разработки одного узла системы, удобное и эффективное тести-

рование [2]. 

Чтобы повысить безопасность, а также для автоматизации механизма до-

ставки (Continuous Delivery), развертывания (Continuous Deployment), непре-

рывного тестирования (Continuous Testing) и управления разрабатываемого 

приложения будем использовать открытую платформу для разработки, достав-

ки и эксплуатации приложений Docker. Основные преимущества использова-

ния Docker контейнеров это легкость в обновлении и использовании образов, 

распределение ресурсов, изолированные среды выполнения и простота масшта-

бирования [3]. 

 

Рисунок 1 – Микросервисная архитектура высоконагруженной системы 
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Каждый из сервисов запускается, как отдельное приложение через Docker 

контейнер и не знает о существовании других, общение между ними происхо-

дит через REST.  

Поскольку задача логирования является достаточно важной, и при одно-

временном использовании приложения несколькими десятками или сотнями 

клиентов, все сообщения должны быть обработаны и сохранены, то необходи-

мо использовать очередь сообщений, чтобы избежать выполнения задачи со-

хранения логов непосредственно после отправки запроса. Для этого была реа-

лизована очередь сообщений посредством AMQP-брокера RabbitMQ.  

Очень важной частью нашей работы является нагрузочное тестирование, 

поскольку разрабатываем высоконагруженную систему. Чтобы определить, яв-

ляется ли разработанное приложение отказоустойчивым, необходимо провести 

нагрузочное тестирование. Нагрузочное тестирование (Load Testing) или тести-

рование производительности – это автоматизированное тестирование, имити-

рующее работу определенного количества бизнес пользователей на каком-либо 

общем ресурсе [4].  

В качестве инструмента для проведения нагрузочного тестирования ис-

пользовали Apache JMeter, разрабатываемый Apache Software Foundation. В 

таблице 1 приведена зависимость времени отклика от количества пользовате-

лей, данные для которых были получены использую программу JMeter. 

 

Таблица 1 – Таблица зависимости времени отклика от количества пользо-

вателей.  

Кол-во одновре-

менных пользо-

вателей 

Минимальное вре-

мя отклика, мс 

Максимальное 

время отклика, 

мс 

Среднее время 

отклика, мс 

1 21  64  24  

25 34  71  42  

100 35  102  48  

1000 38 332  97  

10000 45 2845  922  
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На рисунке 2 представлено время отклика при пользовании приложения 

1000 пользователями.  

Рисунок 2 - Время отклика при 1000 одновременных запросов 

Таким образом, были получены результаты, удовлетворяющие требова-

ниям. Система при максимальной нагрузке в 10000 пользователей не вышла из 

строя, а максимальное время отклика при этом составило 2845 мс. Отметим, 

что мы запускали все контейнеры на одном сервере локально, поскольку не бы-

ло возможности запускать каждый контейнер на отдельном сервере. В послед-

нем случае показатели были бы значительно выше за счет выделения каждому 

сервису большее количество ресурсов. 

Для мониторинга ресурсов серверной части приложения под нагрузкой ис-

пользовали jvisualvm (Java VisualVM). Эта утилита находится в составе JDK и 

позволяет снимать дампы, анализировать производительность, состояние пото-

ков и памяти. На рисунке 3 показана нагрузка на ЦП, на рисунке 4 – количество 

используемой памяти, на рисунке 5 – количество потоков при 1000 различных 

запросов. 
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Рисунок 3 – Нагрузка ЦП при 1000 различных запросов 

 

Рисунок 4 – Количеств используемой памяти при 1000 различных запросов 

 

Рисунок 5 – Количество потоков при 1000 различных запросов 
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Исследование данной зависимости также было проведено для 1, 25, 100 и 

10000 запросов. По полученным результатам была сформирована сводная таб-

лица, результаты которой представлены в таблице 2.  

 

Таблица 2 - Таблица зависимости показателей ресурсов от количества за-

просов.  

Количество за-

просов 

Средняя 

нагрузка ЦП 

Количество используе-

мой памяти 

Количество по-

токов 

1 6% 750 Мб 30 

25 9% 800 Мб 48 

100 19% 980 Мб 167 

1000 67% 1,6 Гб 1256 

10000 89% 2,4 Гб 15678 

 

Данный анализ не выявил аномальных результатов в использовании ре-

сурсов сервера под нагрузками. Начиная со 100 запросов в секунду пиковые 

показатели процессора примерно одинаковые, но есть различие в их продолжи-

тельности. Это обусловлено тем, что процессор тратит больше времени на об-

служивание большего количества запросов. Java из коробки предоставляет не-

сколько различных возможностей для организации работы Garbage Collector. 

Для анализа его работы рассмотрим частоту и длительность срабатывания 

сборки неиспользуемых объектов в памяти приложения. По графику на рисунке 

4 видно, что при возрастании использования heap-памяти, Garbage Collector до-

статочно результативно освобождает память и не дает приложению упасть с 

ошибкой Out Of Memory Error, сигнализирующей о недостатке памяти. При 

увеличении одновременного количества запросов возрастает количество пото-

ков, что объясняется тем, что для каждого запроса используется свой поток. 

Таким образом можно сделать вывод, что ресурсы сервера расходуются эффек-

тивно. 
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ЭЛЕКТРОННЫЙ ДОКУМЕНТООБОРОТ ОРГАНИЗАЦИИ 

 

Влацкая И.В., канд. техн. наук, доцент, Чернышев М.С. 

Оренбургский государственный университет 

 

С появлением бизнес-процессов возникает потребность в управлении ме-

ханизмами с помощью упорядоченной документации. Рост предприятия увели-

чивает количество документации. В то же время, если не заниматься докумен-

тами своевременно, то они начнут накапливаться и есть вероятность потерять 

важный документ или не исполнить вовремя поручение. Для того чтобы избе-

жать подобных проблем применяют электронный документооборот. 

Документооборот – это движение документов с момента их создания или 

получения до завершения исполнения, отправки адресату или передачи в архив. 

[1] 

Электронный документооборот – это единый механизм движения доку-

ментов, созданных с помощью компьютерных средств, как правило, подписан-

ных электронной цифровой подписью, а также способ обработки этих докумен-

тов с помощь различных электронных носителей. [2] 

Задачи, решаемые системами электронного документооборота: 

1 систематизацию и регламентацию работы с документами; 

2 подготовка документов по шаблонам; 

3 ведение номенклатуры дел организации; 

4 автоматизацию учёта документов, в том числе: 

a. классификацию документов по различным критериям; 

b. регистрацию документов по заданным шаблонам и алгоритмам; 

c. учёт сроков хранения; 

d. помещение документов в дела и разбивка дел на тома; 

5 автоматизацию поиска документов; 

6 электронную рассылку документов; 

7 автоматизацию процедур коллективной работы с документом: 

a. разработка проекта документа; 

b. согласование документа; 

c. экспертиза документа; 

d. исполнение документа; 

8 обеспечение защиты от несанкционированного доступа и искаже-

ния или удаления информации. 

Перед каждой организацией стоит свой набор задач и, соответственно, 

нет необходимости в излишнем функционале. 

Системы электронного документооборота принято классифицировать по 

следующим типам в зависимости от особенностей: 

1) Универсальные системы электронного документооборота: 

 небольшой функционал, относительно остальных видов систем; 

http://www.escom-bpm.com/services/44.html
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 неадаптированность под конкретику организации; 

 доступность и простота в установке; 

 недорогие по стоимости, относительно других видов систем элек-

тронного документооборота; 

 техническая поддержка в период действия лицензии; 

 чаще всего реализует общий документооборот без поддержки элек-

тронной подписи. 

2) Индивидуальные системы электронного документооборота 

 максимальная персонификация системы электронного документо-

оборота; 

 дополнительные траты на переобучение сотрудников и закупку 

оборудования; 

 высокая стоимость; 

 затраты времени на разработку, развертывание и внедрение больше, 

чем у остальных видов систем. 

3) Комбинированные системы электронного документооборота 

 полностью подходит для обеспечения потребностей организации; 

 затраты на разработку, установку и введение в эксплуатацию сни-

жаются; 

 базовые модули позволяют быстро освоить систему и обучить пер-

сонал; 

 может взаимодействовать с другими программными продуктами; 

 заказчик получает полное право на программный продукт. 

Основные требования, которые выдвигают организации к системам элек-

тронного документооборота являются: серверная и клиентская операционная 

системы, СУБД, возможность интеграции со сторонними продуктами, стои-

мость и наличие сертификата ФСЭК России. Так же выдвигаются требования к 

функционалу, который реализует система: делопроизводство, общий докумен-

тооборот, управление договорной документацией, электронный архив, управ-

ление проектами, работа с документами СМК, электронная подпись. 

Рассмотрим пример системы электронного документооборота реализую-

щий обмен юридически значимой и общей документацией внутри предприятия. 

В данном случае необходимо наличие цифровой подписи. Согласно ФЗ №63 

выделяют три типа подписи: простая, усиленная неквалифицированная, уси-

ленная квалифицированная. В данном случае подписи имеют разную юридиче-

скую силу в зависимости от места применения и особенностей обработки. К 

примеру усиленная квалифицированная подпись в любой ситуации будет иметь 

юридическую силу, за исключением случаев в которых удастся доказать ком-

прометацию подписи до момента ее использования. В случае с усиленной не-

квалифицированной подписью, она имеет юридическую силу в рамках органи-
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зации, в случае документооборота с контрагентами необходимо заключать со-

глашение рассматривающее порядок формирования обработки подписи и орга-

низацию хранения подписанной документации. Существенным отличием ква-

лифицированной и неквалифицированной подписей является то, что усиленную 

подпись необходимо приобретать в специальных удостоверяющих центрах, 

сертифицированных ФСБ России. Неквалифицированную же подпись можно 

сгенерировать силами IT отдела, или так же приобрести в определенных орга-

низациях, но в данном случае наличие сертификата ФСБ России у организации 

не обязательно. 

На данный момент усиленную неквалифицированную подпись применя-

ют во многих сферах деятельности. Последние года данный вид подписи ак-

тивно применяется в сфере государственных заказов, на этапе подачи заявок на 

участие в тендере. Обратим внимание, что итоговые документы по заключению 

договоров по государственным заказам подписываются только с применением 

усиленной квалифицированной подписи. Нормальной практикой является при-

обретение небольшого количества ключей усиленной квалифицированной под-

писи для руководителей, их заместителей и бухгалтерии, а на всю остальную 

организацию - усиленную неквалифицированную.  Так же данный вид подписи 

применяется для обращений граждан в государственные органы через портал 

государственные услуги. 

Так же существует проблема организации хранения подписанной доку-

ментации. Срок действия сертификатов подписей ограничен, а в некоторых 

случаях согласно ФЗ №125 «Об архивном деле», срок хранения документов 

может достигать 75 лет, но в большинстве случаев не превышает 10, то суще-

ствует необходимость хранения временных меток подписи, а также основной 

информации по сертификатам подписей. Для решения данной проблемы в базе 

данных необходимо хранить дату подписи документа, а также добавлять дан-

ную метку к самой подписи, а для ключей использовать PKI, где так же будут 

храниться даты действия и отзыва сертификатов ключей. Другим путем реше-

ния проблемы является перенос документов для длительного хранения на бу-

мажные носители и заверение их печатями и подписями ответственных долж-

ностных лиц. 

Очень важным является выбор алгоритма электронной подписи. Разные 

алгоритмы имеют разную стойкость в зависимости от длины ключей, разную 

основу и разные хэш-алгоритмы. Более молодыми являются алгоритмы на ос-

нове эллиптических кривых. Они имеют большую вычислительную стойкость 

и, как следствие, меньшую рекомендуемую длину ключа. Не маловажным па-

раметром является используемая хэш-функция, к примеру алгоритм SHA1 и 

SHA512 имеют разную крипто стойкость и вероятность коллизии. Так же на 
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примере SHA1 можно сказать о возможности практического взлома, но на дан-

ный момент это займет пять миллиардов лет. NIST прогнозирует возможность 

реализации практического взлома в ближайшие 5-10 лет, из-за этого NIST пла-

нирует полностью отказаться от данного алгоритма хэширования.  

 

Таблица 1 - сравнение алгоритмов электронной подписи 

Назва-

ние 

Дата со-

здания 

Основа Рекомендуе-

мый алгоритм 

хэширования 

Рекомендуе-

мая длина 

ключей 

DSA 1991 Вычислительная слож-

ность взятия логариф-

ма в конечных полях 

SHA 2048 бит 

EGSA 1985 Вычисление дискрет-

ных логарифмов в ко-

нечном поле 

SHA 1024 бит 

RSA 1989 Факториза-

ция больших чисел 

SHA/MD5 2048 бит 

ГОСТ Р 

34.10-

2012 

2012 Операции в группе то-

чек эллиптической 

кривой, определенной 

над конечным простым 

полем. 

ГОСТ Р 

34.11.2012 

512 бит 

 

Из таблицы можно сделать однозначный выбор в пользу алгоритма 

ГОСТ, Он новее всех остальных, имеет большую крипто стойкость при мень-

шей рекомендуемой длине ключей, что существенно упростит задачу создания 

пары ключей. 

Стандарт ГОСТ Р 34.10-2012 разработан центром защиты информации и 

специальной связи ФСБ России с участием Открытого акционерного общества 

«Информационные технологии и коммуникационные системы». Утвержден 7 

августа 2012 года и заменил собой стандарт ГОСТ Р 34.10-2001. 

Данный стандарт содержит описание процессов формирования и провер-

ки электронной подписи, реализуемой с использованием операций в группе то-

чек эллиптической кривой, определенной над конечным простым полем. 

Криптографическая стойкость данной схемы цифровой подписи основы-

вается на сложности решения задачи дискретного логарифмирования в группе 

точек эллиптической кривой, а также на стойкости используемой хэш-функции. 

Алгоритмы вычисления хэш-функции установлены в ГОСТ Р 34.11-2012. [3] 

 Схема формирования и проверки подписи представлена на рисунке 1. 
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Рисунок 2 – Процесс формирования и проверки подписи (взято из ГОСТ 

Р 34.11-2012) 

  

Для любой системы существует ряд угроз информационной безопасно-

сти. Данные угрозы представлены в банке данных угроз сформированным 

ФСТЭК России. 

УБИ.030: Угроза использования информации идентифика-

ции/аутентификации, заданной по умолчанию. [4] 

Данная угроза заключается в том, что у программы и ее компонентов су-

ществуют учетные записи по умолчанию, которые применяются для начально 

настройки системы. Например, у базы данных при ее создании могли использо-

ваться стандартные поля admin/admin. Единственным вариантом защиты от 
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данной угрозы является изменение этих заданных по умолчанию данных или 

же использовать при начальной настройке надежные варианты, а не простые и 

удобные. 

УБИ.067: Угроза неправомерного ознакомления с защищаемой информа-

цией. [4] 

Данная угроза заключается в возможности неправомерного случайного 

или преднамеренного ознакомления пользователя с информацией, которая для 

него не предназначена. В данном случае не предусматривается использование 

каких-то специальных средств. Угроза заключается в возможности просмотра с 

монитора пользователя или чтение отпечатанных документов. Стоит отметить 

что данная угроза применима ко всей документации, как юридически значимой, 

так и нет. Защита в данном случае является физическое разделение рабочего 

пространства работников, а также контроль за печатаемой документацией на 

сетевых принтерах. 

УБИ.074: Угроза несанкционированного доступа к аутентификационной 

информации. [4] 

Угроза заключается в возможности извлечения паролей из оперативной 

памяти или паролей, хранящихся в файлах в открытом виде. Защитой является 

шифрование участков операционной памяти в которых хранится пароль, с ис-

пользованием криптопотоков, а также отказ от хранения паролей в открытом 

виде. Особое внимание стоит обратить на разграничение прав доступа, сетевую 

защиту и физическую защиту рабочих станций, ведь без доступа к ним реали-

зация данной угрозы невозможно. 

УБИ.084: Угроза несанкционированного доступа к системе хранения 

данных из виртуальной и (или) физической сети. [4] 

Данная угроза реализуется с помощью специальных программных 

средств, способных эксплуатировать слабости технологий, использованных при 

построении системы хранения данных. Например, в случае использования ftp-

сервера или его модификаций, необходимо применять надежные наборы логина 

и пароля, запретить анонимный вход, разрешить доступ к административной 

части только с определенных IP адресов.   

УБИ.086: Угроза несанкционированного изменения аутентификационной 

информации. [4] 

В случае взлома рабочей почты, злоумышленник может изменить аутен-

тификационную информацию для системы. Оптимальным методом защиты от 

подобной угрозы является смена этой информации только по запросу и после 

подтверждения администратором личности, звонок по рабочему телефону или 
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личном присутствии. Обратим внимание, что в случае проникновения зло-

умышленника в саму организацию и доступу к рабочему телефону данный ме-

тод не может гарантировать стопроцентную защиту. 

УБИ.116: Угроза перехвата данных, передаваемых по вычислительной 

сети. [4] 

Так называемая атака человек посередине. Решается путем шифрования 

трафика. Более того реализация данной угрозы без физического внедрения в 

сеть практически не реально. 

Рассмотрим принцип работы предполагаемой системы. В системе при-

сутствуют три типа пользователей: администратор, руководитель, сотрудник. 

Администратор осуществляет управление пользователями, отделами и ключа-

ми. Руководитель может создать документ, отправить документ в другой отдел 

и осуществлять поиск, создавать юридически значимый документ, получить 

юридически значимый документ, отправить и извлечь документ (обычный и 

юридически значимый) из архива, осуществлять поиск документов, отправить 

документ в другой отдел или внутри отдела. Перед отправкой юридически зна-

чимого документа осуществляется его подпись. После получения юридически 

значимого документа можно проверить его достоверность, так же руководитель 

имеет права на управление отделом, который находится в его подчинении. Со-

трудник может создать документ, отправить документ в архив, получить из ар-

хива, отправить документ в другой отдел или внутри отдела и осуществлять 

поиск.  
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ПРИМЕНЕНИЕ КЛАСТЕРНОГО АНАЛИЗА ДЛЯ РАЙОНИРОВАНИЯ 

ЗОН СЕЙСМИЧЕСКОЙ АКТИВНОСТИ 

 

Влацкий В.В., отдел геоэкологии УрО РАН,  г. Оренбург 

 

Задача анализа сейсмической активности состоит в определении района, 

временного отрезка, магнитуды возможных сейсмических событий. Рассмотре-

ние методов классификации, описанных прикладной статистикой, показало, что 

имея такую задачу, как задача классификации узлов сейсмической активности, 

наиболее подходящим оказывается метод кластерного анализа. Как отправная 

точка, было рассмотрено два вида признаков – геофизические признаки и ста-

тистические признаки. Статистические признаки основаны на данных с сей-

смических станций. Геофизические признаки основаны на экспертных данных 

о геоморфологических узлах. Применение кластерного анализа для  рассмотре-

ния 10 случайных узлов и прилегающих районов. В классифицированных райо-

нах рассматривались события, произошедшие за два предыдущих месяца. В ре-

зультате, в районе 80 % узлов, отнесенных к уровню слабой сейсмической ак-

тивности, в следующие полгода событий не наблюдалось. В районе 75% узлов, 

отнесенных к уровню сильной сейсмической активности, произошло одно или 

более событие. Более полные результаты представлены в табл. 1 и 2. 
 

Таблица 1.Результаты классификации узлов на ретроспективных данных 

№ узла Классифицированный уровень ак-
тивности 

Количество событий 
за последующие пол-
года 

1 Высокая активность 2 

2 Средняя активность 1 

3 Низкая активность 0 

4 Высокая активность 2 

5 Низкая активность 0 

6 Низкая активность 0 

7 Высокая активность 0 

8 Высокая активность 3 

9 Низкая активность 0 

10 Низкая активность 1 
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Таблица 2. Результаты проверки качества классификации по уровням 

Уровень 
сейсмиче-
ской ак-
тивности 

Количество 
классифициро-
ванных узлов 

Количество 
узлов, в рай-
оне которых 
произошли 
события 

Про-
цент 
от об-
щего 
числа 
узлов 

Количество 
узлов, в рай-
оне которых 
не произо-
шли события 

Про-
цент от 
общего 
числа 
узлов 

Низкий 5 1 20% 4 80% 

Средний 1 1 100% 0 0% 

Высокий 4 3 75% 1 25% 

 

 

 

Рисунок 1- Результат классификации морфоструктурных узлов на ме-
сторождениях УВ в Южном Предуралье 

На карте отображена координатная сетка, тектонические нарушения, 
морфоструктурные узлы, события и их координаты до проведения классифика-
ции. Узлы и зоны вокруг них выделены различным цветом, в зависимости от 
класса, в который они попали после классификации. 

По данным пятилетних наблюдений за сейсмичностью на месторожде-
ниях УВ в Южном Предуралье, выявлено, что в пределах 5 км от разломов 
плотность событий составляет 0,00263 ед./км

2
год. В полосе на расстоянии от 5 

до 10 км от разлома она уменьшается на 23 % - до 0,00203. За пределами 10 км 
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от разлома количество событий уменьшается в 2 – 3 раза в сравнении с их ко-
личеством в зонах ближе 5 км и близко к средней плотности сейсмических со-
бытий во всей контролируемой сетью сейсмических станций территории 
нефтегазоносного Южного Предуралья, равной 0,0008 ед./км

2
год. В зоне раз-

ломов, составляющей 1 % контролируемой сейсмическим мониторингом тер-
ритории Южного Предуралья, происходит около 30 % всех событий.  

За пределами разрабатываемых месторождений УВ на удалении от них 

более чем 15 км выделившаяся энергия сейсмических событий менее 10
4 

Дж/км
2 
·год и заметного влияния на суммарную выделившуюся энергию в ре-

гионе не оказывает.  

В расчете на тысячу квадратных километров за год в зоне планетарно-

тектонической трещиноватости происходит около 9 событий с выделением сей-

смической энергии на некоторых участках до 10
9
 Дж/км

2
·год, а в среднем в зоне 

разломов выделяется 7,03·10
6
 Дж/км

2
·год. На всей контролируемой сейсмиче-

ской сетью территории в расчете на тысячу квадратных километров за год про-

исходит 2-3 события с выделением сейсмической энергии до 1,14·10
6
 

Дж/км
2
·год. Это в 7 раз меньше среднего ее выделения в зоне разломов и более 

чем в 1000 раз больше, чем среднее выделение энергии при сейсмических со-

бытиях внутри блоков на расстоянии более 15 км от разломов. 

Для выявления и исследования закономерностей распределения сейсми-

ческой активности в районах разработки месторождений углеводородов построены 

полосовые и полигональные буферные зоны с различным шагом.  

 
Таблица 3. Анализ сейсмической активности в районе месторождений уг-

леводородов в зависимости от расстояния до разломов за 2008 – 2015 гг. 
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0 – 5 3532  16 27 4,4 3,69·10
10

 1,04·10
7
 

5 – 10 3444  10,7  17 2,9 2,40·10
10

 0,69·10
7
 

10 - 15 3494 5  7 1,2 0,66·10
10

 0,20·10
7
 

15 – 20 4010 3,8 7 0,9 <10
9 
 <10

6
 

Южное 
Предуралье 

661706 57,7 100 0,8 7,56·10
10

 0,11·10
6
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Используя эти  данные о расстояниях от сейсмических событий до разломов, 
построена гистограмма распределения, которая представлена на рис. 8, матема-
тическое ожидание М=3,43 км и среднеквадратическое отклонение S=30 км.  
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Рисунок 2- Гистограмма распределения всех сейсмических событий каталога в 
зависимости от расстояния до разломов. 

Анализ распределения  сейсмической активности недр показывает, что  
основная часть сейсмических событий располагается в районах интенсивно 
разрабатываемых месторождений углеводородов (табл. 4). Территории, удален-
ные от зон техногенных нарушений (центральная и восточная части Предураль-
ского краевого прогиба, юго-восток Прикаспийской синеклизы и др.) имеют 
значительно меньшую частоту сейсмических событий и вероятно они вызваны 
естественными тектоническими процессами. События, произошедшие в зонах 
техногенных нарушений геологической среды (добыча нефти и газа и др.) про-
исходят более часто и имеют более сложную природу, и их, по-видимому, сле-
дует относить к техногенным или природно-техногенным. 

 

Таблица 4. Плотность зарегистрированных событий и выделившейся сей-
смической энергии в районе месторождений УВ 
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В контуре месторождений 3582 9,7 17 0,0027 1,01·10
10

 2,81·10
6
 

0-5 3129 4,7 8 0,0015 0,93·10
10

 2,96·10
6
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5-10 4360 6,7 12 0,0015 0,56·10
10

 1,29·10
6
 

Южное Предуралье 661706 57,7 100 0,0008 7,56·10
10

 0,11·10
6
 

 

Выявлено, что в контурах месторождений нефти и газа плотность собы-
тий составляет в среднем  0,0027 ед./км

2 
в год. В полосовой зоне ограниченной 

расстояниями до 10 км от месторождения она уменьшается на 44 % до 0,0015. 
За пределами 10 км от месторождений количество событий уменьшается в 3-4 
раза в сравнении с их количеством в контуре месторождений с плотностью  
0,0008 ед./км

2 
в год. Следовательно, на 1,6 % территории в контуре месторож-

дений и 10 км вокруг них происходит более 35 % всех событий на контролиру-
емой сейсмическим мониторингом общей территории Южного Предуралья. 
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КРИПТОГРАФИЧЕСКИЕ АЛГОРИТМЫ И ПРОТОКОЛЫ, 

ПОСТРОЕННЫЕ НА ПЛАТФОРМЕ НЕКОММУТАТИВНЫХ ГРУПП 

 

Кайманова Е.А. 

Оренбургский государственный университет 

 

В настоящее время наиболее распространены  криптосистемы  и протоко-

лы с открытым ключом. Данные алгоритмы и протоколы являются ассиметрич-

ными.  Криптографические системы с открытым ключом в настоящее время 

широко применяются в различных сетевых протоколах, в частности, в протоко-

лах TLS и его предшественнике SSL (лежащих в основе HTTPS), в SSH. Также 

используется в PGP, S/MIME.  

Начало асимметричным шифрам было положено в работе «Новые направ-

ления в современной криптографии» Уитфилда Диффи и Мартина Хеллмана, 

опубликованной в 1976 году. Метод стал известен как обмен ключами  Диффи -

Хеллмана, был первым опубликованным практичным методом для установле-

ния разделения секретного ключа между заверенными пользователями канала. 

В 1977 году учёными Рональдом Ривестом,  Ади Шамиром и Леонардом Адле-

маном из Массачусетского технологического института был разработан алго-

ритм шифрования, основанный на проблеме о разложении на множители. Си-

стема была названа по первым буквам их фамилий (RSA — Rivest, Shamir, 

Adleman). RSA стал первым алгоритмом, пригодным и для шифрования, и для 

цифровой подписи [1] .  Так же примерами ассиметричных алгоритмов и про-

токолов являются  алгоритмы: DSA, EDSA, ГОСТ Р 34.10-2012, McEliece, схема 

Эль-Гамаля.   Они  основаны на теории чисел, следовательно, зависят от струк-

туры абелевых групп.  Развитие вычислительной техники сделало эти  методы 

восприимчивыми к атакам, так же ожидание разработки квантового компьюте-

ра, для которого  решение «трудных» задач  станет возможным за полиноми-

альное время,  привело  к исследованиям некоммутативных групп, как  основы 

для построения криптографических примитивов.  Эта линия исследования по-

лучила название некоммутативная алгебраическая криптография. Основы не-

коммутативной криптографии  изложены в монографии А. Мясникова, В. 

Шпильрайна и А. Ушакова.   

Новые исследование  так же связаны с использованием новых трудных за-

дач, сложность которых была бы сверхполиномиальна и в случае применения 

квантового вычислителя.  

Некоммутативная криптография предполагает  исследование общих алгеб-

раических приемов для построения криптосистем, изучение потенциальных ал-

гебраических платформ (групп, колец) для реализации методов и схем, крипто-

анализ и анализ  безопасности систем.   

Для обоснования возможности использования группы  рассматриваются 

следующие аспекты: группа должна быть хорошо изучена; должна существо-

вать эффективно вычислимая нормальная форма для элементов группы, т.е. 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BF%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB
https://ru.wikipedia.org/wiki/TLS
https://ru.wikipedia.org/wiki/SSL
https://ru.wikipedia.org/wiki/HTTPS
https://ru.wikipedia.org/wiki/SSH
https://ru.wikipedia.org/wiki/PGP
https://ru.wikipedia.org/wiki/S/MIME
https://ru.wikipedia.org/wiki/%D0%94%D0%B8%D1%84%D1%84%D0%B8,_%D0%A3%D0%B8%D1%82%D1%84%D0%B8%D0%BB%D0%B4
https://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD,_%D0%9C%D0%B0%D1%80%D1%82%D0%B8%D0%BD
https://ru.wikipedia.org/wiki/1976_%D0%B3%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D0%94%D0%B8%D1%84%D1%84%D0%B8_%E2%80%94_%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D0%94%D0%B8%D1%84%D1%84%D0%B8_%E2%80%94_%D0%A5%D0%B5%D0%BB%D0%BB%D0%BC%D0%B0%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/1977_%D0%B3%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%A0%D0%B8%D0%B2%D0%B5%D1%81%D1%82,_%D0%A0%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%B4_%D0%9B%D0%B8%D0%BD%D0%BD
https://ru.wikipedia.org/wiki/%D0%A8%D0%B0%D0%BC%D0%B8%D1%80,_%D0%90%D0%B4%D0%B8
https://ru.wikipedia.org/wiki/%D0%90%D0%B4%D0%BB%D0%B5%D0%BC%D0%B0%D0%BD,_%D0%9B%D0%B5%D0%BE%D0%BD%D0%B0%D1%80%D0%B4_%D0%9C%D0%B0%D0%BA%D1%81
https://ru.wikipedia.org/wiki/%D0%90%D0%B4%D0%BB%D0%B5%D0%BC%D0%B0%D0%BD,_%D0%9B%D0%B5%D0%BE%D0%BD%D0%B0%D1%80%D0%B4_%D0%9C%D0%B0%D0%BA%D1%81
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%81%D1%81%D0%B0%D1%87%D1%83%D1%81%D0%B5%D1%82%D1%81%D0%BA%D0%B8%D0%B9_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%B8%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%82
https://ru.wikipedia.org/wiki/RSA
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проблема слов в группе должна быстро (за линейное или квадратичное время) 

решаться детерминированным алгоритмом; должен существовать способ со-

крытия элементов группы такой, что было бы невозможно восстановить;  груп-

па должна быть группой суперполиномиального (т. е. экспоненциального) ро-

ста [2]. 

Среди первых попыток использования некоммутативных групп в крипто-

графии были схемы Аншеля-Аншела-Голдфелда  и Ко-Ли и др.  Авторы при-

мерно в одно и то же время предложили использовать некоммутативные груп-

пы как основы для криптосистем с открытыми ключами.  Платформа  для дан-

ных  схем   является  группа кос Артина. Группа кос достаточно хорошо изуче-

на, в них можно эффективно выполнять вычисления разного толка. В то же 

время существуют трудноразрешимые проблемы, дающие возможность по-

строения стойких криптосистем.  

Позже несколько других некоммутативных структур как группы Томпсона, 

полициклические группы, группы  Григорчука  и матричные группы были 

идентифицированы как потенциальные кандидаты на шифровальные заявления. 

Многие из них описаны в монографии А. Мясникова, В. Шпильрайна и А. 

Ушакова [5].  

В  основу криптосистемы кладется одна из сложных математических про-

блем. К основным «трудным » задачам, на основании  которых построены 

криптографические протоколы и алгоритмы с открытым ключом  на некомму-

тативных группах относятся: проблема равенства, проблема сопряжения, про-

блема факторизации и декомпозиции,  проблема вхождения,  проблема изо-

морфизма.  

Для обеспечения достаточной стойкости  алгоритмов  и протоколов  крип-

тографии с открытым ключом требуется положить в основу вычислительно 

трудные задачи,  для которых сложность решения имела бы сверхполиноми-

альную сложность как при решении на компьютерах  обычного типа, так  и при 

решении на квантовых  компьютерах.  В качестве  базовой задачи  была пред-

ложена  задача нахождения сопрягающего элемента в некоммутативных  груп-

пах  кос и проблема одновременного поиска множества сопряжений.  

 Группы кос крайне эффективны при обеспечении трудоёмких вычисли-

тельных процессов. Благодаря этому, различными группами исследователей 

были предложены протоколы с преобразованием на данных группах. Крипто-

графия на группе кос позволяет реализовать два протокола обмена ключами: 

протокол Аншеля-Аншеля-Гольдфельда; протокол обмена ключами К. Н. Ко, 

аналогичный алгоритму Диффи-Хеллмана. 

 В протоколе Аншеля-Аншеля-Гольдфельда в качестве открытого ключа 

принимается два набора кос  1, , lp p , 1, , mq q  где  ,i j np q B  для 1 i l   

 и  1 j m  . Секретный ключ u, принадлежащий участнику обмена А, состоит 

http://ru.knowledgr.com/00379410/%d0%93%d1%80%d1%83%d0%bf%d0%bf%d1%8b%d0%a2%d0%be%d0%bc%d0%bf%d1%81%d0%be%d0%bd%d0%b0
http://ru.knowledgr.com/06634875/%d0%93%d1%80%d1%83%d0%bf%d0%bf%d0%b0Grigorchuk
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из l нитей. Аналогично секретный ключ v, принадлежащий участнику обмена B, 

состоит из m нитей. Обмен происходит следующим образом: 

1. А генерирует косу 1( , , )ls u p p ,  и использует ее, чтобы 

сгенерировать  сопряженные  
' 1 ' 1

1
,...

l m mq sq s q sq s   ; пересылает 
' '

1,... mq q  

2. В генерирует косу  1( , , )mr v q q , и использует ее, чтобы 

сгенерировать  сопряженные  
' 1 ' 1

1 1 ,..., l lp rp r p rp r   ; пересылает 
' '

1,... lp p  

3. А вычисляет   
' ' 1

1( ,..., )A lt su p p  . 

4. B вычисляет  
' ' 1

1( ,..., )B mt rv q q r .  

Искомый ключ  A Bt t   

 

 

 

Рис. 1. Схема протокола Аншеля-Аншеля-Гольдфельда 

 

 Такая последовательность действий требует 2 2 2m l   операций 

умножения и m+l операций нахождения обратных кос. Протокол основывается 

на проблеме одновременного поиска множества сопряжений. 

 Протокол, который предложен К.Н. Ко, базируется на протоколе Диффи-

Хеллмана. Здесь, открытый ключ р это определённая коса в группе Bn. 

Секретный ключ, принадлежащий А, представляет собой косу s из подгруппы 

LBn, а секретный ключ В — косу r из подгруппы RBn. Обмен ключами 

происходит следующим образом: 

1. А и В договариваются о выборе открытого ключа p Bn ; 

2. А генерирует сопряжение  
' 1p sps   пересылает его В; 

3. В генерирует сопряжение  
'' 1p rpr  пересылает его А; 

4. А вычисляет  
'' 1

At sp s ; 

5. В вычисляет  
' 1

Bt rp r ; 

Искомый ключ A Bt t  
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Рис.2. Схема протокола, предложенного  К.Н.Ко 

Такой протокол требует 8 операций умножения кос и 2 операции нахожде-

ния обратной косы. Протокол основывается на проблеме сопряжения кос. 

К основным характеристикам криптографических систем, базирующихся 

на группе кос относятся: 

Входящее сообщение, бит  logp l n   

Зашифрованное сообщение, бит  4 logp n n   

Скорость зашифрования, операции  2 log( )nO p n  

Скорость расшифрования, операции  2 log( )nO p n  

Длина персонального ключа, бит 1
log( )

2
p n n   

Длина открытого ключа, бит 3 log( )p n n   

Сложность атаки «грубая сила» 1
! exp log( )

2 2

p

n
p n n

    
      

    
  

   где p - каноническая длина, n - индекс косы. 

 

 Таким образом,  группы кос крайне эффективны при обеспечении трудо-

ёмких вычислительных процессов. Представленные протоколы позволяют ре-

шить такие задачи информационной безопасности,  как обеспечение конфиден-

циальности хранимой информации,  обеспечение конфиденциальности переда-

ваемой информации, обеспечение целостности хранимой информации, обеспе-

чение целостности передаваемой информации, обеспечение подлинности ин-

формации; аутентификация пользователей, обеспечение анонимности пользо-

вателей и другие. 

 Рассмотренные криптографические системы показывают, что разработка 

алгоритмов, использующих группы кос является перспективным направлением 

в развитии современной криптографии. 
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МАТЕМАТИЧЕСКИЕ ЗАДАЧИ С ЭКОНОМИЧЕСКИМ 

СОДЕРЖАНИЕМ В СОВРЕМЕННОМ ОБРАЗОВАНИИ 

 

Колобов А.Н., канд. техн. наук, доцент 

Оренбургский государственный университет 

 

Сегодня школьному образованию уделяется огромный интерес. Предо-

ставление учащимся крепких знания является одной из основных задач данного 

образования.  

Сильная ценность содержится в способности понимать и решать задачи с 

экономическим содержанием, так как их можно отнести к жизненным ситуаци-

ям. 

Многие учащихся не могут самостоятельно справиться со сложностью 

таких задач, так как в младших классах на эту тему отводится незначительно 

малое количество часов. 

С помощью исследований обнаруживается, что большое количество уча-

щихся встречают трудности. Они не могут ориентироваться в задачах с эконо-

мическим содержанием, то есть это банковские взносы и кредиты.  

Следовательно, предпочтительно смотреть на данную тему ежедневно, 

принимая во внимание, что такие задачи есть в повседневной жизни. Помимо 

этого, не стоит забывать, что, окончив школу, выпускники стремятся поступить 

в различные учебные заведения. А для этого необходимы знания. Так же сдача 

ЕГЭ не обходится без задач с экономическим содержанием. 

Ценной работой учителя математики является подготовка выпускников к 

экзамену. В этот период приходится вспоминать даже элементарные формулы, 

потому что не все учащиеся их помнят. Задачи с экономическим содержанием 

— это в основном задачи на проценты. Впервые школьники познакомились с 

ними в 5 классе, что говорит о возможности про них забыть. 

Следовательно, данные задачи имеют место быть. Представления кредита 

и вклада возникли еще в далеком прошлом, когда возникло определение долга. 

Выплаты были необходимы, как и займы. Таким образом, в математике зарож-

дались проценты. Вскоре они появились и в других науках, как, например, хи-

мия и физика.  

Для того, чтобы ввести определение понятия «задачи с экономическим 

содержанием», следует сначала разобрать эти задачи и выяснить из чего они 

состоят. Данные задачи в основном на вклады или кредиты, курсы валют, а 

также торгово-денежные отношения и на простые и сложные проценты. В 

большинстве случаев такие задачи решаются с помощью введения понятия 

«процент».  

Термин «процент» имеет латинские корни, что практически обозначает 

«100».  История данного понятия берет свое начало с Европы. Именно в этой 

части света в 15 веке была введена десятичная система счисления.  
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В литературе есть предположение, что в 1584 г. именно ученый из Бель-

гии ввел впервые данный термин, его звали Симон Стевин и именно он издал 

таблицы процентов. Только в 18 веке в РФ стали использовать понятие «про-

цент». Длительный период времени этот термин представлял собой доход или 

ущерб, и он применялся в трейдерских и валютных сделках, то есть в торговых 

и денежных. Спустя некоторое время область применения процентов увеличи-

лась, и они стали попадаться в статистике, хозяйстве, экономике, а также науке.  

Есть версия происхождение данного знака. Существует теория, будто бы 

обозначение % имеет происхождение от слова procento, что с итальянского 

языка переводится как 100. Сначала было pro cento, позже сократили до cento, 

потом до cto и вскоре стали писать c/o, буква t превратилась в наклонную чер-

ту. Посредством дальнейшего сокращения появился знак %. 

Существует еще одна теория происхождения данного знака. Если открыть 

учебник математики пятого класса, авторы которого являются Н.Я. Виленкин, 

Ф.С. Чесноков и В.И.Жохов [1], то в разделе «история математики» данное обо-

значение появилось вследствие опечатки в 1658 г. в книге Матьёде ла Порта 

«Руководство по коммерческой арифметике». Согласно оплошности наборщик 

напечатал знак %, вместо слово cto. 

Что означает кредит и какое его происхождение?  

Кредит это общественные дела, образующиеся меж субъектами финансо-

вых отношений по предлогу изменения стоимости, это передача денежных 

средств в долг на определенное время и обязательный их возврат и своевремен-

ная платежеспособность. 

Впервые в Российской империи термин « кредит» появился в 1703 году. В 

то время «кредит» означал «авторитет» и имел немецкое происхождение. Если 

сравнить термин «кредит» с латинским credo, то получим перевод как верую, 

занимаю. 

Вклады. Вклад это сумма средств, которая предоставляется банку от кли-

ента на конкретный или неконкретный срок. Чем больше срок, тем больше 

проценты начисляются клиенту от банка.  

История вклада идет еще с 7 столетия до н.э. В древней Греции принима-

ли средства на временное хранение, а во 2 веке до н.э. в городах Фивы, Гермон-

тис имелись накопительные банки, в которые собирали сборы налогов и трати-

ли их на нужды общества. 

Валюта. Курс валюты.  

Термин «валюта» имеет итальянское происхождение и обозначает товар, 

способный исполнять функцию средств при обмене.  

В узком значение валюта это денежная единица, главный элемент валют-

ной системы государства и вселенской валютной системы. 

Валютный курс – стоимость валютной единицы одного государства, пе-

реведенная в валютную единицу иного государства.  

Торгово-денежные отношения появились во время кредитов и означают 

публичные дела, образующиеся меж людьми в ходе изготовления и продажи. 
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Простые проценты это начисления в конце времени 1 раз. 

Сложные проценты это начисления, добавляющиеся к основной сумме 

долга. 

Производительность труда это коэффициент деятельности работников, 

измеряющаяся количеством работы, потраченной за единицу времени. 

Рассматриваемые задачи всегда занимали особенное место в математики. 

Их применение идет со времен Древнего Вавилона, в виде глиняных табличек и 

иных письменных источников. Длительный период запас математических све-

дений переходился из поколения в поколение, как задачи с имеющимся реше-

нием, встречающиеся в жизни.  

Причина повышенного интереса к таким задачам состоит в том, что дли-

тельный период целью обучения детей математике было усвоение знаний, свя-

занных с жизненными ситуациями и практическими расчетами.  

Существует вторая причина повышенного интереса. Она заключается в 

том, что не только заимствовали древний метод обучения, но и сформировали 

значимые общеучебные знания, полученные с помощью разборов сюжетных 

задач, выделения проблемы и главного вопроса, а также проверкой полученно-

го результата и анализа текста. Также важно приучить школьников переводить 

экономические задачи в вид математических действий, графиков или же урав-

нений с неизвестными. Задачи помогают развивать не только логические спо-

собности ученика, но и образное мышление. Стоит сказать, что они, несомнен-

но, повышают эффективность изучения математики и других дисциплин. 

Арнольд И.В. в 40-ые годы описывает изучение решению сюжетных за-

дач как к инертному, то есть пассивному запоминанию учащимися небольшого 

количества типовых примеров, по которым нужно запоминать ход решений в 

разных случаях. Он считает, что такие задачи ничтожно полезны по сравнению 

с затрачиваемым напряжением мыслей. В общем счете это абсолютная беспо-

мощность и неумение разбираться в наиболее простых задачах.  

К 1950 году экономические задачи были отлично систематизированы, ме-

тоды их применения в школьном курсе лучше разработаны, но реформы обра-

зования  к концу 1960 году изменились.  

К середине 20-го столетия в СССР немного побеждали практические под-

ходы в применении математико-экономических задач. Для того чтобы обучить 

школьников, необходимо применять все изученные способы на практике, по 

мере возможностей. Традиционные способы решения задач стали считаться 

устаревшими и поэтому решили перейти к применению уравнений. Данный 

способ оказался наиболее научным и современным. 

Именно благодаря этому данные задачи представляли немаловажную 

значимость в ходе обучения России, и им давалось достаточно много времени 

при изучении математики в школе.  

Задачи с экономическим содержанием – это задачи, подразумевающие 

наличие терминов в области экономики, и требующие для их решения 

математическую модель. 
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Задача формулируется из таких стадий, как: 

 Проблемная ситуация; 

 Постановка задачи; 

 Достаточность условия; 

 Вид условия (словесно, действительные обстоятельства, 

изображение); 

 Заключение. 

Решить задачу означает ответить на поставленный вопрос с помощью 

мыслительных операций и выполнения определенного алгоритма.  

Существуют два поиска решения: прямой и метод от противного. При 

первом проверяют доступные способы решения и смотрят, является ли это 

результативным применением. Метод от противного заключается в отрицании 

предполагаемого утверждения. Можно сказать, что это классическая логика, то 

есть логика, указывающая верны ли предполагаемые утверждения [2].  

Сложность задачи состоит не только в постановки и условий, также ее 

понятия. Не все дети хорошо подготовлены к рассуждениям, поэтому одна из 

трудностей, это их мыслительный процесс.  

Рассмотрим некоторые актуальные задачи, встречающиеся на ЕГЭ и 

имеющие непосредственное отношение к экономике:  

 Вклады; 

 Кредиты; 

 Проценты; 

Возникает вопрос, почему проценты? Скорее всего, потому, что все чаще 

во второй части ЕГЭ встречаются задачи на проценты. Обычно это задачи на 

сложные проценты и за правильный ответ дается 3 первичных балла, что явля-

ется высокой оценкой. 

Для того, чтобы решать каждую из отмеченных задач, обязательно нужно 

знать две главные формулы. Они доступны любому ученику, но, стоит отме-

тить, что во многих случаях эти формулы игнорируются. 

Приведем жизненную ситуацию. Человек, с зарплатой 300 тысяч, захотел 

купить квартиру, стоимостью 20 миллионов рублей. За год он имеет возмож-

ность откладывать на нее 3 миллиона рублей. Сколько лет потребуется для 

накопления нужной суммой?  

Решение: 20/3 ≈ 6, (6) ≈7 лет. 

Так как его зарплата большая, то лучше отнести деньги в банк. Это не 

только надежно, но и выгодно. Чем больше вклады, тем больше процент начис-

ления от банка. При 15% годовых сумма вклада увеличивается в 1,15 раза. 

Вследствие чего получается, что вклады, не смотря на низкий процент 

банка, дают хороший результат, значительно превышающий годовой доход. 

Стоит заметить, что основной итоговый доход доводится на заключительные 

года. 
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Нужное в данных рассуждениях - это формула, позволяющая отыскать 

окончательную сумму взноса при  ежегодных платежах и начисляемые 

проценты банка. Запишем следующее:  

Вклад = Платеж • 
1%

1%n




, 

где 
1%

1%n




 - сумма геометрической прогрессии, 

n – количество лет. 

Платеж - это сумма, которая откладывается, в зависимости от задачи 

Вклад – общая сумма денег, которая окажется в конце накоплений.  

Причем k% это 1 + 
100

k . 

Данную формулу следует понимать как главную формулу суммы взноса. 

Она способна уменьшить подсчеты в данных задачах [3]. 

У многих может возникнуть вопрос, к чему эти сложности, нельзя ли 

просто решить с помощью таблицы, как прописано во многих учебниках, по-

считать отдельный год, а затем посчитать общую сумму вклада. Можно совсем 

забыть о сумме геометрической прогрессии и считать с помощью таблиц, так 

сделано в большинстве сборников по подготовке к ЕГЭ. Однако при этом, во-

первых, резко увеличивается объем вычислений, а во-вторых, как следствие, 

увеличивается вероятность допустить ошибку.  

Если есть какой-то способ упростить и сократить вычисления, то именно 

этим способом и надо воспользоваться. 

Поговорим о кредитах. Не все хотят копить, и поэтому многие берут кре-

диты. Причем некоторые люди, взяв в кредит машину, квартиру и телефон, 

смеются над теми, у кого этого нет. Можно подсчитать, сколько люди потеряют 

своих денег, отдав проценты за кредит. 

 Сформулируем задачу. Одноклассник взял кредит в 2 миллиона рублей 

по ставке 20%. Срок погашения 3 месяца. Постараемся связать все в одну фор-

мулу. 

2т – исходная задолженность, 

k – коэффициент суммы на начисление, 

x – оговоренная ежемесячная сумма. 

Решаем линейное выражение, в ходе которого x =949, 208 тысяч рублей. 

Получим вторую важную формулу на поиск процентов, кредитов и 

платежей. 

Кредит • %
n
 = Платеж • 

1%

1%n




, 

Эта формула позволяет решить около 80% задач с экономическим 

содержанием из второй части ЕГЭ по математике. 
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Экономические задачи это задачи, связанные с финансовой деятельно-

стью, и, именно поэтому они есть в школьном курсе. 

Ученик должен иметь представление не только о финансах, но и о гра-

мотной их растрате. Это нужно, чтобы в последующем правильно управлять 

личными финансами, понимать, что такое банковское дело и инвестиции в фи-

нансовом рынке, разбираться в вопросах страхования и различать мошенниче-

ство и финансовые пирамиды, которые на Российском рынке эксперты оцени-

вают порядком 120, действующих в Российской Федерации.  

Развитие школьного финансового образования так же необходима, как 

трактовка проблем его содержания [4]. 

Если ученик сможет говорить с преподавателем «на одном языке», то 

есть понимать его мысли и правильно отвечать на вопросы, то и наиболее эф-

фективнее закрепятся его знания. При взаимопонимании учитель старается раз-

бирать большинство тех задач, которые остались непонятными или неудачно 

раскрытыми. 

Следовательно, предпочтительно смотреть на данную тему ежедневно, 

принимая во внимание, что такие задачи есть в повседневной жизни. 
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ОЦЕНКА ЗНАЧИМОСТИ МАТЕМАТИКО-ЭКОНОМИЧЕСКИХ ЗАДАЧ 

В ОБРАЗОВАНИИ 

 

Колобов А.Н., канд. техн. наук, доцент 

Оренбургский государственный университет 

 

Существуют два значения математической науки: фактическое, связанное 

с формированием и использованием инвентаря, требуемое человеку в его рабо-

те, и внутреннее, то есть духовное. Духовное назначение согласовано со спосо-

бом постижения и мышления. Математика необходима для понятия основ 

устройства, применения нынешней технологии [1]. 

В ходе изучения в запас приемов и навыков непосредственным образом 

вводится индукция и дедукция, исследование и обобщение, формируются спо-

собности излагать, приводить аргументы, а так же развивать логику.  

Второе значение это творческая сторона мышления.  

При усвоении школьного курса, одни учащиеся пользуются только своим 

уровнем подготовки, другие же добиваются наибольших итогов, с помощью 

способности логически и творчески рассуждать, включать интуицию и смекал-

ку. Длительный период формированием данных способностей интеллекта 

учебное заведение пренебрегала, или объединяла их ключевым способом к по-

лучению обучающимися простых умений и навыков. 

Из-за перехода к рыночным отношениям и независимой финансовой ра-

боты людей, роль интеллекта увеличилась, таким образом, сейчас необходимо 

водить рассудительный и обдуманный стиль жизни. 

В структуру интеллекта входят: способность быстро и рассудительно ре-

шать появляющиеся проблемы, осторожность, практичность, находчивость, 

инициативность и экономичность,  

Находчивость выражается тогда, когда человек способен найти несколько 

решений в трудной жизненной ситуации. Суть в том, что какой бы вопрос не 

стоял, всегда готов найти подходящее решение. Из каждой проблемы находчи-

вый человек найдет выход [2]. 

Задачи с экономическим содержанием хорошо развивают логическое 

мышление учеников, их возможности и умение найти решение. Такие задачи 

способствуют развитию экономичности и рассудительности. 

Экономичность, как особенность состоит в том, что владеющий ей чело-

век, в состоянии выйти из определенных условий с минимальными расходами и 

издержками. 

Рассудительность- способность посмотреть в будущее, и, предугадав ре-

зультаты своих действий, конкретно определять их итог. 

Способность быстро справляться со своими задачами – это динамическая 

оценка интеллекта, проявляющаяся в затраченном на это время.  

Задачи с экономическим содержанием нельзя причислить к легким зада-

чам, так как они не легкие в усвоении. Такие задачи учащиеся рассматривают 
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еще в 5-6 классе, но будучи уже старшеклассниками, они сдают ЕГЭ по мате-

матике, одно задание в котором является как раз данная задача.  

Конечно, учитываются возрастные рамки, и сложность таких задач со 

временем возрастает.  

Вопросы, относящиеся к экономическим задачам, дают возможность про-

демонстрировать обучающимся, что знания, полученные в ходе решения, при-

меняются в обыденности.  

При обучении этой темы, подростки знакомятся с различными методами 

решения задачи, к тому же диапазон образцов шире. Обучающийся овладевает 

разными методами мышления, обогащая собственные приемы и методы. Также 

он имеет возможность пользоваться тем способом, который ему кажется наибо-

лее подходящим [3]. 

В России хоть и нет культуры финансовой грамотности, все равно о ней 

должен знать каждый. Настал момент, когда мы вышли в большую экономику и 

поэтому некоторые люди не очень хорошо понимают, что делать. Тем более, 

когда кредиты, вклады и реклама доступны на каждом шагу. Многие хотят 

приобрести недвижимость, технику или что-то еще сразу, поэтому берут креди-

ты. Иногда под довольно таки большой процент. 

Поговорим о некоторых ошибках учителей, и так: 

Погрешность 1. Пропуск шага оценивания данных в заданиях. «Прочи-

тайте условие задания и решите, кто будет показывать решение у доски?» – это 

многократно наблюдается практически на всех уроках. И незамедлительно 

наступает выполнение текстовой задачи с экономическим содержанием. Шаг 

оценивания не хватает во многих учебных пособиях. Причем стоит заметить, 

что учитель не редко проводит данный шаг. «Учащиеся буквально недавно ре-

шали очень схожую задачу. Для чего проводить оценивание, если задание прак-

тически подобное?». Данное высказывание возможно оспорить. Возможно, 

осуществление шага необходимо не всем. В любом классе есть учащиеся с бо-

лее свернутым и понятливым только для них шагом. Такие ученики мгновенно 

его выполняют, следовательно, быстрее находят решение и его правильно 

оформляют. Позже записывают ответ. Часто учитель помогает тем, у кого воз-

никают трудности при решении. Главный фактор заданий в том, что они опи-

раются на искомые величины и условия. Для этого и существует оценка зада-

ния. Чтобы ученики быстрее научились решать без помощи учителя, он увели-

чивает нагрузку, дает дополнительные задачи. 

Погрешность 2. Пропуск шага нахождения решения. 

Пропуск такого шага развивает неверное представление действительно-

сти, следовательно, к началу препятствий во время индивидуальной работы. 

Привычным представляется такой случай, когда учитель вызывает тех, 

кто понимает задачи и сможет без затруднений решить их. Хотя при обучении 

база учителя ориентирована на тех учеников, у которых выявлены трудности 

при индивидуальной работе [4]. 
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Ученикам, которые непосредственно быстро и без учителя решают зада-

ния, нужно давать задачи с повышенной трудностью. Это содействует росту их 

способностей. 

Погрешность 3. Пропуск шага процесса решения. 

Для чего важен данный шаг? На этом шаге устанавливаем, выполняется 

ли проверка. Говоря другими словами, подставляем под условие полученный 

результат. Стоит вопрос, что из решения является для учащихся полезным, и 

что они могут извлечь для дальнейшего решения иных задач. Данный вопрос 

допускает полагать, что навык решения задач ведет к увеличению умений ре-

шать задания. 

Погрешность 4. Спутывание шагов оценки и нахождения решения. 

Дабы это устранить, необходимо безошибочно понимать, что мы хотим 

получить на шаге, независимо какой он по счету. 

 Установка шага оценки решения – найти все обладающие звенья среди 

искомых и данных величин. 

Установка шага нахождения решения – подобрать способ решения и со-

здать его план. Цели этих шагов непохожие, то есть спутывать их запрещено. 

На шаге оценки условия задания: 

1. частично разделяем условие задания; 

2. устанавливаем, что описывает в условии действие; 

3. определяем, что дано, а что необходимо находить; 

4. вводим взаимосвязи между ними [5]. 

На шаге нахождения решения определяем, что возможно выяснить по 

условию задания, и пригодится ли это дальше. 

Конец этого шага состоит в сформировании плана. 

Погрешность 5. На шаге оценки данных устанавливаются не все сцепле-

ния среди величин. 

Нужно стремиться закрепить как можно больше связей. Для чего это 

необходимо? Не заметив одну из них, возможно лишиться: 

а) условие для построения равенства; 

б) вероятность показать 1 значение через другое; 

в) обеспечить иные методы решения. 

Преподаватель не должен направлять обучающихся к собственному ре-

шению: необходимо проанализировать все ответы, слушать и обговаривать их. 

В результате были замечены трудности при решении финансовых задач, 

встречающиеся в школьном курсе математики. Так как отдается немного вре-

мени на освоение и их понимание, следует, что и ориентироваться учащимся в 

них довольно сложно. 

Ученик должен иметь представление не только о финансах, но и о гра-

мотной их растрате. Это нужно, чтобы в последующем правильно управлять 

личными финансами, понимать, что такое банковское дело и инвестиции в фи-

нансовом рынке, разбираться в вопросах страхования и различать мошенниче-
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ство и финансовые пирамиды, которые на Российском рынке эксперты оцени-

вают порядком 120, действующих в Российской Федерации. 
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ПРИМЕНЕНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ В 

ПОДГОТОВКЕ БУДУЩЕГО БАКАЛАВРА ПРИ ИЗУЧЕНИИ 

МАТЕМАТИЧЕСКИХ ДИСЦИПЛИН 

 

Максименко Н.В., Смирнова Е.Н. 

Оренбургский государственный университет 

Информационная подготовка будущих специалистов строится таким об-

разом, чтобы она могли служить базой для формирования основ информацион-

ной культуры будущего бакалавра, при этом профессиональная деятельность 

должна находить свое отражение в решении конкретных прикладных задач с 

помощью современных информационных средств, таких как: 

- использование электронных учебников; 

- обучающие мультимедиа системы; 

- программы контроля и самоконтроля знаний; 

- использование информационных технологий в организации и проведе-

нии научных исследований. 

В последнее время одной из основных проблем, над которой мы работа-

ем, является роль информационных технологий в формировании профессио-

нально-деловых качеств бакалавра при изучении математических дисциплин. 

Главными направлениями решения этой проблемы являются:  

1. компьютеризация учебного процесса; 

2. новое в информационных технологиях обучения; 

3. информационная культура как составная профессиональной куль-

туры специалиста; 

4. роль электронных учебников в образовании студентов; 

5. организация самостоятельной работы студентов с использованием ПК; 

6. опыт проведения компьютерного контроля знаний; 

7. эффективность использования мультимедийных технологий в учеб-

ном процессе. 

В современных условиях компьютерное обучение целесообразно и воз-

можно строить как личностно ориентированное, т.е. принимать во внимание 

психологические возможности студентов, а также специально предусматривать 

и создавать условия для развития их личности. На каждом этапе освоения ин-

формационных технологий преподавателем активизируются, мобилизуются 

имеющиеся у обучающихся личностные ресурсы, мотивы и интересы, способ-

ности и умения, а также специально развиваются, формируются новые каче-

ства, востребованные на более высоком уровне применения компьютера. 

Важно не только приспосабливать бакалавра к новым информационным 

технологиям, но и обеспечивать адаптацию информационных технологий к по-

требностям и возможностям, запросам и способностям пользователей. Будущие 

специалисты должны обладать системой знаний и умений, позволяющих гра-
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мотно использовать информационные технологии в профессиональной дея-

тельности. 

Информатизация образования развивается в рамках трех последователь-

ных этапов: 

- освоение информационных технологий как новой составляющей содер-

жания высшего образования; 

- использование информационных технологий как учебного средства при 

изучении существующих дисциплин вуза; 

- разработка новых учебных дисциплин, ориентированных на обновлен-

ное содержание, цели и методы подготовки студентов в условиях становления 

информационного общества и органически использующих новейшие педагоги-

ческие технологии для достижения этих целей. 

Студенты используют информационные технологии в самостоятельной и 

исследовательской  работе. Это решение и оформление контрольных, курсовых 

работ, поиск информации в Интернете для подготовки рефератов по различным 

дисциплинам, участие в олимпиадах и научно-исследовательской работе. 

При слуховом восприятии закрепляются 15% языковой информации, при 

зрительном – 25% визуальной информации, слыша и видя одновременно, чело-

век запоминает 65% информации, которая ему сообщается, поэтому очень важ-

но применение мультимедийных технологий. 

Использование мультимедийных технологий преследует, в основном, две 

цели. Первая – облегчить усвоение и запоминание учебного материала. Муль-

тимедийные технологии в учебном заведении должны стать объектом для изу-

чения, для того, чтобы будущий бакалавр мог оптимально их использовать. 

Обеспечение необходимого уровня информационной культуры специали-

ста не может быть целью только одной учебной дисциплины, необходимо 

внедрение современных информационных технологий во все специальные дис-

циплины, что требует определенного уровня профессиональной подготовки 

преподавательского состава, его знакомства с потенциальными возможностями 

этих технологий, умением использовать эти возможности в своей практической 

и научной деятельности. Этот момент является весьма актуальным и педагоги-

чески значимым, так как студенты на деле, то есть в процессе учебно-

тренировочных занятий, проведения научных исследований и т.д., должны ви-

деть и на себе испытать преимущества и возможности современных информа-

ционных технологий. 

Использование компьютерных сетей позволяет: 

- получать доступ к самым разнообразным источникам информации, к от-

раслевым базам данных в области экономики, науки, образования, культуры, а 

также к правительственным, университетским, общественным, коммерческим 

базам и региональным хранилищам информации; 

- принимать участие в электронных конференциях; 

- получать информацию из различных районов земного шара по интере-

сующей проблеме; 
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- общаться с коллегами, специалистами, работающими в самых разнооб-

разных областях; 

- связываться с международной образовательной системой; 

- иметь доступ к электронным архивам программного обеспечения для 

персональных компьютеров. 

В результате становится возможным решение следующих задач. 

1. Индивидуализация  процесса обучения. Например, компьютер позволя-

ет осуществлять обучение по специальной авторской программе. 

2. Налаживание действенной обратной связи (как в случае отрицатель-

ных, так и положительных ответов на вопрос). При этом компьютеры могут 

взять на себя рутинную, но трудоемкую работу по проверке знания таблиц, 

умений осуществлять математические и логические операции и др., давая воз-

можность преподавателю заниматься творческой работой. 

3. Увеличение скорости усвоения студентами материала. Компьютер 

осуществляет селекцию информации и представляет ее в удобной (графической 

или звуковой) форме. Среди причин, затрудняющих развитие готовности бака-

лавров к профессиональной деятельности на основе информационных техноло-

гий, выделяются следующие: 

- отсутствие теоретически обоснованной системы непрерывной информа-

ционной подготовки специалиста, 

- усиление теоретической подготовки в ущерб практической, 

- недостаточное использование в учебном процессе новых информацион-

ных технологий. 

Внедрение информационных технологий создает предпосылки для интен-

сификации учебного процесса. Они позволяют широко использовать на практи-

ке психолого-педагогические разработки, обеспечивающие переход от механи-

ческого усвоения знаний к овладению умением самостоятельно приобретать 

новые знания. 

Мы стараемся активно внедрять компьютерные технологии обучения. 

Разработан и применяется сборник тестов по математическим дисциплинам. 

Это позволяет оперативно и непредвзято проводить контроль знаний, умений и 

навыков студентов при их подготовке к отдельным занятиям, в конце учебного 

семестра, а также при сдаче экзаменов. 

Опыт использования программированного контроля знаний, особенно с 

использованием персональных компьютеров, позволяет выделить его позитив-

ные моменты, а именно: 

- повышается объективность оценивания знаний студента; 

- изменяется роль преподавателя, который освобождается от функции 

«наказания», связанной с выставлением оценок. Преподаватель перестает быть 

источником негативных эмоций, а приобретает роль консультанта; 

- улучшается психологическая атмосфера в учебных группах, понятие 

«любимчиков» автоматически теряет смысл; 
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- резко возрастает оперативность получения результатов оценивания по 

сравнению с другими методами (устным и письменным опросом); 

- ликвидируется возможность подсказки и списывания. 

Информатизация образования в конечном итоге должна обеспечить до-

ступность получения знаний и информации, развитие интеллектуальных и 

творческих способностей личности, повышение квалификации и оперативное 

изменение сферы деятельности каждого человека в течение активного периода 

жизни, а также необходимые условия для реализации опережающего образова-

ния и повышения эффективности дистанционных форм обучения. 

Новые информационные технологии предъявляют повышенные требова-

ния к уровню квалификации (информационно-технической подготовленности) 

педагогических и руководящих работников вузов, который в значительной сте-

пени определяют прогресс в данном направлении. Позитивное влияние новых 

информационных и коммуникационных технологий на качество российского 

образования заключается в создании условий для повышения творческого и ин-

теллектуального потенциала обучаемого за счет самоорганизации, стремления к 

знаниям, умения взаимодействовать с компьютерной техникой и самостоятель-

но принимать ответственные решения; интеграции современных электронных 

средств обучения с традиционными средствами обучения. 
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ГЕОМЕТРИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ В ШКОЛЬНОМ КУРСЕ 

 ГЕОМЕТРИИ 
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Оренбургский государственный педагогический университет 

 

Геометрические преобразования — одни из основных идей современной 

математики. Они лежат как в основе определения геометрии, так и в основе 

классификации её отдельных разделов. Достаточно вспомнить определение 

геометрии, данное Феликсом Клейном (1849—1925)  в его знаменитой Эрлан-

генской программе [1, с.108]. 

В Германии долгое время существовал обычай, согласно которому кан-

дидат на замещение профессорской должности должен был выступить перед 

Ученым Советом с лекцией на свободно выбранную им тему; на основании 

этой лекции Ученый Совет делал заключение о возможности допущения дан-

ного лица к профессуре. Такая лекция Ф. Клейном (известным немецким мате-

матиком) была прочитана в 1872 г. в г. Эрлангене (Германия) и впоследствии 

получила название Эрлангенской программы Клейна. 

Ф. Клейном впервые были сформулированы принципы теоретико-

группового построения геометрии. Геометрия — это наука, изучающая свой-

ства фигур, инвариантные относительно некоторой группы преобразований. В 

самом деле, проективная геометрия — геометрия проективной группы, аффин-

ная — аффинной, а школьная геометрия — геометрия группы движений и по-

добий [2]. 

Широки практические приложения геометрических преобразований. Тео-

рия подобия проникла в физику и стала основой физического эксперимента. 

Она нашла приложение и в технике. В современной науке и технике широкое 

применение находит обобщенное понимание геометрического подобия и моде-

лирования явлений. Геометрические преобразования имеют и большое вос-

питательное значение, с ними входят в геометрию диалектика, движение [3]. 

Если в науке идея геометрических преобразований завоевала всеобщее 

признание, то вопрос о целесообразности изучения геометрических преобразо-

ваний в школе оставался открытым до недавнего времени. В настоящее время 

уже не стоит вопрос: изучать геометрические преобразования или нет. Вопрос в 

другом: как изучать. 

  Прежде чем заняться изучением геометрических преобразований в шко-

ле, дадим некоторые общие определения. Они носят несколько абстрактный 

характер, так как относятся к множествам, природа элементов которых для нас 

пока безразлична. 

Определение 1. Отображением f  множества М в множество М' называет-

ся такое правило, при котором каждому элементу т множества М соответству-

ет единственный элемент т' множества М'. Элемент т' называется образом 

https://ru.wikipedia.org/wiki/1849
https://ru.wikipedia.org/wiki/1925
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элемента т, а элемент т называется прообразом элемента т' при отображении  

f . 

 
f  :т—>т'  т ' = f(m) 

Если при отображении f каждый элемент т' множества М' является об-

разом по крайней мере одного элемента т  множества М,  то говорят, что мно-

жество М  отображается на множество М'. 

Определение 2. Отображение f  множества М на множество М' называется 

взаимно однозначным, если разным элементам множества М соответствуют 

разные элементы множества М'. 

Определение 3. Взаимно однозначное отображение f  множества М на се-

бя называется преобразованием множества М.  

В геометрии мы также занимаемся отображением одного множества в 

другое, только элементами множества М являются точки плоскости или про-

странства и тогда говорят о геометрическом отображении одного множества в 

другое. 

Определим геометрическое преобразование плоскости. 

Определение 4. Пусть элементами множества М являются все точки плос-

кости. Взаимно однозначное отображение множества точек плоскости на себя 

называется геометрическим преобразованием плоскости. 

Теперь посмотрим, как же определить геометрическое преобразование 

плоскости в школе. С этой целью обратим внимание на определение числовой 

функции, данное в курсе «Алгебра и начала анализа» по учебнику Н. Я. Вилен-

кина  [4]. 

Пусть X — числовое множество. Отображение, сопоставляющее каждому 

числу х из X некоторое число у, называют числовой функцией, заданной на X.  

Множество X называют областью определения функции f . 

Тогда по аналогии естественно определить геометрическое преобразова-

ние следующим образом: 

Пусть X — множество всех точек плоскости. Геометрическим преобразо-

ванием плоскости называется отображение этой плоскости, которое каждой 

точке плоскости ставит в соответствие некоторую точку этой же плоскости; при 

этом 

 1) различным точкам плоскости А и В соответствуют различные точки А' 

и В', 

 2) область определения и область значений совпадают с X. 

Примечание. Если в школе не дано определение отображения одного 

множества на другое, то можно несколько упростить определение, а именно. 

Пусть X — множество всех точек плоскости. Известно правило, которое 

каждой точке плоскости ставит в соответствие некоторую точку этой же плос-

кости, при этом 

 1) различным точкам плоскости А и В соответствуют различные точки А' 

и В', 
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 2) область определения и область значений совпадают с X .  

 Тогда говорят, что задано геометрическое преобразование плоскости. 

Сопоставляя геометрическое преобразование и числовую функцию, ви-

дим, что геометрическое преобразование и числовая функция — две модели 

общего понятия отображения одного множества на другое. Эти модели отли-

чаются природой области определения и области значений, способом задания 

соответствия. Совершенно очевидно, что методика изучения геометрических 

преобразований должна быть ориентирована на подчеркивание идеи функции, 

которая играет здесь объединяющую роль, устраняя традиционную изолиро-

ванность геометрии, поэтому преобразования в геометрии желательно изучать 

по тому же плану, что и функции в алгебре. 

Методическая схема изучения геометрических преобразований 

1.  Определение. 

2.  Способы задания. 

3.  Свойства. 

4.  Применение к доказательству теорем и решению задач. 
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РАСПРЕДЕЛЁННЫЕ ВЫЧИСЛЕНИЯ НА ОСНОВЕ DOCKER SWARM И 

TENSORFLOW ДЛЯ КЛАСТЕРОВ 
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Оренбургский государственный университет 

 

В настоящее время стало весьма актуально использование нейронных се-

тей для решения большого количества разнообразных задач. Их область приме-

нения не ограничена, нейронные сети используют для прогнозирования, распо-

знавания образов, для анализа данных и кластеризации, принятия решений и 

управления, аппроксимации и оптимизации и т.д. Поскольку нейронная сеть 

для получения результата выполняет значительное количество векторных и 

матричных операций, наиболее подходящим способом её реализации является 

использование параллельного программирования на графических процессорах. 

Также в последние годы достаточно часто используют контейнеры для развер-

тывания приложений, которые можно легко развернуть на распределенных си-

стемах, позволяя системе быстро масштабироваться и оставаться работоспо-

собной при отказе отдельных машин или приложения. 

Для управления Docker контейнерами необходим инструмент, с помощью 

которого можно создавать и управлять кластерами Docker на узлах, как единой 

виртуальной системой. Кластеризация является важной особенностью для кон-

тейнерных технологий, так как она создает совместную группу систем, которые 

могут обеспечить избыточность. Чаще всего в качестве такого инструмента вы-

ступает Docker Swarm. 

Docker Swarm – это группа машин, на которых запущен Docker, при этом 

они соединены в единый кластер [1]. Функции управления кластерами и ор-

кестровки (распределение контейнеров, управление кластером, и возможность 

добавления дополнительных машин), встроенные в Docker Engine, построены с 

использованием swarmkit. Swarmkit — это отдельный проект, который реализу-

ет уровень оркестровки Docker и используется непосредственно в Docker. 

Swarm состоит из нескольких машин, которые могут быть физическими 

или виртуальными. При этом они работают либо как менеджеры (для управле-

ния членством и делегирования полномочий), либо как рабочие (которые вы-

полняют службы swarm), либо выполняют обе роли. При создании сервиса 

можно определить её оптимальное состояние (количество реплик, доступных 

для сети и ресурсов хранения, порты, предоставляемые сервисом для внешнего 

мира, и многое другое). Docker поддерживает необходимое состояние. Напри-

мер, если рабочий узел становится недоступным, Docker распределяет задачи 

этого узла на других узлах. Задача — это запущенный контейнер, который яв-

ляется частью службы swarm и управляется менеджером. 

Одним из ключевых преимуществ сервисов swarm над автономными кон-

тейнерами является то, что можно изменить конфигурацию службы, включая 

сети и тома, к которой она подключена, без необходимости вручную переза-
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пуска службы. Docker обновит конфигурацию, остановит задачи обслуживания 

с устаревшей конфигурацией и создаст новые, соответствующие желаемой 

конфигурации. 

Для развертывания приложений на нескольких компьютерах с использо-

ванием графических процессоров NVIDIA используют Nvidia-docker. Nvidia-

docker по существу является оберткой обычного Docker, которая прозрачно со-

здает контейнер с необходимыми компонентами для выполнения кода на гра-

фическом процессоре [2]. 

Ещё до не давнего времени Nvidia-Docker не поддерживал режим Swarm. 

Но в конце декабря 2017 года вышла новая версия Docker 17.12.0-ce, в которой 

добавлена поддержка режима изоляции службы Swarm [3]. Теперь пользователь 

может настроить демон Docker так, чтобы графические процессоры были вид-

ны в Docker Swarm. Для этого необходимо выполнить следующие шаги: 

1. Создать переопределение для конфигурации dockerd, изменив вре-

мя выполнения по умолчанию и добавив ресурсы графического процессора. 

Флаги ресурсов можете сгенерировать следующим образом: 

 

nvidia-smi -a | grep UUID | awk '{print "--node-generic-resource 

gpu="substr($4,0,12)}' | paste -d' ' -s 

 

sudo systemctl edit docker 

 

[Service] 

ExecStart= 

ExecStart=/usr/bin/dockerd -H fd:// --default-runtime=nvidia < ресурсы, при-

веденные выше > 

 

2. Раскомментировать swarm-ресурс в /etc/nvidia-container-

runtime/config.toml 

3. Перезапустить демон Docker, создать swarm и создать новый сер-

вис, запрашивающий графические процессоры, например: 

 

docker service create -t -generic-resource "gpu = 1" ubuntu bash 

 

Однако в некоторых случаях может возникнуть ошибка, если в файле 

конфигурации указан аргумент «node-generic-resource». Данную ошибку разра-

ботчики обещают исправить в ближайшее время. По этой причине в настоящее 

время рациональнее всего реализовывать распределённые вычисления для 

нейронных сетей через кластер TensorFlow c распределением части вычислений 

по графическим ускорителям и процессорам вычислительных узлов. 

Кластер TensorFlow представляет собой набор «задач» («tasks»), которые 

участвуют в распределенном выполнении графа TensorFlow [4]. Каждая задача 

связана с сервером TensorFlow, который содержит «master» для создания сеан-
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сов и «worker» для выполнения операций на видео ускорителях. Кластер также 

можно разделить на одно или несколько «заданий» («job»), где каждое задание 

содержит одну или несколько задач. 

Для создания нового кластера необходимо во всех задачах запустить сер-

вер TensorFlow, а затем выполнить следующие действия: 

а) создать tf.train.ClusterSpec, который описывает все задачи в кластере. 

Он создаётся одинаковым для всех задач; 

б) создать tf.train.Server, передав конструктору tf.train.ClusterSpec и опре-

делив локальную задачу с именем задания и индексом задачи. 

Объект tf.train.Server содержит набор локальных устройств, набор под-

ключений к другим задачам в tf.train.ClusterSpec и tf.Session, которые могут ис-

пользовать их для реализации распределенных вычислений. Каждый сервер яв-

ляется членом определенного именованного задания и имеет индекс задачи в 

этом задании. Сервер может взаимодействовать с любым другим сервером в 

кластере. 

Чтобы поместить операции в конкретный процесс, необходимо использо-

вать функцию tf.device для определения места выполнении операции: на про-

цессоре или на графическом процессоре. 

Обычно в системе есть несколько вычислительных устройств. В 

TensorFlow поддерживаются такие типы устройств как CPU и GPU. В случае 

если операция будет назначена на CPU, а в системе имеются устройства обоих 

типов, то GPU будет присвоен приоритет [5]. 

Чтобы определить каким устройствам назначены операции, необходимо 

создать сеанс с параметром конфигурации log_device_placement, установлен-

ным в True. 

Eсли необходимо, чтобы определенная операция выполнялась на некото-

ром определённом устройстве, а не на том, которое было автоматически выбра-

но, необходимо указать это устройство в tf.device (например, tf.device('/cpu:0')). 

Таким образом, все операции в этом контексте будут иметь одинаковое назна-

ченное устройство. 

По умолчанию TensorFlow отображает память всех графических процес-

соров (с учетом CUDA_VISIBLE_DEVICES). Это делается для ещё более эф-

фективного использования относительно ценных ресурсов памяти GPU на 

ускорителях за счет сокращения фрагментации памяти. 

В некоторых случаях желательно, чтобы процесс выделял только под-

множество доступной памяти или только увеличивал использование памяти. 

TensorFlow предоставляет два параметра конфигурации сеанса для его управ-

ления: 

а) первый — это параметр allow_growth, который выделят такое количе-

ство памяти GPU, сколько необходимо для времени выполнения размещения: 

он начинает выделять достаточно малое количество памяти, и по мере того, как 

сеансы запускаются, расширяется область памяти GPU, необходимая процессу 

TensorFlow; 
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б) второй метод – это параметр per_process_gpu_memory_fraction, кото-

рый определяет долю общего объема памяти, которую должен выделять каж-

дый видимый графический процессор. Например, можно указать, чтобы 

TensorFlow выделял 50% общей памяти для каждого GPU, если прописать 

config.gpu_options.per_process_gpu_memory_fraction = 0.5. 

Если нужно запустить TensorFlow на нескольких графических процессо-

рах, то вы можете построить свою модель в режиме multi-tower. Для этого сна-

чала создаётся массив со всеми необходимыми устройствами, а затем в цикле 

для каждого устройства задаются операции в tf.device(). 

Для того чтобы отследить производительность и другие характеристики 

графических процессоров в режиме реального времени необходимо воспользо-

ваться командой «watch nvidia-smi», запускаемой в консоли. Она дает инфор-

мацию о температуре графических процессоров, текущей используемой памяти, 

напряжении GPU, о том, какие задачи используют различные графические про-

цессоры и др. 

Таким образом, из-за некоторых ограничений Nvidia-Docker в Docker 

Swarm, рациональнее реализовывать распределённые вычисления для нейрон-

ных сетей через кластер TensorFlow c распределением части вычислений по 

графическим ускорителям и процессорам вычислительных узлов. Однако в 

скором времени, после исправления всех ошибок при использовании графиче-

ских процессоров в Docker Swarm станет возможным создавать и быстро разво-

рачивать кластеры на Docker машинах. 

Исследование выполнено при финансовой поддержке Правительства 

Оренбургской области и РФФИ (проекты №17-47-560046, №16-29-09639 и 

№18-07-01446), Президента Российской Федерации в рамках стипендии для 

молодых ученых и аспирантов (СП-2179.2015.5). 
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АРХИТЕКТУРА ПРОТОТИПА АВТОНОМНОЙ СИСТЕМЫ 

ОБЕСПЕЧЕНИЯ КИБЕРБЕЗОПАСНОСТИ И КАЧЕСТВА 

ОБСЛУЖИВАНИЯ ПРОГРАММНО-УПРАВЛЯЕМОЙ 

ИНФРАСТРУКТУРЕ МУЛЬТИОБЛАЧНОЙ ПЛАТФОРМЫ 

 

Парфёнов Д.И. канд. техн. наук, Дедюрин В.В., Шардаков В.М.  

Оренбургский государственный университет 

 
В настоящее время доля использования технологии облачных вычисле-

ний для размещения приложений и сервисов в крупных коммерческих и госу-
дарственных организациях, в том числе на промышленных предприятиях (в об-
ластях электроэнергетики, машиностроения, добычи и переработки полезных 
ископаемых и т.п.) постоянно растет [1-3]. При этом в виртуальную инфра-
структуру переносят не только публичные ресурсы организации, но и сервисы, 
отвечающие за критически важные бизнес процессы, требующие обеспечения 
заданного качества обслуживания (QoS), а так же необходимого уровня инфор-
мационной безопасности. Инфраструктура традиционных центров обработки 
данных (ЦОД) не позволяет в полной мере обеспечить гибкое управление сете-
выми и вычислительными ресурсами [4-5]. Это в свою очередь негативно ска-
зывается на параметрах, влияющих на работу облачных приложений и сервисов 
[6-8]. 

В рамках настоящего исследования разработан прототип автономной си-
стемы обеспечения кибербезопасности и качества обслуживания. Предложен-
ное решение построено на базе современных подходов, используемых при ор-
ганизации виртуальной программно-управляемой инфраструктуры мультиоб-
лачной платформы. В частности для организации базовой инфраструктуры сре-
ды передачи данных предлагаемого решения выбрана программно-
конфигурируемая сеть (Software-defined networking, SDN). В свою очередь для 
эффективного использования сетевых ресурсов внутри построенной инфра-
структуры использован подход, основанный на виртуализации сетевых функ-
ций (Network function virtualization, NFV). 

Разработанный прототип является модульным и масштабируемым реше-
нием, что позволяет интегрировать его в состав любой системы управления об-
лачными вычислениями. Прототип включает в себя следующий ряд программ-
ных компонентов:  

1) Модуль глубокого анализа данных, который осуществляет сбор необ-
ходимой для принятия решений о фильтрации трафика информации на сетевых 
и вычислительных узлах мультиоблачной платформы. 

2) Модуль контроллера сетевой безопасности, который на основе алго-
ритма межсетевого экранирования осуществляет управление правилами досту-
па к ресурсам в сетевой среде мультиоблачной платформы. 

3) Модуль обеспечения качества обслуживания в своей работе использует 
алгоритм самоорганизации управления адаптивной маршрутизацией сетевого 
трафика в программно-конфигурируемой сети для управления потоками дан-
ных приложений и сервисов в мультиоблачной платформе. 
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4) Модуль управления инфраструктурой мультиоблачной платформы, 
осуществляет размещение приложений и сервисов в сетевой среде мультиоб-
лачной платформы. 

Разработанные модули адаптированы для работы контейнеров на базе 
Docker, что позволяет быстро разворачивать их в сетевой среде мультиоблач-
ной платформы. Архитектура предлагаемого решения представлена на рисун-
ке 1. 
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Рисунок 1 – Архитектура прототипа автономной системы обеспечения кибер-

безопасности и качества обслуживания программно-управляемой инфраструк-

туре мультиоблачной платформы 
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Для исследования разработанного прототипа на базе Оренбургского госу-

дарственного университета построена экспериментальная площадка, включаю-

щая в себя два виртуальных ЦОД. В первом виртуальном ЦОД была развернута 

мультиоблачная платформа (целевая среда кибератаки), построенная на базе 

OpenStack. Внутри мультиоблачной платформы запущен набор типовых о при-

ложений и сервисов (цели кибератаки) характерных для корпоративных поль-

зователей. Для реализации сценария самой кибератаки на базе второго вирту-

ального ЦОД были определены два сегмента сети. В состав первого сегмента 

входили легитимные пользователи, отправляющие запросы к целевым прило-

жениям в рабочем режиме. Во втором сегменте была развернуты вычислитель-

ные узлы (атакующие агенты), реализованные на базе виртуальных машин и 

генерирующие вредоносный трафик, направленный к приложениям мультиоб-

лачной платформы.  

Для исследования особенностей работы прототипа в экспериментальном 

исследовании использовались потоки вредоносного трафика различной интен-

сивности. Кроме того для оценки эффективности предлагаемого решения в 

плане обеспечения качества обслуживания поступающих от легитимных поль-

зователей проводилась оценка нарушений требований QoS и измерялось время 

отклика приложений и сервисов внутри облачной системы. Сопоставление ре-

зультатов полученных при работе прототипа (Активный режим) проводилось с 

и типовыми модулями обычной облачной системы OpenStack (Пассивный ре-

жим). Результаты экспериментального исследования представлены в таблице 1 

Таблица 1 - Результаты экспериментального исследования 

№ экспери-

мента 

Скорость по-

ступления 

вредоносного 

трафика, 

Гбит/с. 

Время отклика прило-

жений и сервисов 

внутри облачной си-

стемы, мс 

Процент нарушений 

требований QoS, % 

Активный 

режим 

Пассивный 

режим 

Активный 

режим 

Пассивный 

режим 

1 0,10 45 90 0,01 0,10 

2 0,20 48 120 0,20 0,20 

3 0,30 50 150 0,50 30 

4 0,40 60 180 1,80 25 

5 0,50 65 220 2,50 30 

 

Экспериментальные исследования показали, что разработанный прототип 

системы позволяет не только существенно сократить время отклика приложе-
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ний и сервисов в сети мультиоблачной платформы при проведении кибератак, 

но и поддерживать заданное качество обслуживания на требуемом уровне.  

В дальнейшем планируется исследовать работу прототипа на предмет ре-

сурсоемкости, а также поведение при различных типах кибератак. 

Исследование выполнено при финансовой поддержке РФФИ (проекты 16-

37-60086, 16-07-01004, 18-07-01446) и гранта Президента Российской Федера-

ции для государственной поддержки молодых российских ученых - кандидатов 

наук (МК-1624.2017.9). 
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ПРОТОТИП СИСТЕМЫ УПРАВЛЕНИЯ ОБЛАЧНЫМИ РЕСУРСАМИ 

ДЛЯ ЦЕНТРОВ ОБРАБОТКИ ДАННЫХ, ПОСТРОЕННЫХ НА БАЗЕ 

ПРОГРАММНО-КОНФИГУРИРУЕМЫХ СЕТЕЙ 

 

Полежаев П.Н. 

Оренбургский государственный университет 

 

В настоящее время облачные решения получили широкое распростране-

ние в сфере информационных технологий. С точки зрения провайдера весьма 

актуальным является предоставление облачных услуг максимально эффектив-

ным образом. В рамках данной работы было предложено соединить облачные 

технологии с программно-конфигурируемыми сетями (Software Defined Net-

working, SDN) и с технологией виртуализации сетевых функций (Network Func-

tion Virtualization, NFV). В результате были разработаны алгоритмы [1, 2], 

обеспечивающие эффективное планирование виртуальных машин, назначение 

на них контейнеров облачных приложений, также были созданы алгоритмы 

проактивной и реактивной маршрутизации потоков данных для программно-

конфигурируемых сетей.  

Данные алгоритмы были реализованы в виде отдельных модулей прото-

типа системы управления облачными ресурсами (см. рисунок 1). 

Сервер контроллера SDN (Software Defined Networking – программно-

конфигурируемой сети) представляет собой контроллер Ryu. Для него были 

разработаны следующие программные модули: 

а) Модуль межсетевого экрана для облачных систем – с помощью 

OpenFlow реализует блокировку трафика на уровнях L2-L4 с поддержкой кон-

троля состояния для протоколов TCP и UDP. Алгоритм работы данного модуля 

описан в [3]. 

б) Модуль сбора информации о состоянии программно-конфигурируемой 

сети облачной системы – реализует алгоритм сбора информации о топологии и 

состоянии сети [4], который основывается на сочетании использования прото-

колов LLDP, SNMP и OpenFlow в качестве источников информации для полу-

чения сведений о состоянии сети. Собираемая информация активно применяет-

ся другими модулями прототипа. 

в) Модуль построения коммуникационных схем сервисов на основе ста-

тистики их взаимодействия – реализует алгоритм [1], который анализирует 

файл Docker Compose облачного приложения с целью выявления его отдельных 

микросервисов и собирает статистику об их сетевой активности с помощью 

счетчиков OpenFlow. 

г) Модуль реактивной и проактивной маршрутизации потоков данных – 

реализует генетический алгоритм маршрутизации потоков данных для реактив-
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ного случая и алгоритм Дейкстры для проактивного [2]. В первом случае про-

активная маршрутизация выполняется до запуска облачного приложения после 

определения назначенных виртуальных машин. Генетический алгоритм решает 

оптимизационную задачу по максимизации оценки степени соблюдения требо-

ваний к QoS – максимальной гарантированной задержки и минимальной гаран-

тированной пропускной способности. 
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Рисунок 1 – Логическая архитектура прототипа системы управления  
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Во втором случае реактивная маршрутизация выполняется для динамиче-

ски возникающего трафика, о котором нет информации заранее. Здесь было 

предложено использовать модифицированный вариант алгоритма Дейкстры [2]. 

Сервер OpenNebula представляет собой управляющий узел для системы 

управления облачной системы OpenNebula, которая была выбрана в качестве 

основы для реализации данного прототипа. Он включает в себя следующие мо-

дули: 

а) Модуль управления – предоставляет простой Web-интерфейс для рабо-

ты конечных пользователей с прототипом. С его помощью можно запустить 

облачное приложение и управлять им. 

б) БД – база данных прототипа, содержащая информацию остальных мо-

дулей. Реализована с помощью СУБД PostgreSQL. 

в) Модуль назначения облачных сервисов и приложений на виртуальные 

машины с учетом их коммуникационных схем и ресурсных требований. Он ре-

ализует разработанный генетический алгоритм, оптимизирующий целевую 

функцию – линейную свертку оценок использования вычислительных и ком-

муникационных ресурсов [2]. Алгоритм оптимизирует всю целевую функцию 

путем подбора оптимального отображения микросервисов облачного приложе-

ния на существующие и новые запускаемые виртуальные машины (за счет сво-

бодных ресурсов физических серверов). При этом для получения коммуника-

ционной оценки каждый раз вызывается модуль проактивной маршрутизации 

потоков данных, который прокладывает все необходимы маршруты с учетом 

требований к QoS. 

г) Модуль планирования виртуальных машин с учетом топологии систе-

мы и коммуникационных схем сервисов, запускаемых внутри виртуальных ма-

шин. Данный модуль заменяет модуль OpenNebula и решает две задачи: запуск 

группы виртуальных машин для назначения компонентов запускаемого облач-

ного приложения (с помощью генетического алгоритма) [2], запуск одиночной 

виртуальной машины для размещения компоненты (микросервиса) облачного 

приложения (с помощью жадного алгоритма) [1]. 

На каждом физическом узле, используемом для развертывания облачных 

приложений и сервисов, были установлены обслуживающие компоненты 

OpenNebula. Через них происходит запуск виртуальных машин, в которых 

функционирует Docker Swarm. C помощью Docker Swarm происходит развер-

тывания облачных приложений, состоящих из компонент (микросервисов), 

описываемых в виде файлов Docker Compose. 
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На рисунке 1 различные облачные приложения изображены в виде кругов 

внутри виртуальных машин одного цвета. Облачные приложения могут быть 

распределены по нескольким виртуальным машинам, которые в общем случае 

могут выполняться на нескольких узлах.  

Связность приложений и инфраструктурных компонент обеспечивается с 

помощью SDN. 

Прототип был развернут на базе оборудования Оренбургского государ-

ственного университета, его физическая архитектура изображена на рисунке 2. 

Экспериментальный сегмент облачной системы располагается в телеком-

муникационной стойке и включает в себя: сетевое хранилище данных NetGear 

ReadyNAS, два OpenFlow коммутатора HP 3500, два OpenFlow коммутатора 

NetGear 7224, сервер OpenNebula Aquarius Server T50, сервер контроллера SDN, 

(Intel Xeon, 4 ядра, 32 Гб оперативной памяти), 8 вычислительных узлов и шлюз 

для подключения к сети Интернет. 

Коммутаторы NetGear 7224 и НЗ3500 соединены в топологию кольца. До-

стоинством такой структуры является то, что каждый узел физически соединен 

со всеми остальными, что обеспечивает высокую степень избыточности. Если 

какой-либо канал выходит из строя, то существует резервный маршрут, позво-

ляющий передать данные в пункт назначения.  
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Рисунок 2 – Физическая архитектура прототипа системы управления  

 

Сервера OpenNebula и контроллера OpenFlow подключены к двум разным 

коммутаторам с целью обеспечения избыточности и надежности. Серверы 1-8 

используются для развертывания виртуальных машин и облачных приложений. 

В экспериментальном исследовании участвовали облачные приложения 

следующих типов: 

а) Neural Network – нейросетевое приложение в процессе обучения на 

наборе данных CIFAR-10 [5]. 

б) QSS – приложение имитационного моделирования. 

в) Media Converter – приложение автоматической конвертации мультиме-

дийных файлов. 

Все входные данные, необходимые для работы данных приложений, раз-

мещались во внешних docker volume, которые располагались в системе хране-

ния данных. 

Экспериментальное исследование сервисов производилось в смешанном 

режиме. Для всех типов облачных приложений генерировался собственный 

экспоненциальный поток заявок на их запуск с типовыми значениями интен-

сивности LNN  01.0 , LQSS  1.0  и LMedia  02.0  для соответствующих серви-
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сов. Здесь ]100,1[ L  – коэффициент загрузки, позволяющий исследовать эф-

фект масштабирования. С целью автоматической генерации потока заявок было 

написано отдельное вспомогательное приложение. 

Экспериментальное исследование проводилось для различных значений 

коэффициента загрузки L  с определенным дискретным шагом. Для каждого 

конкретного значения L   проводилось по 20 повторений эксперимента, получа-

емые значения метрик усреднялись. 

Сравнение производилось между разработанным прототипом и обычной 

облачной системы. В качестве последней использовался прототип, запущенный 

в минимальном режиме – стандартный планировщик виртуальных машин 

OpenNebula, стандартный модуль назначения, алгоритм маршрутизации OSPF, 

SDN не используется.  

На рисунке 3 представлены графики зависимости средней загруженности 

вычислительных ядер серверов от коэффициента загрузки. Прототип демон-

стрирует увеличение средней загруженности вычислительных ядер на 3-5 % в 

зависимости от коэффициента загрузки.  

 

 
Рисунок 3 – Графики зависимости средней загруженности вычислительных 

ядер серверов от коэффициента загрузки 

 

Данные значения согласуются с результатами, полученными ранее с по-

мощью симулятора облачной системы и программно-конфигурируемой сети – с 

увеличением коэффициента загрузки растет значение показателя, также демон-
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стрируется улучшение в сравнении со стандартными решениями. Показатели 

улучшения того же порядка, что и на симуляторе. 

На рисунке 2 представлены графики зависимости процента нарушений 

требований QoS от коэффициента загрузки. Здесь видно, что прототип показы-

вает меньше потерь, что также согласуется с результатами, полученными с по-

мощью симулятора. 

 

 
Рисунок 4 – Графики зависимости процента нарушений требований QoS 

 от коэффициента загрузки 

 

Разработан прототип системы управления облачными ресурсами для цен-

тров обработки данных, построенных на базе программно-конфигурируемых 

сетей. Описаны его логическая и физическая архитектуры. Проведенные экспе-

риментальные исследования продемонстрировали его эффективность. 

Созданный прототип может быть использован владельцами публичных и 

приватных облачных ЦОД, а также компаниями-разработчиками облачных 

ЦОД под ключ. Использование данного прототипа, включающего все разраба-

тываемые алгоритмические решения, позволит компаниям увеличить эффек-

тивность использования физических ресурсов, а также повысить качество 

предоставляемых услуг. Последний фактор очень важен для конечных пользо-

вателей облачных сервисов. 

Работа выполнена при поддержке Президента Российской Федерации, 

стипендия для молодых ученых и аспирантов (СП-2179.2015.5). 
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ИСПОЛЬЗОВАНИЕ MAPREDUCE И HDFS ДЛЯ ХРАНЕНИЯ БОЛЬШИХ 

ДАННЫХ 

 

Полежаев П.Н., Порохненко Ю.С. 

Оренбургский государственный университет 

 

В настоящее время существует проблема хранения большого объёма дан-

ных, которые могут быть необходимы для анализа сетевого трафика, поступают 

с различных физических экспериментальных установок или используются для 

обучения и эксплуатации нейронных сетей. Для решения этой проблемы суще-

ствуют модель MapReduce и файловая система Hadoop Distributed File System 

(HDFS). 

MapReduce – это программная среда для удобного написания приложе-

ний, которые обрабатывают огромное количество данных в параллельном ре-

жиме на больших кластерах (тысячи узлов) надежным, отказоустойчивым спо-

собом [1]. MapReduce разбивает входные данные на независимые фрагменты, 

которые обрабатываются полностью параллельно. Работа MapReduce состоит 

из двух шагов, называемых map и reduce, как и основополагающие функции 

фреймворка. На первом шаге происходит предварительная обработка данных, 

один из узлов (master node) разделяет все входные данные и передаёт их другим 

узлам (worker node). На них происходит создание наборов «ключ-значение». На 

втором шаге происходит обработка полученных блоков данных, объединяются 

все промежуточные значения, связанные одним ключом, после чего рабочие 

узлы возвращают обработанные блоки главному узлу, на их основе формирует-

ся решение поставленной задачи. При этом все вызовы функций на разных уз-

лах проходят независимо, и функции выполняются параллельно. Фреймворк 

заботится о планировании задач, контролирует их и повторно выполняет 

неудавшиеся задачи. 

MapReduce состоит из одного главного планировщика JobTracker и одно-

го подчиненного TaskTracker, по одному на каждый узел кластера. Ведущий 

отвечает за планирование задач на подчиненных устройствах, мониторинг и 

повторное выполнение неудачных задач. Планировщики на узлах выполняют 

задачи по указанию мастера. 

Как правило, все вычисления и хранение данных происходят на одном 

узле, то есть фреймворк MapReduce и распределенная файловая система рабо-

тают на одном и том же узле. Такая конфигурация позволяет инфраструктуре 

эффективно планировать задачи на узлах, где уже присутствуют данные, что 

приводит к очень высокой совокупной пропускной способности в кластере.  

Стандартный подход к работе с объемными данными – это использование 

базы данных и большого количества дисков. Главная проблема таких носителей 

заключается в том, что со временем время поиска улучшается медленнее, чем 

скорость передачи. Поиск — это процесс перемещения головы диска в опреде-

ленное место на диске для чтения или записи данных. Он характеризует ла-
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тентность операции с диском, тогда как скорость передачи соответствует про-

пускной способности диска. Если в шаблоне доступа к данным преобладает по-

иск, потребуется больше времени для чтения или записи больших частей набо-

ра данных, чем для потоковой передачи.  

С другой стороны, для обновления небольшой доли записей в базе дан-

ных чаще всего используется B-Tree (структура данных, используемая в реля-

ционных базах данных, которая ограничена скоростью, с которой он может вы-

полнять поиск). B-Tree менее эффективен, чем MapReduce, который использует 

сортировку слиянием для пересоздания базы данных, когда необходимо обно-

вить большой объём данных. Во многих отношениях MapReduce можно рас-

сматривать как дополнение к системе управления реляционной базой данных 

(РСУБД). Фреймворк хорошо подходит для решения задач, в рамках которых 

необходимо анализировать весь набор данных в пакетном режиме. СУРБД 

применяется для точечных запросов или обновлений, где набор данных проин-

дексирован для обеспечения небольшого времени поиска и обновления. 

MapReduce подходит для приложений, в которых данные записываются один 

раз и читаются много раз, тогда как реляционная база данных применяется для 

наборов данных, которые постоянно обновляются.  

В таблице 1 представлена сравнительная характеристика РСУБД и 

MapReduce. 
 

Таблица 0 – Сравнительная характеристика РСУБД и MapReduce 
 

Параметр РСУБД MapReduce 

Размер данных Гигабайты Петабайты 

Доступ Интерактивный и пакетный Пакетный 

Обновления Многоразовые чтение и запись Одноразовая запись, мно-

горазовое чтение 

Операции ACID - 

Структура Основана на записи Основана на чтении 

Целостность Высокая Низкая 

 

Работа с нейронными сетями подразумевает частое чтение данных и ред-

кое обновление, поэтому MapReduce подходит для решения задачи распределе-

ния данных, предназначенных для обучения и эксплуатации нейронных сетей. 

Hadoop HDFS – это распределенная файловая система, предназначенная 

для работы на кластерах из огромного количества узлов [2]. Она имеет много 

общего с существующими распределенными файловыми системами, однако от-

личия от них значительны. HDFS отличается высокой отказоустойчивостью и 

предназначена для развертывания на стороннем оборудовании. HDFS обеспе-

чивает высокопроизводительный доступ к данным приложения и подходит для 

приложений с большими наборами данных. Первоначально HDFS была постро-

ена как инфраструктура для проекта веб-поиска Apache Nutch, сейчас является 
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частью проекта Apache Hadoop Core. Hadoop разработан в рамках идеи MapRe-

duce и считается одной из главных составляющих технологии Big Data. 

Экземпляр HDFS может состоять из сотен или тысяч серверных машин, 

каждая из которых хранит часть данных файловой системы. Тот факт, что су-

ществует огромное количество компонентов и каждый из них имеет нетриви-

альную вероятность отказа, означает, что какой-то компонент HDFS всегда не-

функционален, поэтому обнаружение ошибок и быстрое автоматическое вос-

становление являются основной архитектурной целью HDFS. 

Приложения, работающие на HDFS, нуждаются в потоковом доступе к 

своим наборам данных. Они не являются приложениями общего назначения, 

которые обычно запускаются на обычных файловых системах. HDFS больше 

подходит для пакетной обработки, основное внимание в фреймфорке уделяется 

высокой пропускной способности доступа к данным. Набор стандартов для 

обеспечения совместимости операционных систем и переносимости приклад-

ных программ на уровне исходного кода (POSIX) накладывает множество 

жестких требований, которые не нужны для приложений, предназначенных для 

HDFS, поэтому некоторые требования были смягчены для увеличения про-

пускной способности данных и обеспечения потокового доступа к данным фай-

ловой системы. 

Приложения, использующие HDFS, работают с большими наборами дан-

ных. Типичный размер файла HDFS – от 100 Гб до нескольких петабайт. Таким 

образом, HDFS настроен на поддержку больших файлов и должен обеспечивать 

высокую совокупную пропускную способность, масштабироваться до сотни уз-

лов в одном кластере, а также поддерживать десятки миллионов файлов. Вы-

числение, которое выполняет приложение, намного эффективнее, если оно вы-

полняется вблизи данных, с которыми оно работает. Это особенно актуально, 

когда размер набора данных огромен, т.к. минимизируется перегрузка сети и 

увеличивается общая пропускная способность системы. В связи с этим лучше 

переносить вычисления на узел, где находятся данные, а не перемещать данные 

туда, где выполняется приложение. HDFS подходит приложений, которые 

находятся максимально близко к узлу, на котором находятся данные. Hadoop 

разработан таким образом, чтобы быть легко переносимым с одной платформы 

на другую. Это облегчает широкое внедрение HDFS в качестве платформы для 

большого набора приложений. 

Hadoop не является первой распределенной системой для хранения и ана-

лиза данных, но он обладает некоторыми особенностями, которые отличает её 

от других похожих систем. С развитием HDFS различия между реляционными 

базами данных и системами Hadoop уменьшаются. Реляционные базы данных 

начали включать некоторые идеи из Hadoop, системы HDFS, такие как Hive, 

становятся более интерактивными и обладают такими функциями, как индексы 

и транзакции, которые делают их более похожими на традиционные РСУБД. 

Основным различием между Hadoop и РСУБД является структура набо-

ров данных, с которыми они работают. Структурированные данные, которые 
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имеют определенный формат, например, документы XML или таблицы базы 

данных, которые соответствуют определенной схеме — это область РСУБД. 

Менее структурированные, например, электронная таблица, в которой структу-

ра представляет собой сетку ячеек, которые могут содержать любую форму 

данных, как обычный текст, так и данные изображения, – это область HDFS. 

Hadoop хорошо работает с неструктурированными или полуструктурирован-

ными данными, поскольку он предназначен для интерпретации данных во вре-

мя обработки. Это обеспечивает гибкость и позволяет избежать дорогостоящей 

фазы загрузки данных в РСУБД, поскольку в Hadoop это всего лишь копия 

файла. 

HDFS имеет архитектуру master/slave. Кластер HDFS состоит из одного 

Namenode, главного сервера, который управляет пространством имен файловой 

системы и регулирует доступ к файлам клиентами, и нескольких Datanodes, ко-

торые располагаются на каждом узле в кластере и управляют хранилищем, 

прикрепленным к узлам, на которых они работают. HDFS предоставляет про-

странство имен файловой системы и позволяет сохранять пользовательские 

данные в файлах. Внутри файл разбивается на один или несколько блоков, и 

эти блоки хранятся в наборе Datanodes. Namenode выполняет операции с про-

странством имен файловой системы, такие как открытие, закрытие и переиме-

нование файлов и каталогов. Он также определяет отображение блоков в 

Datanodes. Datanodes отвечают за обслуживание запросов на чтение и запись от 

клиентов файловой системы. Datanodes также выполняют создание, удаление и 

репликацию блока по команде Namenode. На рисунке 1 представлена архитек-

тура HDFS. 

 

Рисунок 0 – Архитектура HDFS 
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Типичное развертывание HDFS состоит из выделенного компьютера, на 

котором работает только Namenode. Каждая из других машин в кластере запус-

кает один экземпляр Datanode. Архитектура не исключает запуск нескольких 

Datanodes на одном компьютере, но в реальном развертывании такое происхо-

дит редко. Существование одного Namenode в кластере значительно упрощает 

архитектуру системы, т.к. он является арбитром и репозиторием для всех мета-

данных HDFS. Система разработана таким образом, чтобы пользовательские 

данные никогда не проходили через Namenode. Главный узел поддерживает 

пространство имен файловой системы. Любые изменения в пространстве имен 

файловой системы записываются в Namenode, помимо этого он хранит инфор-

мацию о количестве копий файла (коэффициент репликации). Приложение мо-

жет указывать количество реплик файла, которое должен поддерживать HDFS.  

HDFS поддерживает традиционную иерархическую файловую организа-

цию. Пользователь или приложение могут создавать каталоги и хранить файлы 

внутри этих каталогов. Иерархия пространства имен файловой системы похожа 

на большинство других существующих файловых систем; можно создавать и 

удалять файлы, перемещать файл из одного каталога в другой или переимено-

вывать файл. В настоящий момент HDFS еще не реализует квоты пользовате-

лей или разграничение доступа и не поддерживает жесткие ссылки или про-

граммные ссылки, однако, архитектура HDFS не исключает возможности реа-

лизации этих функций. 

HDFS хранит каждый файл в виде последовательности блоков; все блоки 

в файле, кроме последнего блока, имеют одинаковый размер. Каждый блок 

реплицируется для отказоустойчивости, при этом размер блока и коэффициент 

репликации настраиваются для каждого файла. Коэффициент репликации ука-

зывается во время создания файла и может быть изменен позже. Файлы в HDFS 

записываются один раз и имеют строго одного автора. Namenode принимает все 

решения относительно репликации блоков. Он периодически получает от каж-

дого узла в кластере список всех блоков и ошибок (Blockreport) и ответ 

(Heartbeat), получение которого подразумевает, что Datanode работает правиль-

но. 

Размещение реплик имеет решающее значение для надежности и произ-

водительности HDFS. Оптимизация размещения реплик отличает HDFS от 

большинства других распределенных файловых систем. Размещение реплик 

повышает надежность, доступность и пропускную способность сети. Чтобы 

минимизировать глобальное потребление полосы пропускания и латентность 

чтения, HDFS пытается удовлетворить запрос на чтение от ближайшей к чита-

телю реплики. Если существует реплика на той же стойке, что и считывающий 

узел, то эта реплика предпочтительна для удовлетворения запроса на чтение. 

Если кластер HDFS охватывает несколько центров обработки данных, то ре-
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плика, которая находится в локальном центре обработки данных, предпочти-

тельнее любой удаленной реплики. 

Каждый Datanode периодически отправляет сообщение Heartbeat в 

Namenode. Нахождение узлов в разных сетях может привести к тому, что под-

набор Datanodes потеряет связь с Namenode. Namenode обнаруживает это из-за 

отсутствия сообщения Heartbeat и отмечает не ответивший узел как мертвый и 

не передает к нему никаких новых запросов на чтение и запись к ним. Любые 

данные, зарегистрированные в мертвом Datanode, больше не доступны для 

HDFS. Отключение узла может привести к тому, что коэффициент репликации 

некоторых блоков упадет ниже их заданного значения. Namenode постоянно 

отслеживает, какие блоки необходимо реплицировать, и при необходимости 

инициирует репликацию. Потребность в повторной репликации может возник-

нуть по многим причинам: узел может стать недоступным, реплика может стать 

поврежденной или коэффициент репликации файла должен быть увеличен. 

Типичный размер блока, используемый HDFS, составляет 64 МБ. Таким 

образом, файл HDFS разделяется на фрагменты по 64 МБ каждый, и, если воз-

можно, каждый фрагмент будет находиться на другом Datanode. 

Когда файл удаляется пользователем или приложением, он не сразу уда-

ляется из HDFS. Вместо этого HDFS сначала переименовывает его в файл в ка-

талоге /trash. Файл может быть восстановлен быстро, пока он остается в этом 

каталоге. По истечении срока его жизни Namenode удаляет файл из простран-

ства имен HDFS. Удаление файла приводит к освобождению блоков, связанных 

с файлом. 

Hadoop MapReduce – это фреймворк для программирования распределён-

ных вычислений в рамках модели MapReduce. Разработчику приложения необ-

ходимо реализовать базовый обработчик. Фреймворк позволяет создавать зада-

ния как с базовыми обработчиками, так и с обработчиками, написанными без 

использования Java. Также, в состав дистрибутивов Hadoop входят реализации 

различных конкретных базовых обработчиков и свёрток, наиболее типично ис-

пользуемых в распределённой обработке. Модуль Hadoop MapReduce реализо-

ван поверх YARN. 

Оценка производительности – это количественная основа любого иссле-

дования компьютерных систем. Для того, чтобы набор эталонов был уместным, 

его рабочие нагрузки должны представлять собой важные приложения целевой 

системы и быть достаточно разнообразным, чтобы демонстрировать диапазон 

поведения целевых приложений. 

Для HDFS и MapReduce существует набор тестов HiBench, разработан-

ный Intel для тестирования систем с помощью стресс-тестов [3]. HiBench состо-

ит из набора программ Hadoop, которые помогают оценить структуру Hadoop с 

точки зрения скорости, пропускной способности, использования системных ре-

сурсов и шаблонов доступа к данным. Он состоит из 10 различных рабочих 

нагрузок: Micro Benchmarks (сортировка, подсчёт количества слов, TeraSort, 

улучшенный DFSIO), веб-поиск (индексирование Nutch, PageRank), машинное 
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обучение (байесовская классификация, кластеризация методом K-средних) и 

аналитические запросы (Hive Join, Hive Aggregation).  

Для тестирования кластера из 3 узлов, которые представляют собой вир-

туальные машины с ОС Ubuntu, расположенные в одной сети, были выбраны: 

подсчёт количества слов, индексирование Nutch и кластеризация методом K-

средних. В кластере один узел является главным, остальные два узла – рабочие. 

В таблице 2 представлена информация об объёмах данных для каждого тести-

рования. 

 

 

 

Таблица 2 – Информация об эксперименте 

Тест Подсчёт количе-

ства слов 

Индексирование 

Nutch 

Кластеризация 

методом K-

средних 

Объём данных 60 Гб 8.4 Гб 66 Гб 

 

На рисунках 2-4 представлены графики использования центрального про-

цессора, памяти и дискового ввода-вывода на временной шкале для каждой ра-

бочей нагрузки.  

 

 
Рисунок 2 – Результаты для подсчёта количества слов 

 

 
Рисунок 3 – Результаты для индексирования Nutch 
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Рисунок 4 – Результаты для кластеризации методом K-средних 

 

Рабочая нагрузка при подсчёте количества слов в основном связана с вы-

сокой загрузкой центрального процессора и незагруженным дисковым вводом-

выводом, как показано на рисунке 2. Кроме того, ожидается, что поведение 

практически не изменится при тестировании на больших кластерах. 

Как показано на рисунке 3, индексирование Nutch связано с высокой за-

грузкой процессора во время этапа Map, и с большим количеством операций 

ввода-вывода на диск (с примерно 60% использованием процессора). 

Рабочая нагрузка кластеризации методом K-средних занимает большую 

часть времени на итерациях работы при вычислении центров кластеров. Как 

показано на рисунке 4, вычисление центроидов в методе K-средних в основном 

приводит к высокой нагрузке процессора. С другой стороны, задача кластери-

зации приводит к большому количеству операций ввода/вывода, в основном из-

за записи результатов. 

Таким образом, модель MapReduce и файловая система HDFS решают 

проблему хранения больших объёмов данных. Их можно эффективно приме-

нять для работы с данными, необходимыми для обучения и эксплуатации 

нейронных сетей. 

Исследование выполнено при финансовой поддержке Правительства 

Оренбургской области и РФФИ (проекты №17-47-560046, №16-29-09639 и 

№18-07-01446), Президента Российской Федерации в рамках стипендии для 

молодых ученых и аспирантов (СП-2179.2015.5). 
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МЕТОДИКА ОЦЕНКИ КАЧЕСТВА ГИПЕРССЫЛОЧНЫХ УЧЕБНЫХ 

ПОСОБИЙ МОДУЛЬНОГО ТИПА  

 

Ряполова Е.И. , канд. пед. наук, доцент 

Оренбургский государственный университет 

Системный подход является методологической базой разработки методик 

для оценки качества гиперссылочных учебных пособий, а также других  про-

граммных средств используемых в процессе обучения студентов, как модели 

построения эффективного обучения. Возможность его применения к педагоги-

ческим объектам основывается на системности как важном качестве объектив-

ной действительности [2]. 

Процесс обучения с использованием гиперссылочных учебные пособия 

эффективно функционирует, и развиваться в современных условиях информа-

тизации, опираясь на творческую направленную деятельность студентов, само-

развитие и критическое мышление.  

Эффективность процесса обучения студентов состоит в мотивационной, 

психолого-педагогической и методической подготовке студентов к самоуправ-

лению своей деятельностью. 

Разработанная модель модульного обучения с использованием гиперссы-

лочного учебного пособия осуществлялась с позиции построения педагогиче-

ской системы. Структура и содержание педагогической системы рассматрива-

ются в работах: В.П.Беспалько, Ю.Г. Татура, Л.Я.Терещенко, А.М. Кутеповым 

и другими [1]. Авторы выделяют следующие элементы системы: цели подго-

товки специалиста, учащиеся, содержание подготовки, дидактические процессы 

как способы осуществления задач педагогического процесса, преподаватели и 

опосредующие их педагогическую деятельность технические средства обуче-

ния, организационные формы педагогической деятельности [1]. 

Взяв за основу данные положения и принципы модульности, разработана 

модель модульного обучения с использованием гиперссылочного  учебного по-

собия (рисунок 1). Цель разработки модели выступает повышении эффективно-

сти подготовки будущих инженеров.  

Данная модель модульного обучения с использованием гиперссылочного 

учебного пособия, для студента [2]: 

-обеспечивает предоставление теоретического материала по данной дис-

циплине; 

-способствует систематической самостоятельной подготовке студентов к 

лекционным, практическим и лабораторным занятиям; 

-содержит необходимый учебно-методический материал для самостоя-

тельного изучения дисциплины; 

-обеспечивает обратную связь с преподавателем; 

-осуществляет системный поэтапный контроль и самоконтроль студента. 
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Рисунок 1 – Модель модульного обучения с использованием гиперссы-

лочного учебного пособия 

 

Для  преподавателя данная модель модульного обучения с использовани-

ем гиперссылочного учебного пособия: 

-способствует эффективной организации аудиторной и самостоятельной 

работы студентов; 

-включает средства автоматизированного контроля знаний студентов; 

-предоставляет результаты студентов для дальнейшего анализа и коррек-

тировки; 

-предоставляет возможность усовершенствования учебно-методического 

материла изучаемой дисциплины с учетом специфики преподаваемой дисци-

плины и ростом информационного прогресса; 

-позволяет строить индивидуальный маршрут обучения, как для каждого 

студента, так и для группы в целом. 

В ходе анализа литературы нами выделен состав системы диагностики 

обучающих программ (рисунок 2). 
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Рисунок 2 - Модель состава системы для диагностики качества обучаю-

щих программ 

 

Модель системы для диагностики качества обучающих программ состоит 

из четырех элементов взаимосвязанных между собой (рисунок 3).  
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Рисунок 3 – Структурная схема системы диагностики гиперссылочных учебных 

пособий 

В литературе существуют  различные определения показателей качества 

разработки гиперссылочных учебных пособий и единого подхода не прослежи-

вается. Описываются различные формы,  методы, модели построения  учебного 

процесса обладающие определенной эффективностью. Для проведения целост-

ной диагностики гиперссылочных учебных пособий определим показатели их 

качества.  Выделенные показатели встречаются во многих работах исследова-

телей в данной области, но интерпретации  показателей различны. Определим 

показатели по значимости: программно-техническая реализация гиперссылоч-

ного учебного пособия, методическая обоснованность, психолого-

эргономические аспекты. Каждый из предложенных показателей представлен 

более подробно и определен математически.   

Таким образом, в ходе анализа литературы предложена методика постро-

ения модульной программы с использованием гиперссылочного учебного посо-

бия, а так же позволил нам выделить наиболее эффективную методику оценки 

качества гиперссылочных учебных пособий модульного типа. Анализ модуль-

ных программ позволил выделить его компоненты. Модульное формирование 

курса с использованием гиперссылочного пособия дает возможность осуществ-

лять перераспределение времени, отводимого учебным планом на его изучение, 

более полно удовлетворить потребности творческой личности студента. 
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ИСПОЛЬЗОВАНИЕ АЛГОРИТМОВ ПРЕДСКАЗАТЕЛЬНОГО 

МОДЕЛИРОВАНИЯ ДЛЯ ПРОГНОЗИРОВАНИЯ УРОВНЯ 

ПОДГОТОВКИ УЧИТЕЛЯ ИНФОРМАТИКИ 

 

Симченко Н. Н., канд. пед. наук, доцент 

Оренбургский государственный университет 

В современном обществе накоплено большое количество данных, кото-

рые подвергаются анализу. Кроме того, в огромной объеме информации, кото-

рую человек не в силах исследовать самостоятельно, содержатся знания. Для 

обнаружения «скрытых» знаний применяется специальные методы автоматиче-

ского анализа, при помощи которых приходиться практически добывать знания 

из «завалов» информации. За этим направлением закрепился термин «добыча 

данных (Data Mining)» или «интеллектуальный анализ данных», который при-

меняется для реализации масштабных аналитических проектов в бизнесе, мар-

кетинге, интернете, телекоммуникациях, промышленности, геологии, меди-

цине, фармацевтике и других областях. 

Предсказательное моделирование основано на подходе Data Mining, что 

делает его наиболее полезным в ситуациях, когда: 

 пользователь имеет дело с многомерной проблемой: есть множе-

ство факторов, оказывающих влияние на объект анализа; 

 в данных имеются пропуски или неверно заполнены поля; 

 не совсем понятно, подходят ли имеющиеся данные для анализа 

(первичная оценка данных); 

 требуется быстрый наглядный результат, поскольку пользователь 

не владеет навыками настройки модели и ее интерпретации; 

 решение нужно «день-в-день»; 

 желательно проанализировать все имеющиеся данные (без лимита 

на число переменных). 

Довольно часто смоделировать ту или иную ситуацию с использованием 

обычных вычислительных средств крайне сложно, например, если необходимо 

сопоставлять слишком много критериев или данных между собой. Тут 

на помощь и приходят методы компьютерного моделирования. Процесс моде-

лирования начинается с «загрузки» в компьютер необходимых данных. 

На основе этих сведений создается и настраивается компьютерная модель – 

виртуальный образ ситуации. Затем в дело вступают эксперты, которые форму-

лируют к образу всевозможные сценарии его развития. Это не значит, что они 

предсказывают саму ситуацию, – они лишь определяют условия, в которых си-

туация будет предположительно развиваться. 

Для того, чтобы подчеркнуть, что целью компьютерного моделирования 

является предсказание (прогноз, оценка) характеристик проектируемого 

объекта, в последнее время часто используется термин «предсказательное 

моделирование». Компьютерные системы предсказательного моделирования 
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(называемые также системами поддержки принятия инженерных решений) 

вместе с компьютерными системами проектирования давно используются для 

автоматизации труда инженера-проектировщика и повышения качества 

принимаемых решений. В рамках данного исследования была поставлена 

задача проанализировать зависимость уровня подготовки учителя от места 

проживания, категории, стажа работы и образования. 

Для этого была спроектирована структура данных, основанная на резуль-

татах тестирования, которое было проведено для определения уровня предмет-

ной составляющей профессиональной компетенции учителя информатики. Для 

контроля знаний в тест были включены вопросы двух уровней сложности: низ-

кий и высокий. 

В качестве выходного определен атрибут –Уровень подготовки учителя, 

показывающий уровень подготовки учителя, принимающий значение «высо-

кий», если учитель, верно ответил на вопросы высокого уровня сложности и 

значение «низкий», если учитель ответил верно на вопросы на распознавание, 

которые представлены тестами с выборочными ответами. Содержание тестовых 

вопросов отражало все содержательные линии школьного предмета «Информа-

тика» в полном соответствии с ФГОС полного (среднего) образования. 60% за-

даний аналогичны заданиям части «B» Единого государственного экзамена по 

информатике, 40% заданий предусматривали проверку теоретических знаний 

учителя по темам, которые недостаточно полно представлены в ЕГЭ, например, 

компьютерным сетям. Для обширного контроля знаний в тест были включены 

вопросы двух уровней сложности: низкий и высокий. 

Низкий уровень – вопросы на распознавание, которые представлены те-

стами с выборочными ответами. Они представлены заданиями с кратким отве-

том  

Высокий уровень – вопросы на воспроизведение знаний и на применение 

при решении нетиповой или измененной задачи. Они представлены заданиями 

с кратким ответом (задания на вычисление определенной величины; задания на 

установление правильной последовательности, представленной в виде строки 

символов по определенному алгоритму) и в виде заданий с открытым (развер-

нутым) вариантом ответа. 

Для анализа зависимости уровня подготовки учителя от места прожива-

ния, категории, стажа работы и образования, были определены атрибуты: 

1) Район/Город – место проживания учителя, возможные значения: 

областной центр, город, районный центр, село. 

2) Категория – уровень квалификации педагога. Возможные значения: 

нет, вторая, первая, высшая. 

3) Образование – уровень подготовки. Возможные значения: про-

фильное (педагогическое высшее (учитель информатики), непрофильное-

педагогическое высшее (учитель другой дисциплины, педагог-психолог и дру-

гое). 

4) Стаж работы. Возможные значения6: >20, <5, 5-10, 11-20. 
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В качестве выходного определен атрибут –Уровень, показывающий уро-

вень подготовки учителя, он будет принимать значение «высокий», если учи-

тель, верно ответил на вопросы на воспроизведение знаний и на применение 

при решении нетиповой или измененной задачи и принимать значение «низ-

кий», если учитель ответил верно на вопросы на распознавание, которые пред-

ставлены тестами с выборочными ответами. Возможные значения: низкий, вы-

сокий. 

Для построения дерева решений был рассмотрен следующий фрагмент 

хранилища данных, полученный экспериментально (таблица 1).  

Таблица 2.1 – Хранилище данных 

Образование Район/Город Категория Стаж Уровень 

Профильное Город Высшая >20 высокий 

Профильное Город Высшая >20 высокий 

Профильное Город Высшая <5 высокий 

Профильное Город Первая 5-10 высокий 

Профильное Город Нет 5-10 высокий 

Непрофильное Город Первая <5 низкий 

Профильное Город Первая 11-20 высокий 

Непрофильное Город Первая <5 низкий 

Профильное Город Первая 5-10 высокий 

Непрофильное Город Первая <5 низкий 

Непрофильное Город Нет <5 низкий 

Непрофильное Город Нет <5 низкий 

Непрофильное Город Вторая <5 низкий 

Профильное Областной_центр Высшая >20 высокий 

Непрофильное Областной_центр Первая <5 низкий 

Непрофильное Районный_центр Нет <5 низкий 

Профильное Районный_центр Первая 5-10 низкий 

Непрофильное Районный_центр Нет <5 низкий 

Профильное Село Первая 5-10 высокий 

 

Для проведения предсказательного моделирования был выбран алгоритм 

ID3. Алгоритм строит такое решающее дерево, в котором с каждым узлом 

ассоциирован атрибут, являющийся наиболее информативным среди всех 

атрибутов, еще не рассмотренных на пути от корня дерева. В качестве меры 

информативности обычно используется теоретико-информационное понятие 

энтропии. Для того, чтобы получить более оптимальное дерево принятия 

решений, нужно на каждом шаге выбирать атрибуты, которые «лучше всего» 

характеризуют целевую функцию [1].  

Предположим, что имеется множество A из n элементов, m из которых 

обладают некоторым свойством S. Тогда энтропия множества A по отношению 

к свойству S вычисляется по формуле (1):  
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То есть энтропия зависит от пропорции, в которой разделяется множе-

ство. По мере возрастания этой пропорции от 0 до ½ энтропия тоже возрастает, 

а после ½ – симметрично убывает. 

Если свойство S – не бинарное, а может принимать s различных значений, 

каждое из которых реализуется в mi случаях, то энтропия обобщается есте-

ственным образом, формула (2): 
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Понятие энтропии тесно связано с теорией информации. Грубо говоря, 

энтропия – это среднее количество битов, которые требуются, чтобы закодиро-

вать атрибут S у элемента множества A. Если вероятность появления S равна ½, 

то энтропия равна 1, и нужен полноценный бит; а если S появляется не равно-

вероятно, то можно закодировать последовательность элементов множества A 

более эффективно. 

При выборе атрибута для классификации нужно выбрать его так, чтобы 

после классификации энтропия стала как можно меньше (свойство S в данном 

случае – значение целевой булевской функции). Энтропия при этом будет раз-

ной в разных потомках, и общую сумму нужно считать с учетом того, сколько 

исходов осталось в рассмотрении в каждом из потомков. Общепринятое в тео-

рии деревьев принятия решений определение выглядит следующим образом: 

Предположим, что множество A элементов, некоторые из которых обла-

дают свойством S, классифицировано посредством атрибута Q, имеющего q 

возможных значений. Тогда прирост информации (information gain) определя-

ется формулой (3). 
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где Ai – подмножество элементов множества A, на которых атрибут Q 

имеет значение i. 

 

 Практическое применение классической реализации ID3 сталкивается с 

рядом проблем, характерных для моделей, основанных на обучении вообще и 

деревьев решений в частности. Основными из них являются переобучение и 

наличие пропусков в данных.  

Например, если данные содержат шум, то число уникальных значений ат-

рибутов увеличится, а в крайнем случае для каждого примера обучающего 

множества значения атрибутов окажутся уникальными.  



1863 

 

Следуя логике ID3, можно предположить, что при разбиении по такому 

атрибуту будет создано количество узлов, равное числу примеров, так как в 

каждом узле окажется по одному примеру. После этого каждый узел будет объ-

явлен листом, и дерево даст число правил, равное числу примеров обучающего 

набора.  

Энтропия при этом будет разной в разных потомках, и общую сумму 

нужно считать с учетом того, сколько исходов осталось в рассмотрении в каж-

дом из потомков. Кроме энтропии применяется величина Gain, показывающая 

количество информации, которое получают благодаря некоторому атрибуту. 

Алгоритм ID3 использует эту величину для оценки информативности атрибута 

при построении решающих деревьев, что позволяет получать деревья мини-

мальной высоты. 

Далее была произведена программная реализация алгоритма ID3, выбран 

язык программирования С#, среда разработки Microsoft Visual Studio 2012. Для 

построения дерева принятия решений разработан рекурсивный статический 

метод create_tree. 

        class item_tree 

        { 

            public attributes a; 

            public int num_attr; 

            public int obuch = 0; 

            public string res; 

            public item_tree[] children; 

            public bool[] enter=new bool[count]; 

        } 

        

На рисунке 1 продемонстрирована работа программы: выбор атрибута 

«Образование» в качестве корневого и перебор ветвей полученного узла.  
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Рисунок 1  – Выбор атрибута, наиболее уменьшающего энтропию 

По окончании построения дерева принятия решений, можно спрогнози-

ровать уровень, определив район/город, категория, стаж. Результаты такого 

прогноза представлены на рисунке 2. 

 

Рисунок 2– Результат прогноза 

В результате работы программы на приведенном в таблице 1 фрагменте 

хранилища данных, было построено дерево принятия решений. Анализ 

построенного дерева принятия решений, показывает, что на уровень 

подготовки учителя наибольшее влияние оказывает образование 

(профильное/непрофильное). Проанализировав ветвь «Профильное», было 

выявлено, что наиболее информативным является атрибут «Стаж», если 

категория «Высшая», то «Уровень» – «Высокий», если «Вторая», то «Низкий».  

Таким образом был сделан вывод, что для того, чтобы уровень 

подготовки учителя был высоким необходимы средства повышения 

квалификации, т.к. меняющаяся ситуация в системе общего образования 
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формирует новые образовательные потребности педагогов. Учитель постоянно 

находится между практикой и теорией, наращивая свой опыт преимущественно 

практическими умениями. Любая педагогическая работа – это практическая 

деятельность. Часто бывает так, что между теоретическими знаниями и 

практическими умениями продолжает сохраняться серьёзный разрыв. 

Преодолеть этот разрыв в современной школе можно средствами 

профессиональной переподготовки. Человека с современным мышлением, 

способного успешно самореализоваться в жизни, могут только педагоги, 

обладающие высоким профессионализмом. Повышение квалификации 

помогает учителю избавиться от устаревших взглядов, делает его более 

восприимчивым к внешним изменениям, что в конечном итоге повышает его 

конкурентоспособность. 
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ИССЛЕДОВАТЕЛЬСКАЯ ДЕЯТЕЛЬНОСТЬ В КОМПЕТЕНТНОСТНОЙ 

СТРУКТУРЕ НАПРАВЛЕНИЯ ПРИКЛАДНАЯ МАТЕМАТИКА И 

ИНФОРМАТИКА 

 

Тарасова Т.Н., канд. пед. наук, доцент 

Оренбургский государственный университет 

Научно-исследовательская деятельность является одним из основных ви-

дов профессиональной деятельности,  к которым готовятся выпускники, осво-

ившие программы академического бакалавриата и академической магистратуры 

направления 01.03.02 Прикладная математика и информатика [1], [2]. Перечень 

профессиональных задач и профессиональных компетенций, соответствующих 

научно-исследовательской профессиональной деятельности, предусмотренных 

федеральными государственными образовательными стандартами, формируют 

систему требований к результатам образовательного процесса и основные 

направления его организации в подсистеме, призванной обеспечить формиро-

вание исследовательской компетентности выпускников. 

 

ФГОС высшего образования по 

направлению 01.04.02 Прикладная 

математика и информатика 

(уровень магистратуры) 

ФГОС высшего образования по 

направлению 01.03.02 Прикладная 

математика и информатика 

(уровень бакалавриата) 

Профессиональные задачи, относящиеся к научно-исследовательскому 

виду профессиональной деятельности 

изучение новых научных результатов, 

научной литературы или научно-

исследовательских проектов в обла-

сти прикладной математики и ин-

форматики в соответствии с темати-

кой проводимых исследований; 

изучение новых научных результатов, 

научной литературы или научно-

исследовательских проектов в соот-

ветствии с профилем объекта профес-

сиональной деятельности; 

исследование систем методами мате-

матического прогнозирования и си-

стемного анализа 

изучение информационных систем 

методами математического прогнози-

рования и системного анализа; 

разработка и применение современ-

ных высокопроизводительных вы-

числительных технологий, примене-

ние современных суперкомпьютеров 

в проводимых исследованиях; 

 

изучение больших систем современ-

ными методами высокопроизводи-

тельных вычислительных технологий, 

применение современных суперком-

пьютеров в проводимых исследовани-

ях; 

построение математических моделей 

и исследование их аналитическими 

методами, разработка алгоритмов, 

методов, программного обеспечения, 

исследование и разработка математи-

ческих моделей, алгоритмов, методов, 

программного обеспечения, инстру-

ментальных средств по тематике про-
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инструментальных средств по тема-

тике проводимых научно-

исследовательских проектов; 

водимых научно-исследовательских 

проектов; 

составление научных обзоров, рефе-

ратов и библиографии по тематике 

проводимых исследований; 

 

составление научных обзоров, рефе-

ратов и библиографии по тематике 

проводимых исследований; 

 участие в работе научных семинаров, 

научно-тематических конференций, 

симпозиумов; 

подготовка научных и научно-

технических публикаций. 

подготовка научных и научно-

технических публикаций. 

Профессиональные компетенции, соответствующие научно-

исследовательскому виду профессиональной деятельности 

ПК -1 способность проводить науч-

ные исследования и получать новые 

научные и прикладные результаты 

самостоятельно и в составе научного 

коллектива 

ПК -1 способность собирать, обраба-

тывать и интерпретировать данные 

современных научных исследований, 

необходимые для формирования вы-

водов по соответствующим научным 

исследованиям 

ПК – 2 способность разрабатывать и 

анализировать концептуальные и 

теоретические модели решаемых 

научных проблем и задач 

ПК -2 способность понимать, совер-

шенствовать и применять современ-

ный математический аппарат 

ПК – 3 способность критически пере-

осмысливать накопленный опыт, из-

менять при необходимости вид и ха-

рактер своей профессиональной дея-

тельности 

 

 Структура требований ФГОС рассматривает исследовательскую компе-

тентность как составную часть профессиональной компетентности, призванную 

обеспечивает ее эффективность.  В российской системе образования, традици-

онно, в перечне ключевых компонентов исследовательской компетенции, выде-

ляют четыре группы:  

- когнитивный компонент, который  рассматривается как совокупность 

знаний и понятий, необходимых для постановки и решения исследовательских 

задач в сфере профессиональной деятельности;  

- мотивационный компонент, включающий смыслы, которые исследова-

тельская деятельность имеет для конкретного человека;  

- ориентировочный компонент, понимаемый как совокупность умений, 

обеспечивающих выявление потребности в каких-то знаниях и построение об-

раза того, как оно может быть получено в существующих условиях;  
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- операционный или технологический компонент – это совокупность уме-

ний субъекта выполнять исследовательские действия, необходимые для реше-

ния исследовательских задач [3].  

 Таким образом, образовательная программа направления должна обеспе-

чить, наряду с когнитивным и технологическим компонентами, реализующи-

мися, в основном, через содержание образования, мотивационный и ориентиро-

вочный, для реализации которых необходимы специальные формы организации 

образовательного процесса.  

При рассмотрении активной  научно-исследовательской деятельности как 

организованного управляемого процесса, предоставляющего студентам воз-

можность с помощью доступных им на определенном  этапе обучения знаний, 

умений и навыков участвовать в создании (моделировать), анализировать и 

преобразовывать (видоизменять на фоне изменяющихся профессиональных за-

дач) объекты профессиональной деятельности, проявляя при этом активность, 

способность самостоятельно принимать решения и нести за них ответствен-

ность, критично оценивая результаты своих действий [4], актуализируется  

проблема поиска эффективных подходов, которые бы позволили включить сту-

дентов в научно-исследовательскую деятельность, как одна из основных про-

блем развития исследовательских компетенций.  

 Очевидно, что формирование исследовательской компетенции возможно 

лишь при органическом соединении учебного процесса с научно - исследова-

тельской деятельностью. В российской системе высшего образования  разли-

чают два вида исследовательской деятельности студентов: учебно-

исследовательскую (УИРС) и научно-исследовательскую (НИРС), которые об-

разуют систему усложняющихся моделей объектов профессиональной деятель-

ности. При выполнении учебных исследований формируются элементарные ис-

следовательские умения и навыки. В отличие от учебно-исследовательской ра-

боты, научные исследования предполагают более высокий уровень изысканий, 

претендующий на объективную общественную значимость предполагаемых и 

полученных результатов. Тем не менее, несмотря на различия в формах органи-

зации и уровне исследовательской значимости, УИРС И НИРС совместно обес-

печивают формирование исследовательской компетентности обучающихся.  

Кроме того, эти формы обеспечивают взаимосвязь обучения и научного иссле-

дования: процесс формирования исследовательских компетенций с содержани-

ем исследовательской деятельности. В этом единстве реализуются системная 

мотивация учения и научно-исследовательской деятельности, творческий ха-

рактер образовательного процесса в вузе, научное сотрудничество преподава-

телей и студентов [5].  

УИРС организуется на основе учебного плана направления. При этом 

особого внимания заслуживает введение студента-первокурсника в такой вид 

деятельности.  В формировании исследовательской компетенции важная роль 

отводится специально организованным средствам подготовки студентов к 

научно-исследовательской деятельности.  
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В образовательной программе, разработанной и реализуемой кафедрой 

прикладной математики Оренбургского государственного университета, первое 

знакомство студентов с теорией и практикой исследовательской деятельности, 

происходит в рамках учебной дисциплины «Введение в специальность». Один 

из разделов курса   посвящен введению в научно-исследовательскую работу, 

которая рассматривается как способ повышения квалификации и ускорения ка-

рьерного роста. Содержание раздела представляет собой знакомство с инстру-

ментами и методами, применяемыми современным математиком-

прикладником, научный характер его профессиональной деятельности; влияние 

научного образования математика-прикладника на возможность получения ра-

боты и последующую карьеру. В разделе рассматриваются основные способы 

получения научной квалификации, целесообразность и возможность продолже-

ния образования в магистратуре, аспирантуре и докторантуре. Студенты узна-

ют об основных видах исследовательских работ, выполняемых студентом в ву-

зе, о научных, практических  и коммерческих результатах исследовательской 

работы студентов, о возможности получения и опубликования научного ре-

зультата при выполнении курсовой, дипломной  и других студенческих науч-

ных исследований. Кроме того, узнают об организационных формах студенче-

ской исследовательской деятельности: студенческом научном обществе уни-

верситета, профессиональных олимпиадах и конкурсах, научных конференциях 

и др.   В рамках курса  предусмотрена организация встреч и бесед с руководи-

телями исследовательских проектов: заведующей кафедрой прикладной мате-

матики д.т.н., профессором И.П. Болодуриной,  заведующим кафедрой геомет-

рии и компьютерных наук факультета математики и компьютерных наук ОГУ, 

к.п.н., доцентом Шухманом А.Е., членами профессорско-преподавательского 

состава кафедры, ведущими активную исследовательскую работу в области 

прикладной математики и информатики, а также выпускниками, магистранта-

ми, аспирантами и студентами старших курсов направления Прикладная мате-

матика и информатика. 

Кроме того, первокурсники привлекаются к участию в работе секций тра-

диционной студенческой научной конференции Оренбургского государствен-

ного университета, студенческого научного семинара кафедры прикладной ма-

тематики и информатики, где получают опыт обсуждения проблем, формули-

рования вопросов, анализа представленных материалов и их презентации. Та-

ким образом, осуществляется знакомство с реальной НИР студентов. Привле-

чение студентов 1-го и 2-го курсов к работе исследовательских объединений,  

способствует решению целого спектра образовательных задач: осознанию зна-

чимости фундаментальных математических дисциплин для будущей професси-

ональной деятельности, их приложений к решению конкретных задач приклад-

ной математики и информатики, повышению мотивации к обучению в целом и 

к занятию исследовательской работой, в частности. 

В дальнейшем за период обучения каждый студент самостоятельно вы-

полняет ряд различных работ исследовательского характера: доклады, рефера-
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ты, курсовые и выпускные квалификационные работы. Все эти специально ор-

ганизуемые виды исследовательских работ, относящиеся к УИРС,  обеспечи-

вают овладение студентами современными методами поиска, обработки и ис-

пользования информации, освоение методов научно-исследовательской дея-

тельности, формирование исследовательской компетенции. 

Организация НИРС является одним из направлений деятельности кафед-

ры, которое реализуется через привлечение студентов к выполнению госбюд-

жетных исследований по отдельным разделам, к участию в хоздоговорных 

НИР, в научно-практических конференциях, в научных конкурсах и олимпиа-

дах различных уровней. При этом используются различные формы: индивиду-

альная (публикации тезисов докладов и статей), групповая (научные семинары, 

защита курсовых работ и т. д.)  и коллективная (научно-практические конфе-

ренции, «круглые столы» и т. д.). 

В частности, кафедрой прикладной математики организуется работа не-

скольких секций в рамках ежегодной Студенческой научной конференции 

ОГУ: «Управление и моделирование в социально-экономических и физических 

системах», «Приложения математики к решению естественнонаучных и соци-

ально-экономических задач», «Математика в естествознании и инженерных 

дисциплинах», «История математики, естествознания и техники» и др. 

На старших курсах бакалавриата и в магистерских образовательных про-

граммах происходит слияние УИР и НИР, в исследовательской деятельности 

студентов усиливается и становится превалирующим прикладной характер за-

дач. Исследовательские компетенции переходят с уровня общих исследователь-

ских компетенций на уровень исследовательских компетенций профессиональ-

ного характера.  В условиях этого этапа обучения промежуточные и конечные 

результаты научно-исследовательской работы студентов становятся предметом 

обсуждения на заседаниях студенческого научного семинара кафедры. 

Среди средств развития исследовательских компетенций в магистерской 

образовательной программе одним из  наиболее эффективных является научно-

исследовательская работа, организуемая как тип производственной практики, 

предполагающая последовательное прохождение этапов самостоятельного 

научного исследования. Важной частью организации такой практики является 

разработка системы оценочных средств и их критериев, позволяющих опреде-

лить уровень сформированности исследовательских компетенций магистранта. 

Важнейшей формой НИРС на протяжении всего периода обучения явля-

ется активное взаимодействие научных руководителей со студентами, реализу-

емое не только посредством  индивидуального и группового консультирования, 

но и входе совместной исследовательской работы в составе исследовательских 

коллективов. Студентка  Ахмайзянова  Ю.  являлась исполнителем НИР  «Со-

вершенствование  технологий  интеграции  и обработки  данных  при  управле-

нии университетским  комплексом  на  основе распределенной информацион-

ной системы» (руководитель И.П. Болодурина), профинансированной Россий-

ским  фондом фундаментальных исследований; магистрант Акманова Ю. явля-
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ется одним из исполнителей ГБ НИР кафедры: «Информационно-

математическое обеспечение реализации системного подхода в исследованиях 

проблем образования» (руководитель Н.В. Кулиш). 

Реализуемая на кафедре прикладной математики факультета математики 

и информационных технологий ОГУ система организации исследовательской 

работы  обеспечивает эффективную научно-исследовательскую деятельность 

студентов, единство образовательного, научного и инновационного процессов, 

условия формирования и развития исследовательской компетентности, способ-

ствует всестороннему  развитию личности студентов, их творческих способно-

стей.  
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О МАТЕМАТИЧЕСКОЙ ПОДГОТОВКЕ БУДУЩИХ БАКАЛАВРОВ 

ПИЩЕВЫХ ПРОИЗВОДСТВ 

 

Теплякова Г.В., канд. пед. наук, Казакова О.Н., канд. пед. наук 

Оренбургский государственный университет 

 

Реализация стандартов третьего поколения системы высшего образования 

современной России создает определенные предпосылки формирования компе-

тентных работников пищевой индустрии. Ее доминанту составляют формиро-

вание знаний о способах рационального использования сырьевых, энергетиче-

ских и других видов ресурсов, создание и обеспечение надежности технологий 

производства продуктов питания с высокими потребительскими свойствами. 

Овладение соответствующими видами деятельности связывается с про-

фессиональной мотивацией будущих бакалавров, обеспеченной на первона-

чальном этапе профессиональной подготовки изучением математики, заклады-

вающей фундамент освоения компетенций и формирующей способность ре-

шать специфические отраслевые задачи [6].  

Математическая подготовка в ее современном качестве оснащает буду-

щего бакалавра аналитическими, численными методами и технологиями реше-

ния конкретных профессиональных задач. Вместе с тем в профессиональном 

образовании будущих бакалавров пищевых производств отсутствует целена-

правленная интеграция математики и дисциплин профессионального цикла, 

учитывающая ее возможности в формировании профессиональной мотивации 

бакалавров.  

Отметим, что уровень квалификационных характеристик, соответствую-

щих уровню бакалавра технологии продукции и организации общественного 

питания, требует от выпускников углубленных знаний в профессиональной об-

ласти, сформированности соответствующих профессиональных компетенций, 

необходимых для решения сложных задач в профессиональной сфере, а также 

наличие способности к инновациям. У будущих бакалавров должны быть 

сформированы навыки математического моделирования, т.е. навыки решения 

прикладных, инженерно-практических задач математическими методами. Дан-

ные требования зафиксированы в соответствующих общепрофессиональных 

компетенциях будущего бакалавра по направлению подготовки:  19.03.04 -

Технология продукции и организация общественного питания: 

 способность осуществлять технологический контроль соответствия 

качества производимой продукции и услуг установленным нормам (ОПК-3); 

  способность измерять и составлять описание проводимых экспери-

ментов, подготавливать данные для составления обзоров, отчетов и научных 

публикаций; владение статистическими методами и средствами обработки экс-

периментальных данных проведенных исследований (ПК-26) [7].  

Анализ содержания программ и учебных пособий по общепрофессио-

нальным и специальным дисциплинам показывает, что дисциплины, связанные 
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с будущей профессией бакалавра пищевого профиля, при изучении которых 

широко применяется математический аппарат, изучаются в основном на стар-

ших курсах. Однако подготовительная работа к ним для лучшего понимания и 

применения математического аппарата при изучении этих дисциплин должна 

осуществляться уже с первого курса, при изучении дисциплины «Математика».  

Такая работа связана с определенными трудностями: во-первых, изучение 

математики приходится на первый-второй курсы, совпадающие со сложным 

периодом адаптации студентов к особенностям учебно-познавательной дея-

тельности в высшей школе, включающим новые для них условия: социально-

педагогические, психолого-педагогические, дидактические. В процессе адапта-

ции у них формируются навыки и умения по рациональной организации ум-

ственной деятельности, позитивное отношение к избранной профессии и си-

стема профессионального самообразования и самовоспитания профессионально 

значимых качеств личности, рациональный коллективный и личный режим 

труда, досуга и быта. Второй причиной, как уже упоминалось выше, является 

то, что специальные дисциплины, на которых в полной мере можно увидеть 

возможности математики, изучаются, как правило, на средних и старших кур-

сах, когда «основы» уже давно сданы и забыты. И опять же, зачастую препода-

ватели специальных дисциплин не уделяют должного внимания возможностям 

математического моделирования реальных процессов. При изучении математи-

ки, в качестве основного, особенно для студентов младших курсов, мы выбира-

ем путь создания задачников, практикумов, ориентированных как на закрепле-

ние студентами основных вычислительных навыков, так и на формирование 

профессиональной компетентности будущих специалистов. 

В частности,  Л.В. Васяк в своем исследовании, посвященном  процессу 

формирования профессиональной компетентности будущих инженеров в усло-

виях интеграции математики и спецдисциплин, средствами профессионально - 

ориентированных задач,  делает вывод о том, что положительную динамику 

сформированности профессиональной компетентности можно констатировать 

по следующим критериям: уровни овладения системой математических знаний, 

умений и навыков, уровни обучаемости, уровни обученности, сформирован-

ность мотивации изучения математики [1].   

Овладения системой математических знаний, умений и навыков докумен-

тально  отражено в фонде оценочных средств (ФОС), который является прило-

жением к рабочей программе по дисциплине «Математика» и является частью 

нормативно-методического обеспечения системы оценки качества освоения 

обучающимися образовательной программы высшего образования. В качестве 

оценочных средств используются разно уровневые задачи и задания. 

Согласно положению о ФОС мы предъявляем студентам задачи и задания 

следующих уровней  сложности: 

 репродуктивного уровня, позволяющие оценивать и диагностировать 

знание фактического материала (базовые понятия, алгоритмы, факты) и умение 

правильно использовать специальные термины и понятия, узнавание объектов 
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изучения в рамках определенного раздела дисциплины (модуля);  

 реконструктивного уровня, позволяющие оценивать и диагностиро-

вать умения синтезировать, анализировать, обобщать фактический и теоретиче-

ский материал с формулированием конкретных выводов, установлением при-

чинно-следственных связей; 

 творческого уровня, позволяющие оценивать и диагностировать уме-

ния, интегрировать знания различных областей, аргументировать собственную 

точку зрения [7]. 

По форме предъявления нами используются  следующие виды оценочных 

средств: 

 задания репродуктивного уровня (тестовые задания, несложные зада-

ния по выполнению конкретных действий; задания на установление правиль-

ной последовательности, взаимосвязанности действий; вопросы, направленные 

на выявление знаний основных математических понятий, формулировок и 

формул; 

 задания реконструктивного уровня (комплексные практические кон-

трольные задания – требующие многоходовых решений как в типичной, так и в 

нестандартной ситуациях и сопровождающиеся развернутым ответом. (Приме-

няются для оценки уровня освоения компетенции – «владеть»); 

 задания творческого уровня – частично регламентированные задания, 

имеющие нестандартное решение и позволяющие оценивать умение, интегри-

ровать знания из различных областей, математически аргументировать соб-

ственную точку зрения. Могут выполняться в индивидуальном порядке или 

группой обучающихся. (Применяются для оценки уровня освоения компетен-

ции – «владеть») [7]. 

Еще раз отметим, что в рабочих программах и ФОС нами отражено фор-

мирование компетенций в предметной области «Математика». Профессиональ-

но-ориентированные задания нами рассматривались в ходе проведения практи-

ческих занятий по дисциплине.   

В качестве примера приведем задачу, которую можно решать со студен-

тами после изучения блока «Линейная алгебра и аналитическая геометрия».  

Условие задачи: Фирма выпускает два вида мороженого: сливочное и шо-

коладное. Для приготовления мороженого используются два продукта: молоко 

и наполнители, расходы которых на 1 кг мороженого и суточные запасы даны в 

таблице:  

 

 

Исходный 

продукт 

Расход на 1 кг мороженого 
Запас кг 

Сливочное Шоколадное 

Молоко 0,8 0,5 400 

Наполнители 0,4 0,8 365 
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Изучение рынка сбыта показало, что суточный спрос на сливочное моро-

женое превышает спрос на шоколадное не более чем на 100 кг, спрос на шоко-

ладное не превышает 350 кг в сутки. Отпускная цена 1 кг сливочного мороже-

ного – 16 ед., шоколадного – 14 ед. Определить количество сливочного и шоко-

ладного мороженного, которое должна производить фирма, чтобы доход от ре-

ализации продукции был максимальным. 

Задание 1 (репродуктивный уровень).  

Используя условие задания, составьте неравенства, описывающие огра-

ничения по молоку, наполнителям и спросу. Составьте выражение для суточно-

го объема выпуска сливочного и шоколадного мороженого. Найдите целевую 

функцию.  

Задание 2 (продуктивный уровень).  

Составьте  математическую модель задачи. Постройте область допустимых ре-

шений, используя графо-аналитический метод для решения  составленной мо-

дели 

Задание 3 (творческий уровень). 

Требуется среди всех неотрицательных решений системы ограничений 

найти такое, при котором целевая функция принимает наибольшее значение 

(максимизируется).  

При выполнении таких комплексных заданий учебная деятельность бу-

дущих бакалавров приобретает  целенаправленный, осознанный характер, а ее 

организация характеризуется  постановкой цели, проектированием задач соб-

ственной учебной деятельности и способов решения. Использование професси-

онально-ориентированных задач способствует  повышению рабочего тонуса 

при изучении математики, а также помогает обучающимся осознать свои спо-

собности, поверить в себя, в свои силы и возможности, что способствует  фор-

мированию профессиональной мотивации.   
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ИСПОЛЬЗОВАНИЕ ИНТЕРАКТИВНЫХ ТЕХНОЛОГИЙ В 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЕ ПОДГОТОВКИ БУДУЩИХ 

УЧИТЕЛЕЙ ИНФОРМАТИКИ 

 

Токарева М.А., к.т.н., доцент, Кулантаева И.А., к.п.н. 

Оренбургский государственный университет 
 

В XXI веке высшее образование выступает в качестве 

основополагающего компонента устойчивого развития человеческого 

сообщества, в котором важнейшее место отводится университетскому 

образованию. Новый тип экономики вызывает новые требования, 

предъявляемые к выпускникам вузов, среди которых все больший приоритет 

получают требования системноорганизованных интеллектуальных, 

коммуникативных, рефлексирующих, самоорганизующихся, моральных начал, 

позволяющих успешно организовывать деятельность в широком социальном, 

экономическом, культурном контекстах. Все четче вырисовывается вектор 

модернизации высшего профессионального образования в направлении 

концептуально новой парадигмы организации образовательного пространства: 

от школы памяти – парадигмы преподавания (передачи информации) к школе 

мышления и развития – парадигме нау᠌чения (передаче компетентных знаний 

как потенциала действия). Формирующаяся в условиях модернизации 

российской высшей школы и в контексте Болонского процесса 

компетентностная парадигма ориентируется на компетенции и компетентности 

как ведущего критерия подготовленности современного выпускника высшей 

школы к нестабильным условиям труда и социальной жизни. Основной целью 

высшего образования становится подготовка выпускника не просто знающего, 

но умеющего распорядиться этим знанием, т.е. подготовка профессионала, 

обладающего критическим мышлением, способного среди множества решений 

выбирать оптимальное, аргументированно опровергая ложные; профессионала, 

готового к самообразованию, самоопределению, саморазвитию. 
Ведущая ранее в деятельности педагога функция обучения 

трансформируется в задачу поддержки учения, а позиция обучаемого меняется 
от пассивного объекта научения, получателя готовой учебной информации, 
объекта обучающих воспитательных воздействий до субъекта познавательной, 
будущей профессиональной и социокультурной деятельности, активного 
субъекта учения, самостоятельно «добывающего» необходимую информацию и 
конструирующего необходимые для этого способы действий. Усилия 
преподавателя – посредника процесса учения фокусируются на создании среды, 
ориентированной на самостоятельность, интерактивность и продуктивность 
деятельности студентов, среды, обеспечивающей возможность формирования 
индивидуального образовательного опыта студента, продвигающегося по 
собственной образовательной траектории. Таким образом, инновационная 
составляющая образовательного процесса в новой парадигме высшего 
образования, которая базируется на оптимизации методов обучения, внедрении 



1878 

 

в учебный процесс новых технологий обучения, повышающих интенсивность 
образовательного процесса, на активном использование информационных 
технологий, позволяющих студенту в удобное для него время осваивать 
учебный  материал. 

Особое значение в инновационной составляющей современного образо-
вательного процесса имеет использование интерактивных технологий, бурное 
развитие и широкое внедрение которых регламентирует, в том числе, и ныне 
действующий Федеральный государственный образовательный стандарт выс-
шего образования (ФГОС ВО). В частности, согласно ФГОС 3+ по направле-
нию подготовки 44.03.01 Педагогическое образование, профиль «Информати-
ка», 30% занятий следует проводить с помощью интерактивных технологий. Их 
применение создает предпосылки к интенсификации образовательного процес-
са, а также к разработке методик, ориентированных на развитие интеллекта, ло-
гики и внимательности обучаемого, на самостоятельное извлечение и представ-
ление знания, на продуцирование информации.  

Внедрение интерактивных методов обучения является одним из направ-
лений улучшения подготовки студентов в современном вузе и обязательное 
условие эффективной реализации компетентностного подхода. Формирование 
заявленных в ФГОС компетенций предполагает применение новых технологий 
и форм реализации учебной работы. Существенным подходом является обяза-
тельность перехода от информативных форм и методов обучения к активным 
формам и методам обучения. Также формирование подхода уровня знаний к 
действительному подходу и поиск возможностей соединения теоретических 
знаний учащихся с их практическими потребностями. Выбор современных об-
разовательных технологий, а также активных и интерактивных методов обуче-
ния должен пересекаться с формируемыми компетенциями. 

На кафедре информатики, которая является выпускающей бакалавров 
профиля «Информатика» направления подготовки 44.03.01 Педагогическое об-
разование, разработано и внедрено в учебный процесс большое количество ин-
терактивных средств обучения. Они позволяют создавать элементы интерак-
тивной образовательной среды для организации эффективной самостоятельной 
работы, предоставлять новые дидактические возможности в контактной работе 
со студентами, использовать инновационную методику при прохождении сту-
дентами педагогической практики. 

Рассматривая специфику дисциплин блока предметной подготовки, необ-
ходимо отметить, что в их подавляющем большинстве интегрируются матема-
тические и информационные составляющие. Они включают в себя достаточно 
большое количество формул, геометрических интерпретаций, табличных пред-
ставлений алгоритмов, что подразумевает необходимость использования де-
монстрационных материалов для обеспечения наглядности. В частности, к та-
ким дисциплинам относятся «Численные методы», «Исследование операций». 
Электронные лекции и презентации являются особенно простыми в разработке 
интерактивных методических материалов. Знание инструментальных сред под-
готовки электронных материалов, в частности, Jimdo, Adobe Authorware, Mac-
romedia Dreamweaver, Microsoft Expression Web, NVU Kompozer, Microsoft 
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PowerPoint, дает возможность преподавателю лично разрабатывать наглядное 
представление изучаемого материала. Именно для этих целей выполнены раз-
работки электронных курсов лекций, приведенных в списке литературы (пози-
ции 1, 2, 3). Кроме того, электронный курс лекций по дисциплине «Исследова-
ние операций», рассчитанный для сопровождения лекционного материала в 
аудиторной работе, также размещен в LMS Moodle для использования в каче-
стве опорного конспекта лекций для подготовки к промежуточному и итогово-
му контролю по данной дисциплине. 

Для учителя информатики, компетентность которого во многом 
определяется способностью ориентироваться в стремительно меняющемся 
мире информационных технологий, умением определять, использование каких 
технологий в образовательном процессе будет более эффективно, делать 
правильный подбор программного обеспечения и, конечно же, самостоятельно 
его осваивать, особо актуальным является эффективная организация 
самостоятельной работы как средства самостоятельной учебной деятельности 
студентов вузов. Как показывает большой педагогический опыт, хорошим 
средством методической поддержки самостоятельной работы студентов явля-
ются электронные учебные пособия (ЭУП). 

Использование ЭУП в образовательном процессе вуза позволяет глубоко 
изучить материал, ознакомиться более подробно с интересующими или труд-
ными темами. Богатый и красочный иллюстративный материал в электронном 
пособии позволяет наглядно показать теоретическую информацию во всём её 
многообразии и комплексности. При использовании электронных учебных по-
собий происходит не только самовоспроизводящая деятельность студентов, но 
и абстрактно-логическая, что способствует лучшему осознанию и усвоению 
учебного материала [4]. Авторами разработаны и успешно применяются в 
учебном процессе ЭУП по дисциплинам «Численные методы», «Исследование 
операций», «Программирование» (позиции  5, 6, 7 в списке литературы). Глав-
ная страница учебного пособия «Программирование» показана на рисунке 1. 
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Рисунок 1 – Главная страница учебного пособия «Программирование» 

 

Разработанные ЭУП содержат теоретический материал, снабженный 

большим количеством иллюстраций; задания для выполнения лабораторных 

работ с приведенными примерами выполнения; по каждому разделу имеется 

перечень контрольных вопросов, по которым студент может проверить усвояе-

мость учебного материала. Также имеется итоговый тест по всему курсу, прой-

дя который студент может вернуться к недостаточно изученному теоретиче-

скому материалу. Кроме того, в пособии имеются тематические кроссворды, 

которые студенты разгадывают с интересом. Для того, чтобы обучающемуся 

было легче с определениями в ЭУП, создан раздел "Глоссарий". Студент в лю-

бое время может обратиться к данному разделу, чтобы уточнить тот или иной 

термин. Глоссарий содержит термины на русском и английском языках. 

ЭУП может быть использовано как в качестве материалов для самостоя-

тельной работы, так и в аудиторных занятиях. ЭУП содержит большое количе-

ство иллюстрированных примеров, что обеспечивает наглядность представлен-

ного материала,  исключает поиск необходимой информации в объемных лите-

ратурных источниках, дает  возможность проверить свои знания посредством 

тестирования, интерактивного кроссворда. Все эти реализованные возможности 

повышают мотивацию к изучению дисциплины. 

Исходя из анализа формируемых компетенций по дисциплинам учебного 

плана по направлению 44.03.01 Педагогическое образование, профиль 

«Информатика», эффективной интерактивной технологией для изучения дис-

циплины «Базы данных и СУБД» является case - метод. На самостоятельную 

работу по всему курсу отводится достаточно большой объем часов. Содержа-

тельный аспект дисциплины позволяет применить кейс-технологию. Нами раз-
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работан электронный учебно-методический  комплекс (ЭУМК) «Базы данных и 

СУБД», предлагающий для изучения 8 тем. К каждой теме привязан теоретиче-

ский блок и практический блок. В теоретическом блоке содержатся лекции, 

представляющие собой материал в виде текста и изображений. В практическом 

блоке представлены case - задания и материал для их выполнения. Разработаны 

тесты для самоконтроля с возможностью контроля результатов.  

При работе с ЭУМК «Базы данных и СУБД», размещенного в LMS 

Moodle, были использованы следующие интерактивные организационно-

педагогические формы обучения: электронные семинары, вебинары, 

индивидуальные и групповые проекты по технологии wiki, дискуссии и 

обсуждения, совместное составление электронного глоссария, тезауруса, 

списка аннотированных интернет–источников, ведение блогов, участие в 

сетевых профессиональных сообществах. Отметим, что на начальном этапе 

развития информационно-познавательной самостоятельности студенты были 

зарегистрированы в роли обучающихся в системе Moodle, выполняя все 

предложенные работы преподавателя. На заключительном этапе студенты 

выступали уже в роли помощника преподавателя, организовывая 

самостоятельно деятельность своих коллег (организовывали дискуссии, 

форумы, оценивали выполненные работы, выкладывали дополнительный 

материал по темам практических работ).  

В процессе работы с применением case-технологий у обучающегося вы-

рабатываются навыки самостоятельности, стремление к формированию навы-

ков эффективного сочетания самостоятельной работы и работы в коллективе, 

происходит воспитание положительного интереса к предмету, формирование 

исследовательских навыков, умение самостоятельно планировать свою работу. 

Применение кейсов должно быть методически, информационно, организацион-

но и педагогически обоснованным и обеспеченным. Бесспорно, функциональ-

ное поле кейсов открывает широкие возможности для использования, дополня-

ет традиционные классические методы обучения. Использование кейсов в пре-

подавании  – это ещё один шаг к интеграции российской системы образования 

в мировое образовательное пространство. 

Интерактивные образовательные технологии успешно применяются в 

учебном процессе школы студентами профиля «Информатика» при прохожде-

нии производственной педагогической и преддипломной практик. В рамках 

выполнения выпускной квалификационной работы студенты создают свои соб-

ственные разработки компьютерных средств обучения, предназначенные для 

методической поддержки разделов школьного предмета «Информатика и 

ИКТ»; разрабатывают модели уроков с применением этих средств, а также 

обосновывают их использование во внеклассной работе. При разработке моде-

ли урока обязательно учитывается Государственное санитарно-

эпидемиологическое нормирование Российской Федерации – СанПиН 

2.2.2/2.4.1340-03 «Гигиенические требования к персональным электронно-

вычислительным машинам и организации работы». Пользовательский интер-
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фейс разрабатывается с учетом возрастных особенностей учащихся. В качестве 

примера на рисунке 2 представлена главная страница ЭУМК по информатике 

для учащихся 5-6 классов. 

 

 
 

Рисунок 2 – Главная страница ЭУМК по информатике для учащихся 5-6 

классов 

 

Выполнив задания, представленные в ЭУМК по каждой теме учебной 

дисциплины, у обучающихся появляется возможность проверить уровень 

усвоения полученных знаний. После выполнения всех заданий по определенной 

теме, на экране отображается результат (рисунок 3). Также обучающийся 

может просмотреть полный отчет о выполнении заданий, нажав на кнопку 

«Просмотреть задания», тем самым выявить свои ошибки и при необходимости 

повторить выполнение заданий. Использование на занятиях ЭУМК 

предполагает быстрое переключение учеников от одной формы работы к 

другой. Например, после изучения теоретического материала, учащимся 

предлагается ответить на вопросы или выполнить практические задания. 

 

Рисунок 3 – Результат выполнения заданий 
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Наличие графических изображений и видеоматериалов в ЭУМК облегча-

ет восприятие сложной информации. Как показывает практика, применение 

ЭУМК углубляет качество приобретаемых знаний, умений и навыков, так как 

наличие разных видов материалов (текст, графика, видео) в ЭУМК выстраива-

ются в сознании учеников в качестве наглядных образов, в итоге складываются 

в единую систему. Созданное и апробированное в процессе прохождения педа-

гогической практики методическое обеспечение дает возможность совершен-

ствовать процесс формирования учебной самостоятельной деятельности сту-

дентов и становления их самостоятельно-деятельностной компетентности. 

При использовании интерактивных методов обучаемый становится пол-

ноправным участником процесса восприятия, его опыт служит основным ис-

точником учебного познания. Преподаватель не даёт готовых знаний, но по-

буждает обучаемых к самостоятельному поиску. По сравнению с традицион-

ными формами ведения занятий, в интерактивном обучении меняется взаимо-

действие преподавателя и обучаемого: активность педагога уступает место ак-

тивности обучаемых, а задачей педагога становится создание условий для их 

инициативы. Педагог отказывается от роли своеобразного фильтра, пропуска-

ющего через себя учебную информацию, и выполняет функцию помощника в 

работе, одного из источников информации. Интерактивное обучение обеспечи-

вает взаимопонимание, взаимодействие, взаимообогащение. Интерактивные 

методики ни в коем случае не заменяют лекционный материал, но способству-

ют его лучшему усвоению и, что особенно важно, формируют мнения, отноше-

ния, навыки поведения; повышают мотивацию студентов к изучению 

дисциплины; развивают информационные и коммуникативные компетенции. 
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Национальная доктрина образования в Российской Федерации — осново-

полагающий государственный документ, устанавливающий приоритет образо-

вания в государственной политике, стратегию и основные направления его раз-

вития. Доктрина определяет цели воспитания и обучения, пути их достижения 

посредством государственной политики в области образования, ожидаемые ре-

зультаты развития системы образования на период до 2025 года. 

Доктрина признает образование приоритетной сферой накопления знаний 

и формирования умений, создания максимально благоприятных условий для 

выявления и развития творческих способностей каждого гражданина России. 

Система образования призвана обеспечить: систематическое обновление 

всех аспектов образования, отражающего изменения в сфере культуры, эконо-

мики, науки, техники и технологий; непрерывность образования в течение всей 

жизни человека и подготовку высокообразованных людей и высококвалифици-

рованных специалистов, способных к профессиональному росту и профессио-

нальной мобильности в условиях информатизации общества и развития новых 

наукоемких технологий [4]. 

Нормативную правовую базу разработки Образовательной программы 

Высшего Образования (ОП ВО) составляют Федеральный закон от 29 декабря 

2012 года № 273-ФЗ «Об образовании в Российской Федерации» и Федераль-

ный государственный образовательный стандарт высшего образования (ФГОС 

ВО) по направлению подготовки 02.03.01 – Математика и компьютерные науки 

(уровень бакалавриата), утвержденный приказом Министерства образования и 

науки Российской Федерации от от «25» августа 2014 г. № 949. В перечень 

профессиональных стандартов, соответствующих профессиональной деятель-

ности выпускников, освоивших программу бакалавриата по направлению под-

готовки 02.03.01 – Математика и компьютерные науки входит профессиональ-

ный стандарт «Программист», утвержденный приказом Министерства труда и 

социальной защиты Российской Федерации от 18 ноября 2013г. № 679н, с из-

менением, внесенным приказом Министерства труда и социальной защиты Рос-

сийской Федерации от 12 декабря 2016 г. № 727н (зарегистрирован Министер-

ством юстиции Российской Федерации 13 января 2017 г., регистрационный 

№45230) 

Целью ОП ВО по направлению 02.03.01 «Математика и компьютерные 

науки» и профилю подготовки «Алгоритмы и приложения компьютерной ма-
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тематики» является развитие у студентов личностных качеств, способствующих 

их творческой активности, общекультурному росту и социальной мобильности: 

целеустремленности, организованности, трудолюбия, ответственности, само-

стоятельности, гражданственности, приверженности этическим ценностям, то-

лерантности, настойчивости в достижении цели, способности принимать орга-

низационные решения в стандартных и нестандартных ситуациях и готовность 

нести за них ответственность, умение критически оценивать собственные до-

стоинства и недостатки, выбирать пути и средства развития первых и устране-

ния последних, а также формирование общекультурных и профессиональных 

компетенций, позволяющих выпускнику успешно работать в избранной сфере 

деятельности и быть постоянно востребованным на рынке труда соответству-

ющих предприятий, компаний научно-производственных объединений, учре-

ждений науки и образования.  

Задачами ОП ВО по данному направлению подготовки являются обеспе-

чение условий для:  

 получения полноценного и качественного фундаментального образования в 

области математики и компьютерных наук;  

 профессиональной компетентности в области математики и компьютерных 

наук;  

 привития навыков работы на ЭВМ, применения стандартных алгоритмиче-

ских языков, использование математических методов и программного обес-

печения для решения прикладных задач в различных сферах профессио-

нальной деятельности;  

 формирования и укрепления потребности в приобретении новых знаний;  

 выбора студентами индивидуальной программы образования.  

Область профессиональной деятельности выпускников, освоивших про-

грамму бакалавриата по данному направлению подготовки включает: научно-

исследовательскую деятельность в областях, использующих математические 

методы и компьютерные технологии; решение различных задач с использова-

нием математического моделирования процессов и объектов,  программного 

обеспечения; разработку эффективных методов решения задач естествознания, 

техники, экономики и управления; программно-информационное обеспечение 

научной, исследовательской, проектно-конструкторской и эксплуатационно-

управленческой деятельности; преподавание цикла математических дисциплин 

(в том числе информатики). 

Выпускник, освоивший программу бакалавриата, в соответствии с науч-

но-исследовательским и организационно-управленческими видами профессио-

нальной деятельности, должен быть готов решать такие профессиональные за-

дачи как 

 применение методов математического и алгоритмического моделирования 

при анализе прикладных проблем;  
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 использование базовых математических задач и математических методов в 

научных исследованиях;  

 участие в работе научно-исследовательских семинаров, конференций, симпо-

зиумов, представление собственных научных достижений, подготовка науч-

ных статей, научно-технических отчетов;  

 контекстная обработка общенаучной и научно-технической информации, 

приведение ее к проблемно-задачной форме, анализ и синтез информации;  

 решение прикладных задач в области защищенных информационных и теле-

коммуникационных технологий и систем. 

Согласно ФГОС ВО выпускник, освоивший программу бакалавриата по 

направлению 02.03.01 Математика и компьютерные науки, должен обладать 

следующими компетенциями:  

универсальные: способностью осуществлять поиск, критический анализ и 

синтез информации, применять системный подход для решения поставленных 

задач (УК-1); 

способностью определять круг задач в рамках поставленной цели и выби-

рать оптимальные способы их решения, исходя из действующих правовых 

норм, имеющихся ресурсов и ограничений (УК-2); 

способностью осуществлять социальное взаимодействие и реализовывать 

свою роль в команде (УК-3); 

способностью осуществлять деловую коммуникацию в устной и пись-

менной формах на государственном языке  Российской Федерации и на ино-

странном(ых) языке(ах)(УК-4). 

общепрофессиональными способностью консультировать и использовать 

фундаментальные знания в области математического анализа, комплексного и 

функционального анализа, алгебры, аналитической геометрии, дифференци-

альной геометрии и топологии, дифференциальных уравнений, дискретной ма-

тематики и математической логики, теории вероятностей, математической ста-

тистики и случайных процессов, численных методов, теоретической механики в 

профессиональной деятельности (ОПК-1); 

способностью проводить под научным руководством исследование на ос-

нове существующих методов в конкретной области профессиональной деятель-

ности (ОПК-2); 

способностью самостоятельно представлять научные результаты, состав-

лять научные документы и отчеты (ОПК-3); 

способностью находить, анализировать, реализовывать программно и ис-

пользовать на практике математические алгоритмы, в том числе с применением 

современных вычислительных систем (ОПК-4).  

Выпускник, освоивший программу бакалавриата по направлению 

02.03.01 Математика и компьютерные науки, должен обладать профессиональ-

ными компетенциями, соответствующими видам профессиональной деятельно-

сти, на которые ориентирована программа бакалавриата: 
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способностью к определению общих форм и закономерностей отдельной 

предметной области (ПК-1);  

способностью математически корректно ставить естественнонаучные за-

дачи, знание постановок классических задач математики (ПК-2);  

способностью строго доказать утверждение, сформулировать результат, 

увидеть следствия полученного результата (ПК-3);  

способностью публично представлять собственные и известные научные 

результаты (ПК-4) [7]. 

Таким образом, анализ основополагающих документов (ОП ВО, ФГОС 

ВО, профессиональный стандарт) позволяет утверждать, что отличительной 

чертой общественного развития XXI века является повышение уровня матема-

тических знаний, математический склад мышления становится необходимым 

для специалистов разных профилей и направлений научной и практической де-

ятельности, особенно для выпускников технических вузов.  

По мнению академика Л.Д. Кудрявцева, общая цель содержания всех ма-

тематических курсов должна заключаться в приобретении выпускниками вузов 

определенной математической подготовки, в умении использовать изученные 

математические методы, в развитии математической интуиции, в воспитании 

математической культуры. Выпускникам вузов важно знать основы математи-

ческого аппарата для решения теоретических и практических задач, иметь до-

статочно высокий уровень развития логического мышления, уметь переводить 

практическую задачу с профессионального языка на математический язык. Ма-

тематическое образование будет наиболее эффективно способствовать форми-

рованию у будущих инженеров определенной системы профессионально зна-

чимых качеств, если его объем и содержание будут адекватными будущей про-

изводственной деятельности, а само оно будет образовывать систему в един-

стве с содержанием общетехнических и специальных дисциплин [3]. 

Математическая подготовка будущего бакалавра «Математика и компью-

терные науки» интегрирует содержание следующих дисциплин: базовая часть 

(Численные методы, Математический анализ, Фундаментальная и компьютер-

ная алгебра, Аналитическая геометрия, Дискретная математика, математиче-

ская логика и их приложения в информатике и компьютерных науках, Диффе-

ренциальные уравнения, Комплексный анализ, Функциональный анализ, Диф-

ференциальная геометрия и топология, Теория вероятностей,  математическая 

статистика и случайные процессы, Языки и технологии программирования, 

Технологии баз данных, Компьютерная геометрия и графика, Операционные 

системы); вариативная часть (Архитектура вычислительных систем и компью-

терных сетей, Пакеты прикладных программ в математике, Криптографические 

методы защиты информации, Системы искусственного интеллекта, Теория игр 

и исследование операций, Теория конечных графов, Теория кодирования, сжа-

тия и восстановления информации, Уравнения с частными производными, Ме-

тоды оптимизации, Современные средства разработки программного обеспече-

ния, Алгебраические системы, Методы алгебраической геометрии в криптогра-
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фии, Теория алгоритмов, Теоретико-числовые методы в криптографии, Объ-

ектно-ориентированные языки и системы); дисциплины по выбору (Дискрет-

ный анализ, Криптографические свойства булевых функций, Актуальные про-

блемы фундаментальной и компьютерной алгебры, Криптографические прото-

колы, Основы криптоанализа, Теория псевдослучайных генераторов). Анализ 

структуры преподаваемых дисциплин бакалаврам данного направления указы-

вает на необходимость формирования математической компетентности в рам-

ках профессиональной, для достаточного уровня сформированности математи-

ческих знаний в решении профессиональных задач программиста (работа с от-

раслевым оборудованием обработки информационного контента; разработка 

программного обеспечения отраслевой направленности на основе готовых спе-

цификаций и стандартов; разработка проектной и технической документации; 

обеспечение содержания проектных операций; определение ресурсов, сроков, 

стоимости, качества и рисков проектных операций; работа по измерению и кон-

тролю качества продуктов и т. д.)  

В рамках нашего исследования в структуре профессиональной компе-

тентности будущего бакалавра направления подготовки 02.03.01 Математика и 

компьютерные науки, рассматривается математическая компетентность. По 

мнению В.Г. Плаховой, математическая компетенция студентов технических 

вузов – это способность обучаемых, позволяющая им применять систему усво-

енных математических знаний, умений и навыков в исследовании математиче-

ских моделей профессиональных задач, включающая умения логически мыс-

лить, оценивать, отбирать и использовать информацию, самостоятельно при-

нимать решения [5]. Математическая компетентность, по мнению Н.А. Казачек, 

представляется как интегральное свойство личности, выражающееся в наличии 

глубоких и прочных знаний по математике, в умении применять имеющиеся 

знания в новой ситуации, способности достигать значимых результатов и каче-

ства в деятельности [2]. По мнению Э.Н. Гусинского, математическая компе-

тенция — это «способность структурировать данные (ситуацию), вычленять 

математические отношения, создавать математическую модель ситуации, ана-

лизировать и преобразовывать ее, интерпретировать полученные результаты» 

[1].  

В своей работе, Л.Б. Усова рассматривает математическую компетент-

ность будущего бакалавра безопасности жизнедеятельности как интегративное 

качество личности, характеризующееся наличием глубоких математических 

знаний, умением применять их в решении практико-ориентированных заданий 

профильной направленности, готовностью их использования в проектировании 

методов и систем обеспечения техносферной безопасности, обоснованным вы-

бором устройств и способов защиты человека и природной среды[6]. 

В контексте изложенного выше, можно определить математическую ком-

петентность будущего бакалавра направления подготовки 02.03.01 «Математи-

ка и компьютерные науки» профиля «Алгоритмы и приложения компьютерной 

математики» как сформированное в процессе обучения качество личности, об-
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ладающее наличием глубоких математических знаний и умений  применять ме-

тоды математического и алгоритмического моделирования при анализе при-

кладных задач профильной направленности; готовностью их использовать в 

решении прикладных задач в области защищенных информационных и теле-

коммуникационных технологий и систем; способностью структурировать об-

щенаучную и научно-техническую информацию, приведением ее к проблемно-

задачной форме, анализу и синтезу информации.  

Специфическая особенность формирования математической компетент-

ности бакалавра направления подготовки 02.03.01 «Математика и компьютер-

ные науки» такова, что качественное математическое образование способно 

обеспечивать высокий уровень творческой деятельности, являющейся много-

плановой, сложной, масштабной, требующей наличия алгоритмического мыш-

ления, междисциплинарных системных и обобщенных знаний и их обновления, 

целеустремленности, высокой работоспособности, отдачи огромных физиче-

ских и духовных сил, неординарного подхода к достижению конечного резуль-

тата. Математические дисциплины имеют огромные ресурсы для развития их 

творческого потенциала, становления как специалиста, поскольку развитие 

способностей, умений математического и алгоритмического моделирования 

происходит на основе изучения математических дисциплин. Тем самым мате-

матическая подготовка становится системообразующим началом в подготовке 

специалистов данного направления подготовки. Таким образом, математиче-

ская подготовка будущих специалистов является одной из важнейших характе-

ристик профессионального становления, а математическая компетентность яв-

ляется базовой составляющей его профессиональной компетентности. 
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АВТОМАТИЗАЦИЯ СОЗДАНИЯ СЕРВЕРНОЙ ИНФРАСТРУКТУРЫ В 

ЛАБОРАТОРНОЙ ПРАКТИКЕ 

 

Ушаков Ю.А. канд. техн. наук, доцент, Ушакова М.В. 

Оренбургский государственный университет 

В настоящее время довольно существенной частью учебного процесса в 

информационных технологиях является работа с виртуальными машинами, на 

которых установлены разнообразные операционные системы.  На некоторых 

предметах, например «операционные системы» или «информационные систе-

мы», приходится иметь несколько запущенных виртуальных машин, соединен-

ных в сеть, имеющих запущенные сервисы DHCP, выход в интернет. Однако на 

обычных компьютерах запустить такие инфраструктуры довольно проблема-

тично из-за требуемых ресурсов и ограничений сети университета.  

Самый необходимый инструмент для изучения операционных систем и 

сетей в современной учебной практике – виртуальные машины – в произволь-

ных топологиях и количествах доступны при реализации частных облаков. Од-

нако для реализации частного облака  необходимы высококвалифицированные 

администраторы, которые настраивают хостовые операционные системы и се-

ти. Самыми популярными системами для реализации частного облака типа IaaS 

являются OpenStack, OpenNebula, CloudStack. Другие продукты, такие как 

Vmware vCloud, Microsoft System Center,  ProxMox не предоставляют в бес-

платном варианте требуемый функционал.  

Установка и настройка любой opensource платформы состоит из множе-

ства шагов, которые не так просто повторить на произвольном оборудовании. 

Кроме установки самой системы, необходимо настраивать беспарольный уда-

ленный вход, сетевые мосты, права доступа, различные службы, доступ к си-

стеме хранения и прочее. Это останавливает преподавателей и системных ад-

министраторов от разворачивания учебных облаков и использования открытых 

систем в пользу пропиетарных технологий.  

Процесс обучения с использованием частного облака представлен следу-

ющим образом. Преподаватель подготавливает образы операционных систем, 

создает учетную запись для группы, создает нужное количество виртуальных 

машин, соединённых изолированными сетями. Затем студенты пользуются за-

ранее созданными машинами (или создают свои). После того, как необходи-

мость использования закончилась, машины выключаются до следующего раза  

или удаляются. Для автоматизации этих процессов часто используют про-

граммные интерфейсы (API), а для изоляции сети удобнее всего использовать 

OpenvSwitch. 

Для разворачивания такой облачной системы можно использовать без-

дисковую загрузку Linux серверов с заранее преднастроенного образа облачно-
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го узла. Для этого используется Linux bootstrap по классической  схеме загрузки 

PXE и присоединения корня файловой системы к NFS [1].  

 

Однако при использовании NFS в качестве корня операционной системы 

для многих серверов, приходится использовать NFS каталог в режиме «только 

для чтения» в следующем варианте: 

 

/var/lib/nfsroot *(ro,async,no_root_squash,no_subtree_check,no_all_squash)  

 

При этом большинство функций может быть нарушено из-за запрета на 

запись. Существует два пути решения проблемы множественного доступа к 

корня: использование tmpfs/squashfs  - создание отражение корня операционной 

системы в оперативной памяти, вся запись ведется в отдельный раздел, и ис-

пользование технологии overlayfs из контейнерных систем для работы с обра-

зом. Второй вариант автоматизирован через пакет overlayroot [2]  и позволяет 

объединять несколько образов в один, записывать изменения в отдельный слой, 

позволяет сохранять изменения на отдельный раздел или сохранять изменения 

в оперативной памяти только на время работы сервера.  

Учебные задания как правило подразумевают временное использование 

типовых конфигурации, установку и настройку программного обеспечения. 

Лучше всего использовать в этом случае вариант tmpfs, в котором все измене-

ния стираются при перезагрузке. Для этого необходимо выполнить установку 

overlayroot в режиме tmpfs внутри файловой системы собираемого образа сер-

вера: 

 

sudo apt-add-repository ppa:cloud-initramfs-tools/ppa 

sudo apt-get install -y overlayroot 

echo 'overlayroot="tmpfs"' >> /etc/overlayroot.conf 

 

В данном режиме корень сервера поставляется из сервера хранения по 

NFS в режиме «только для чтения», а все изменения записываются в отдельный 

слой. Однако все требуемые каталоги для работы облачной системы поставля-

ются по NFS с самого сервера в режиме «shared storage», то есть общего храни-

лища. Управление  в системе OpenNebula происходит по выполнению скриптов 

из общего хранилища по SSH, в системе Openstack – по REST запросам управ-

ляющего сервиса. 

Поскольку загрузка серверов происходит по сети по протоколу PXE, тре-

буется обеспечить начальную загрузку ядра для монтирования по NFS корня 

системы. Для этого в стандартной pxelinux загрузке [3] после установки и 

настройке DHCP и TFTP сервера необходимо прописать опции монтирования 

NFS и прочие параметры. Для этого нужно скопировать текущее ядро и initrd из 

каталога /boot в корень TFTP сервера, добавить ссылку на них и прописать все 

остальные параметры в строке «append»: 
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DEFAULT linux 

LABEL linux 

initrd  initrd.img-4.4.0-109-generic 

kernel  vmlinuz-4.4.0-109-generic 

append root=/dev/nfs nfsroot=192.168.0.2:/var/lib/nfsroot ip=dhcp rw 

ipv6.disable=1 net.ifnames=0 biosdevname=0  aufs=tmpfs acpi=force reboot=pciroot 

 

здесь: 

net.ifnames=0 biosdevname=0 - параметры для отмены именования интер-

фейсов в новой нотации Ubuntu 16; 

aufs=tmpfs – режим работы OverlayFS; 

ip=dhcp – указание взять адрес по DHCP; 

root=/dev/nfs – использовать NFS как корень файловой системы; 

nfsroot=192.168.0.2:/var/lib/nfsroot – путь до корня запускаемой файловой 

системы; 

acpi=force reboot=pciroot – параметры работы ACPI. 

 

Общая схема работы показана на рисунке 1. 
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Рисунок 1 – Схема работы учебного кластера с автозагрузкой PXE 

 

Для примера был создан образ узла OpenNebula с установленными режи-

мом KVM, виртуальный коммутатор OpenvSwitch, подключенный ко второму 

интерфейсу, корень общего хранилища перенесен на сервер хранения NFS на 
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базе Openmediavault. Основное условие работоспособности серверов – совпаде-

ние версии ядра в папке /tftpboot и ядра внутри образа сервера. 

Данный способ позволил создать один образ менее чем за час, после чего 

загрузить с него 20 серверов и успешно запустить первую виртуальную машину 

на вновь созданном облаке. Этот путь создания инфраструктуры гораздо эко-

номичнее и быстрее, чем предлагают создатели Ubuntu (MaaS), Ansible, pupput, 

Kickstart, поскольку не происходит инсталяция сервера, а он загружается с за-

ранее заданной конфигурацией. Обновление образа сервера автоматически пе-

редается на все запущенные сервера (но нужно сделать переключение снапшо-

тов на системе хранения, чтобы все файлы одновременно обновились). Такой 

подход также экономит время адинистратора, а, при скачивании готового обра-

за сервера позволяет запускать произвольные кластеры и облачные решения на 

любом количестве оборудования, главное что бы оно было одной архитектуры 

(x86_64, aarch64б sparc64 и подобное). 

Статья подготовлена при поддержке РФФИ проект № 18-07-01446 и 17-

07-01584. 
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ИСПОЛЬЗОВАНИЕ НЕЙРОСЕТЕВЫХ МЕТОДОВ ВЫЧИСЛЕНИЙ В 

ПРЕПОДАВАНИИ МАТЕМАТИЧЕСКИХ ДИСЦИПЛИН 

 

Ушакова М.В., Ушаков Ю.А., канд. техн. наук, доцент 

Оренбургский государственный университет 

  

В настоящее время в математическом образовании наблюдается тенден-

ция отставания использования современных методов расчетов и анализа от 

стремительно развивающихся современных технологий. Многие специалисты 

по окончании вузов, имея достаточно крепкие знания в области фундаменталь-

ной и прикладной математики, не имеют возможности работать по специально-

сти в связи с недостаточным освоением прогрессивных технологий и эвристи-

ческих и интеллектуальных алгоритмов. Внедрение возможности качественно-

го преподавания студентам таких перспективных направлений как, например, 

нейронные сети, позволит вывести будущих специалистов-математиков на бо-

лее высокий уровень конкурентоспособности на рынке труда.    

Использование нейронных сетей становится все более актуальным для 

решения большого количества разнообразных задач. Нейронные сети приме-

няются для анализа данных, оптимизации, классификации, прогнозирования и 

многих других задач. Основной областью применения нейронных сетей остает-

ся обработка изображений, звука, видео, последовательных действий. Тем не 

менее, не стоит забывать, что нейронные сети также являются универсальными 

аппроксиматорами функций, поэтому они могут применяться к более «класси-

ческим» математическим задачам в качестве инструмента численного анализа. 

Так, например, нейронные сети вполне успешно решают задачи, связан-

ные с решением дифференциальных уравнений, как обыкновенных, так и в 

частных производных. Численное решение обыкновенных и дифференциаль-

ных уравнений с частными производными имеет большое значение для многих 

областей инженерии. Хотя традиционные методы, как правило, адекватны и 

эффективны во многих технических приложениях, их ограничение состоит в 

том, что полученные решения являются дискретными или имеют ограниченную 

дифференцируемость. Чтобы избежать этой проблемы при численном решении 

дифференциальных уравнений, можно реализовать другой метод, который опи-

рается на нейронные сети[1].  

Необходимость применения нейронных сетей для приближенного реше-

ния классической задачи Коши y′(x)=F(x,y), y(x0)=y0 на промежутке (a;b) на 

первый взгляд не ясна, так как существует множество стандартных методов её 

решения. Большая часть  из них - это численные методы, приводящие к пото-

чечной аппроксимации. Получение аналитического выражения из решения, за-

данного в конечном наборе точек, представляет собой отдельную задачу. В от-

личии же от численных методов, нейронная сеть позволяет получить решение 
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сразу в виде функции. Кроме того, нейронные сети более устойчивы по отно-

шению к ошибкам в данных[2]. 

В работе [3] рассматривается применение нейросетевых методов для 

решения жестких дифференциальных уравнений первого порядка. Для решения 

жестких задач обычно используются неявные и полуявные вычислительные ме-

тоды, результатом применения которых является точечная аппроксимация ре-

шения. С помощью нейросетевых методов строится их приближенное парамет-

ризированное решение в виде некоторой функции, в то время как классические 

методы имеют дискретный характер решения. Использование параметризован-

ных сетей, которые позволяют получить приближенное решение на всем интер-

вале изменения параметра, открывает широкие возможности. Описанный в 

данной работе подход к решению жесткого дифференциального уравнения 

можно применить и к уравнениям высшего порядка, а также перейти к краевым 

задачам, решению уравнений, заданных в частных производных и т.д. 

Авторы работы [4] предлагают использование радиально-базисных 

нейронных сетей для решения уравнений в частных производных, играющих 

важную роль в различных областях науки и техники. В отличие от традицион-

ных численных алгоритмов решения дифференциальных уравнений, нейросе-

тевые модели устойчивы по отношению к неточностям в задании коэффициен-

тов уравнений, начальных и граничных   условий, погрешностям вычислений 

[5]  Кроме того, существует возможность распараллеливания задачи и возмож-

ность использования набора сетей. 

В качестве примеров практического применения нейронных сетей для 

решения задач «классической» математики можно привести разработанные 

нейросетевые подходы решения уравнений теплопроводности, решения задачи 

о катализаторе,  моделирования параметров воздушной среды в тоннелях, вос-

становления начального профиля ударной волны, моделирования процессов 

деформации и разрушения образцов на основе экспериментальных данных, 

управления  беспилотными летательными аппаратами и т.д. 

Рассмотрим, например, возможность применения нейронных сетей для 

управления квадракоптером.  

Основные работы, направленные на разработку и изучение алгоритмов 

построения управлений и сравнение их эффективности, включают в себя метод 

построения управления, основанный на теории Ляпунова [6]; алгоритм управ-

ления, в основе которого лежит пропорционально-интегрально-

дифференциальный ПИД) регулятор [7];  энергетические методы, применимые 

для пассивных систем с недостатком управляющих воздействий [8]; методы, 

основанные на визуальном управлении от видеокамеры (видеокамер); методы, 

основанные на управлении с помощью нейросетевого регулятора, используемо-

го в задачах стабилизации, при поиске оптимальных параметров регулятора [9]. 

Команда американских ученых из Университета Миссури предлагает ал-

горитм управления группой квадракоптеров, содержащий два двухслойных 

нейросетевых контроллера [10]. Назначение первого контроллера – синтез 



1898 

 

управляющих воздействий ведущего коптера. Второй контроллер стабилизиру-

ет групповой полет на основе данных с беспроводных бортовых датчиков. В 

работе представлен метод оптимизации каналов связи между коптерами, осно-

ванный на теории графов. 

В работе ученых из Политехнического университета Мадрида описан 

гибридный контроллер, состоящий из двух нейронный рекуррентных сетей с 

обратными связями. Авторы показывают, что при рассмотрении отдельных 

этапов полета достигается оптимальное управление коптером [11]. 

Авторы работы [12] описывают нейросетевой контроллер для управле-

ния высотой полета.  Здесь используется совместная работа нейросетевого и 

ПИД регуляторов. Полученный алгоритм имеет быструю адаптацию к внешним 

воздействиям. 

В работе [13] описано моделирование динамики квадрокоптера, изуче-

ние базовых траекторий, построение нейроалгоритмов управления для базовых 

траекторий и изучение влияния погрешностей системы на действие нейросете-

вого контроллера для задач взлета-посадки-парения.  Нейросетевой подход к 

управлению летательными аппаратами предполагает создание алгоритма, спо-

собного адаптироваться к непрогнозируемым внешним возмущениям и по-

грешностям измерительных устройств.  

Авторы описывают отдельный нейросетевой контроллер и принципы 

его работы на некоторых базовых траекториях. Схема синтеза управления с ис-

пользованием нейросетевого контроллера состоит из блока, моделирующего 

датчики, нейронной сети и интегратора. Задачей блока нейронной сети является 

вычисление управляющих воздействий в зависимости от текущих параметров 

системы и требуемой точности. В основе этого блока лежит трехслойная 

нейронная сеть прямого распространения. Скрытый слой состоит из 10 нейро-

нов.  Весовая матрица и смещения вычисляются путем супервизорного обуче-

ния [14]. Для формирования обучающей выборки составляется семейство 

функций, которыми будет приближаться целевое решение. Далее с помощью 

численного моделирования решается обратная задача динамики по вычислению 

соответствующего семейства функций управления. Полученное семейство 

формирует набор выходов нейронной сети. В качестве входов используются 

параметры целевой траектории, а также информация, поступающая с блока 

датчиков. Блок интегратора интегрирует систему уравнений Лагранжа с учетом 

входящих параметров, в том числе управляющих воздействий. На выходе полу-

чается новое состояние системы, которое на следующем шаге цикла моделиро-

вания опять подается в нейронную сеть.  

С помощью численного моделирования авторами рассматривались 

взлет-парение-посадка и полет по прямой, а также нейроуправление коптером, 

случаи работы регулятора для управления углом поворота, для взлета на задан-

ную высоту с учетом погрешности датчика высоты и без нее. В результате про-

веденного эксперимента по моделированию показана возможность реализации 

нейроконтроллера управления квадрокоптером на типовых траекториях. 
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Успешные применения нейронных сетей к задачам математической фи-

зики внушают уверенность в том, что таким же образом можно решать значи-

тельно более широкий круг задач. 

Но все же существуют проблемы, тормозящие развитие этого направле-

ния. Все описанные выше примеры применения нейронных сетей тесно пере-

плетаются с задачами «классической» математики. Отсюда вытекает необходи-

мость как хорошо владеть математическим аппаратом, так и  четко представ-

лять особенности нейросетевых технологий, в том числе знать используемые 

фреймворки и языки программирования. При разработке нейросетевх моделей 

необходимо решать ряд специфических вопросов, таких как определение коли-

чества слоев в нейронной сети, определение количества нейронов в каждом 

слое, способ установления связи между слоями и т.д. Кроме того, разработка 

нейросетевых моделей имеет высокие требования к вычислительным ресурсам.   

Таким образом, при наличии высококвалифицированных специалистов и 

необходимых вычислительных ресурсов становится возможным внедрение в 

учебный процесс  такой перспективной области науки, как нейронные сети. 

 

 

Статья подготовлена при поддержке РФФИ: проект № 18-07-01446 и 17-

07-01584. 
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ИСПОЛЬЗОВАНИЕ НЕЙРОННЫХ СЕТЕЙ В КОНТЕЙНЕРНЫХ 

СРЕДАХ 

 

Чернова Е.В., Полежаев П.Н. 

Оренбургский государственный университет 
 

На сегодняшний день нейронные сети обрели общую популярность. По-

явилось множество приложений в самых разных областях, использующих 

нейронные сети для решения сложных задач. Но все же существуют проблемы, 

тормозящие развитие этого направления. Главным образом – это высокие тре-

бования к вычислительным ресурсам, используемым для вычисления нейрон-

ных сетей. Также немало важным фактором считается необходимость хорошо 

знать саму технологию, в том числе фреймворки и языки.  Разработка методов 

установки необходимых программных средств, их запуска и автоматической 

настройки помогли бы в решении этих задач. Подобные подходы позволили бы 

специалисту с базовыми сведениями о работе в системе Linux начать работать с 

нейросетевыми фреймворками наиболее эффективным способом.  

Для реализации подобных идей необходимо провести эксперимент с це-

лью выяснения наиболее эффективных конфигураций и набора ресурсов для 

запуска моделей нейронной сети. Главным критерием является время, которое 

потенциальный пользователь потратит на получение результата работы с 

нейронной сетью. Эксперимент можно разделить на две стадии: 

1. Обучение нейронной сети на наборе данных с использованием только 

ресурсов центральных процессоров виртуальной машины или контейнеров, за-

пущенных на виртуальной машине. Исследование проведется при увеличении 

количества используемых вычислительных ядер от 1 до 24.  

2. Обучение нейронной сети на наборе данных с использованием ресур-

сов центральных и графических процессоров. Запуск происходит на виртуаль-

ных машинах или запущенных на виртуальной машине контейнерах с под-

держкой ускорения на графических процессорах. 

Для работы с разными типами нейронных сетей была выбрана библиотека 

TensorFlow, как надежный и развивающийся проект, поддерживающий парал-

лельные вычисления с помощью графических процессоров, а также Keras в ка-

честве высокоуровневого API для TensorFlow [1]. В обоих сценариях вычисле-

ния будут запускаться как на процессоре виртуальной машины, так и внутри 

контейнера Docker. Во втором сценарии внутри контейнера запустится Keras с 

использованием nvidia-docker, который позволяет использовать мощность гра-

фических процессоров для параллельных вычислений. 

В данной статье будет описана установка необходимых библиотек и 

фреймворков на операционную систему Linux Ubuntu. Python 2.7 уже должен 

быть установлен. 
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Для первой стадии эксперимента установим версию с поддержкой CPU 

(центральных процессоров). Установка TensorFlow может осуществляется с 

помощью следующих инструментов: virtualenv, pip, Docker, Anaconda. Будем 

использовать pip, следующая строка установит его в систему [2]: 

 

sudo apt-get install python-pip python-dev 

 

Теперь используя pip, установим Tensorflow без поддержки GPU: 

 

pip install tensorflow 

 

Для проверки правильности установки запустим скрипт Python: 

 

import tensorflow as tf 

hello = tf.constant('Hello world!') 

sess = tf.Session() 

print(sess.run(hello)) 

 

Если Tensorflow установлен правильно, появится сообщение «Hello 

world!», иначе – сообщение об ошибке. 

Keras требует наличие нескольких пакетов, их также можно установить с 

помощью pip [3]: 

 

pip install numpy scipy 

pip install scikit-learn 

pip install pillow 

pip install h5py 

 

После этого можно установить Keras: 

 

pip install keras 

 

Необходимо убедиться, что конфигурационный файл keras.json настроен 

верно. Особенно следует обратить внимание на параметр «backend», он отвеча-

ет за то, каким фреймворком пользуется Keras: 

 

{ 

    "image_dim_ordering": "tf",  

    "epsilon": 1e-07,  

    "floatx": "float32",  

    "backend": "tensorflow" 

} 
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Для проверки установки достаточно написать «import keras». Если коман-

да выполнилась без ошибок, значит Keras установлен правильно. 

Чтобы снимать показания во время эксперимента будем использовать ин-

струмент мониторинга dstat, позволяющий анализировать производительность 

системы. Для его установки достаточно ввести команду:  

 

sudo apt-get install dstat 

Теперь для проведения эксперимента нужен скрипт Python, который бы 

содержал в себе описание модели нейронной сети и команду обучения. Пример 

такого скрипта можно найти в официальном репозитарии Keras. Следующая 

строка запускает скрипт и dstat, который сохранит результат в файл в формате  

cvs. 

dstat -cmdr --output *файл для записи результата.cvs* | python *скрипт*, 

где ключ с выводит процессорную статистику, m – статистику памяти, d – 

диска, r - запросов ввода-вывода. 

Вторая часть эксперимента проводится с помощью контейнеров Docker. 

Чтобы его установить необходимо добавить отдельный репозитарий [4]. Для 

этого установим следующие пакеты: 

 

sudo apt-get install \ 

    apt-transport-https \ 

    ca-certificates \ 

    curl \ 

    software-properties-common 

 

Добавим официальные GPG ключи Docker: 

 

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add – 

 

Следующая команда добавит стабильный репозитарий для Docker:  

 

sudo add-apt-repository \ 

   "deb [arch=amd64] https://download.docker.com/linux/ubuntu \ 

   $(lsb_release -cs) \ 

   stable" 

 

Теперь можно установить Docker, версию Community Edition: 

 

sudo apt-get install docker-ce 
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Чтобы убедиться, что установка прошла успешно, запустим образ hello-

world. Контейнер должен работать без ошибок и печатать сообщение «Hello, 

world!». 

 

sudo docker run hello-world 

 

Для начала работы контейнера Docker с TensorFlow, поддерживающего 

только CPU и запускающего оболочку bash, нужно ввести команду: 

 

docker run -it gcr.io/tensorflow/tensorflow bash 

 

Затем следует установить Keras, так же как было описано выше, но толь-

ко внутри этого контейнера. Контейнер готов для проведения эксперимента. 

Во второй части эксперимента обучение нейронной сети нужно прово-

дить с использованием графических процессоров. Потребуется другое про-

граммное обеспечение. Для графических процессоров компании NVIDIA суще-

ствуют готовые решения: CUDA – это платформа для параллельного вычисле-

ния на графических процессорах, cuDNN – мощная библиотека для машинного 

обучения. Дистрибутивы распространяются бесплатно на официальном сайте. 

На странице CUDA Toolkit необходимо выбрать операционную систему 

(Linux), архитектуру (X86_64), дистрибутив (Ubuntu), версию (16.04), тип дис-

трибутива (runfile) и скачать его [5]. Для выбранных нами параметров установ-

ка библиотеки начнется после введения следующей строки: 

 

sudo sh cuda_9.1.85_387.26_linux.run 

 

Для того чтобы скачать дистрибутив cuDNN необходимо войти под своей 

учетной записью на официальный сайт (или зарегистрироваться) [6].  После 

этого нужно подтвердить свое согласие с лицензионным соглашением и вы-

брать версию дистрибутива. Мы выбрали библиотеку для Linux версию 7.0.5 

для CUDA 9.1.  Следующая строка распакует скачанный архив: 

 

tar -xzvf cudnn-9.1-linux-x64-v7.tgz 

 

Файлы нужно скопировать в директорию CUDA Toolkit: 

 

sudo cp cuda/include/cudnn.h /usr/local/cuda/include 

sudo cp cuda/lib64/libcudnn* /usr/local/cuda/lib64 

sudo chmod a+r /usr/local/cuda/include/cudnn.h 

/usr/local/cuda/lib64/libcudnn* 

 

Установка библиотек для графических процессоров завершена. Последу-

ющая установка вспомогательных библиотек и фрэймфорков ничем не отлича-
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ется от описанных выше, кроме версии TensorFlow [7]. Если установлена вер-

сия без поддержки графических процессоров, то ее нужно предварительно уда-

лить.  Команду установки TensorFlow следует заменить на следующую:  

 

pip install tensorflow-gpu 

 

Вместо обычного будем ставить контейнер Docker c поддержкой графи-

ческих процессоров – nvidia-docker [8]. Сначала нужно добавить репозитарии: 

curl -s -L https://nvidia.github.io/nvidia-docker/gpgkey | sudo apt-key add - 

curl -s -L https://nvidia.github.io/nvidia-docker/ubuntu16.04/amd64/nvidia-

docker.list | sudo tee /etc/apt/sources.list.d/nvidia-docker.list 

sudo apt-get update 

 

Затем устанавливается nvidia-docker2 и перегружается конфигурация де-

мона Docker: 

 

sudo apt-get install -y nvidia-docker2 

sudo pkill -SIGHUP dockerd 

 

Чтобы проверить, что установка прошла успешно, запустим утилиту для 

мониторинга графических процессоров nvidia-smi: 

 

docker run --runtime=nvidia --rm nvidia/cuda nvidia-smi 

 

Теперь можно запустить контейнер TensorFlow с поддержкой графиче-

ских процессоров: 

 

nvidia-docker run -it gcr.io/tensorflow/tensorflow:latest-gpu bash 

Установка Keras осуществляется аналогично тому, как было написано 

выше. На этом подготовка к эксперименту завершена. 

Эксперимент проводился с помощью услуг публичных провайдеров – 

1Cloud, Azure, Google Cloud. У них можно заказывать виртуальные сервера 

нужной конфигурации с поддержкой GPU и без нее. В качестве набора данных 

использовались набор  изображений 28х28 с рукописными цифрами MNIST и 

набор цветных изображений 32x32 с 10 классами CIFAR-10.  Однако для пер-

вой части эксперимента использовался только MNIST (рис.1) , а для второй – 

оба набора (рис. 2, 3), чтобы лучше проследить зависимость времени от конфи-

гурации системы. Это объясняется тем, что нейронной сети проще обрабаты-

вать MNIST, чем CIFAR-10, а мощности графических процессоров больше, чем 

центральных.  
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 Рисунок 1 – Время обучение модели нейронной сети на наборе MNIST 

 

  

Рисунок 2 – Время обучение модели нейронной сети на наборе MNIST 

 

 

Рисунок 3 – Время обучение модели нейронной сети на наборе CIFAR-10 
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Результаты показали, что использование контейнеризации Docker при до-

статочном количестве вычислительных ядер позволяет не ухудшить показатели 

производительности и стоимости, при этом существенно упрощает первона-

чальный запуск модели. Однако Docker с поддержкой графических процессо-

ров не готов к автоматизации на сегодняшний день, так как требуется слишком 

много индивидуальных настроек вручную. Тем не менее, при написании статьи 

был подготовлен скрипт, устанавливающий нужные драйвера и вспомогатель-

ные пакеты. 

Исследование выполнено при финансовой поддержке Правительства 

Оренбургской области и РФФИ (проекты №17-47-560046, №16-29-09639 и 

№18-07-01446), Президента Российской Федерации в рамках стипендии для 

молодых ученых и аспирантов (СП-2179.2015.5). 
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АРХИТЕКТУРА ПРОТОТИПА СИСТЕМЫ МНОГОАДРЕСНОЙ 

ПЕРЕДАЧИ ШИРОКОПОЛОСНОГО МУЛЬТИМЕДИЙНОГО ТРАФИКА 

 

Шухман А.Е., канд. пед. наук, доцент, 

Полежаев П.Н., Ушаков Ю.А., канд. техн. наук, доцент, 

Легашев Л.В. 

Оренбургский государственный университет 

 

В настоящее время весьма актуальной является разработка различных се-

тевых решений на базе SDN (Software Defined Networking, программно-

конфигурируемые сети) и NFV (Network Function Virtualization, виртуализация 

сетевых функций). В рамках данной статьи описывается решение, представля-

ющее собой прототип системы многоадресной передачи широкополосного 

мультимедийного трафика для провайдеров IPTV на базе SDN. 

Основное назначение данного прототипа – повышение эффективности 

работы сетей провайдеров IPTV [1]. 

На рисунке 1 приведена архитектура прототипа системы. 
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Рисунок 1 – Архитектура прототипа системы 
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Одной из основных компонент прототипа системы многоадресной пере-

дачи широкополосного мультимедийного трафика является контроллер SDN, 

который управляет программно-конфигурируемой сетью. В качестве готового 

контроллера была выбрана система Ryu. Для нее были разработаны отдельные 

модули, реализующие ранее созданные алгоритмические решения [2-5]: 

а) Модуль сопряжения традиционных протоколов многоадресной комму-

тации и маршрутизации с алгоритмами маршрутизации многоадресного широ-

кополосного мультимедийного трафика на базе программно-конфигурируемых 

сетей. Конечное оборудование пользователей IPTV, как правило, использует 

протокол IGMP, поэтому для корректной работы с многоадресной рассылкой 

необходимо эмулировать пакеты IGMP. Для этого используется класс 

ryu.lib.packet.igmp контроллера Ryu. Также необходима эмуляция протокола 

PIM для взаимодействия с серверами вещания. Для cопряжения с PIM разрабо-

танный алгоритм использует режим Sparse, потому что в этом режиме известен 

вещатель (RP, точка рандеву) и до него можно проложить маршрут. Общая 

схема работы алгоритма для PIM совпадает с IGMP, однако используются 

определенные PIM способы поиска ближайшего маршрутизатора (пакет PIM 

Hello), присоединения к нему (PIM Join), проверки получателей (PIM Register). 

б) Модуль сбора информации о топологии и состоянии программно-

конфигурируемой сети. Основывается на данных от SDN контроллера, обыч-

ных коммутаторов (LLDP, STP, IPv6) и  компьютеров (SMB, Kerberos, UPnP, 

ARP). Собираемая информация позволяет получить адекватное представление 

сети, используемое прочими модулями системы. 

в) Модуль распределения потоков на анализаторы качества широкопо-

лосного мультимедийного трафика на базе программно-конфигурируемых се-

тей. Использует модуль маршрутизации с целью включения в группу вещания 

анализируемого канала одного или нескольких анализаторов в зависимости от 

их типа. При распределении учитываются ограничения каждого анализатора на 

количество анализируемых потоков. В случае если количество транслируемых 

потоков превышает общее количество анализируемых потоков для всех анали-

заторов, с заданной периодичностью происходит переключение анализируемо-

го потока на другой, так чтобы при этом каждый поток обязательно попал в 

число анализируемых. Анализаторы поддерживают определение следующих 

метрик: Continuity Counters (СС), IAT (Inter-packet Arrival Time), Media Loss 

Rate (MLR), Delay Factor (DF) и др. 

г) Модуль маршрутизации многоадресного широкополосного мультиме-

дийного трафика на базе программно-конфигурируемых сетей. Может запус-
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каться в разных режимах с указанием выбираемого алгоритма – муравьиного 

алгоритма для деревьев Штейнера на ориентированных мультиграфах или эв-

ристического алгоритма на базе объединения путей, найденных алгоритмом 

Дейкстры. 

д) Модуль составления рекомендаций пользователям по выбору просмат-

риваемого контента. Для составления рекомендаций пользователям системы по 

выбору просматриваемого контента проведена классификация контента по раз-

личным жанрам. Жанры отнесены к критериям с заданной степенью принад-

лежности. Наборы жанров, критериев и оценок степени влияния предоставля-

ются вместе с системой и сформированы на основе экспертных оценок. Каждый 

оператор имеет возможность изменять состав предоставляемых каталогов в за-

висимости от своих целей, а также формировать свои новые каталоги. Данные о 

времени потребления абонентом контента по каждому жанру определяются на 

основе базы данных оператора. На основе этих данных вычисляется вектор 

критериев – профиль каждого абонента. После этого задача нахождения реко-

мендуемых жанров сводится к задаче сравнения векторов – необходимо найти 

жанры, имеющие влияние на те критерии, к которым, согласно составленным 

профилям, относится абонент. Для решения задачи используется метод колла-

боративной фильтрации, основанный на анализе данных по большому числу 

абонентов [6].  

е) Web-интерфейс системы. Реализует простой визуальный интерфейс для 

прототипа системы. Сайт реализован на базе библиотеки Django на языке про-

граммирования Python. 

ж) БД – база данных. Служит хранилищем данных для прочих компонент 

системы. Реализована на базе СУБД PostgreSQL. 

Также на рисунке 1 изображены: SDN сеть провайдера IPTV (многоуров-

невая территориально распределенная сеть, включающая ядро, уровень распре-

деления и доступа), клиенты IPTV (приставки конечных пользователей), анали-

заторы IPTV и серверы вещания. 

На рисунке 2 представлена диаграмма вариантов использования UML, 

иллюстрирующая основных пользователей прототипа системы (действующие 

лица) и доступные им функции (варианты использования). 
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Рисунок 2 – Диаграмма вариантов использования прототипа системы 

 

Основные действующие лица: 

а) Пользователь – обычный пользователь-потребитель контента IPTV. 

б) Администратор – специальный пользователь, отвечающий за настрой-

ку прототипа системы. 

в) Время – выполняет операции через регулярные интервалы времени. 

Пользователь при взаимодействии с прототипом системы может: 

а) Работать с контентом, в т.ч. его просматривать (параллельно собирает-

ся и формируется статистика просмотров) или оценивать. 

б) Получать составленные рекомендации по контенту для последующего 

просмотра. 

Администратор имеет возможность: 

а) Настраивать систему – задавать параметры работы для всех компонен-

тов системы. 

б) Мониторить работу системы, в т.ч. просматривать статистику про-

смотра контента, мониторить состояние SDN или мониторить результаты ана-

лиза качества вещания, получать оперативные оповещения о негативных ре-

зультатах анализа. 

Время может периодически: 

а) Составлять рекомендации и отдавать их пользователям. 

б) Запускать анализ качества вещания. 
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Данный прототип реализован на базе оборудования Оренбургского госу-

дарственного университета и прошел экспериментальную апробацию. 

Работа выполнена при поддержке РФФИ (проект №15-07-06071). 
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РЕАЛИЗАЦИЯ ПРИНЦИПА ИСТОРИЗМА ПРИ ИЗУЧЕНИИ 

АЛГОРИТМОВ И ВЫЧИСЛИТЕЛЬНЫХ МЕТОДОВ 

 

Шухман Е.В., канд. физ.-мат. наук 

Оренбургский государственный педагогический университет 

 

Реализация образовательных программ в системе общего среднего и 

высшего образования опирается на ряд принципов, одним из которых является 

принцип историзма. В современном понимании историзм является один из ве-

дущих гносеологических принципов, требующий изучать предметы или явле-

ния в процессе их становления и развития, в органической связи с порождаю-

щими их условиями. Реализация данного принципа дает возможность не только 

формировать знания, умения и навыки, но и приобщать учащихся к культур-

ным ценностям.  

Использование исторического материала в отечественном 

математическом образовании имеет давние традиции. Исторические сведения 

присутствуют в работах Ф.Магницкого, Л.Эйлера, Н.И.Лобачевского, 

М.В.Остроградского, П.Л.Чебышева. В XX веке вопросы использования 

исторического материала при обучении математики рассматривались в работах 

Г.П. Матвиевской, С.С. Демидова, Г.И.Глейзера, Б.В.Гнеденко, К.А.Рыбникова, 

Т.С. Поляковой и др.  

Однако вопросы использования исторического материала в преподавании 

информатики очень мало изучены в методической литературе. Связано это, в 

первую очередь, с тем, что информатика является очень молодой наукой: ее 

структура сформировалась только в 50-60-е гг. XX века, после создания первых 

компьютеров. Фундаментальная сущность информатики, как науки об общих 

законах и свойствах информации и информационных процессов (поиска, 

передачи, хранения, обработки и использования информации), стала очевидной 

только в 70-е гг. прошлого века, когда и появился термин «информатика».  

В то же время к истории информатики можно отнести многовековую 

историю развития средств и методов вычислений, хранения и передачи 

информации, начиная от истоков человеческой цивилизации в Древнем Египте 

и Вавилоне. Отметим, что в пособиях по истории информатики наиболее 

подробно рассмотрена лишь история вычислительной техники [1] и методов 

хранения и передачи информации [2]. Вопросы появления и развития 

алгоритмов и вычислительных методов до последнего времени не были 

представлены в учебной литературе.  

Нами разработано учебное пособие [3], включающее как исторический 

материал по истории алгоритмов и вычислительных методов, так и их 

подробное описание, а также задания к лабораторным работам с учетом 

возможности применения рассматриваемых методов и алгоритмов для решения 
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актуальных задач обработки данных. Особенностью пособия стало включение в 

него новейших научных результатов в области истории алгоритмов и 

вычислительных методов, полученных за последние 10 лет. 

Разработанные лабораторные работы могут использоваться не только в 

курсе «История информатики», но и в курсах «Структуры и алгоритмы 

компьютерной обработки данных» и «Анализ алгоритмов».  

Так при изучении алгоритмов преобразования чисел из одной системы 

счисления в другую целесообразно опираться на исторический материал, 

представляющий основные исторические системы счисления: 

древнеегипетскую, вавилонскую, римскую и славянскую.  

При изучении двоичной системы счисления есть смысл рассмотреть 

алгоритмы преобразования целых чисел, предложенные в трудах Томаса 

Хэрриота и Готфрида Вильгельма Лейбница. Для преобразования дробных 

чисел можно сравнить методы Лейбница и Леонарда Эйлера [4,5]. Также 

преобразования двоичных чисел в шестнадцатеричную систему и обратно 

могут быть рассмотрены на основе рукописных материалов Лейбница [3].  

Большие возможности по использованию исторического материала 

возникают при изучении алгоритмов на графах. Основоположником теории 

графов является Леонард Эйлер. Он впервые поставил и решил задачи о 

кенигсбергских мостах и о поиске маршрута коня на шахматной доске, 

проходящего через все поля один раз [6]. Важно, что алгоритмы Эйлера могут 

использоваться и для решения современных задач, сводящихся к поиску 

эйлеровых и гамильтоновых циклов 

Очень интересна история задач дискретной оптимизации. Так, задача о 

назначениях в геометрической форме была поставлена еще Гаспаром Монжем. 

В 40-е годы XX в. задача о назначениях сводилась к задаче линейного 

программирования транспортного типа и решалась только путем полного 

перебора вариантов. В 1955 г. Харолд Кун предложил «венгерский метод» –  

эффективный алгоритм решения задачи о назначениях, основанный на работах 

Кенига и Эгервари. Интересно, что в 2006 году Кун обнаружил венгерский 

алгоритм в малоизвестной работе XIX в. Карла Густава Якоби. В 60-е гг. XX в. 

задача была сведена к поиску полного паросочетания минимального веса, 

которая в свою очередь решается методами поиска максимального потока 

минимальной стоимости. Постановка задачи о максимальном потоке была 

связана с изучением сети железных дорог Советского Союза.  

В пособии значительный исторический материал приведен в разделе, 

посвященном методам вычисления приближенных значений известных 

математических констант: числа π, числа e, константы Эйлера-Маскерони γ. 

Рассмотрены ранее не упоминавшиеся в учебниках методы Эйлера для 

вычисления констант [7,8], в том числе дробно-рациональные приближения, 

известные в современной математике как аппроксимации Паде [9]. Задания к 

лабораторной работе включают задачи на разработку программ, 
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осуществляющих вычисления констант различными методами, изложенными в 

теоретической части.  

Также исторический материал может быть использован при изучении 

криптографических алгоритмов и методов криптоанализа. Симметричные 

шифры имеют богатую историю, связанную с именами Юлия Цезаря, Франсуа 

Виета, Блеза Виженера. Основная деятельность Христиана Гольдбаха на 

службе в Министерстве иностранных дел Российской империи также 

заключалась в дешифровальной работе. В историю криптоанализа вписаны 

яркие страницы, связанные с расшифровкой шифра немецкой шифровальной 

машины «Энигма» группой английских криптоаналитиков под руководством 

Алана Тьюринга. История асимметричных систем шифрования интересна тем, 

что основные идеи и алгоритмы были разработаны Клиффордом Коксом для 

английской разведки в 1973 г., что оставалось засекреченным до 1996 г. 

Лабораторный практикум прошел апробацию в Оренбургском 

государственном педагогическом университете в 2017-18 уч. году при изучении 

алгоритмов на 3 курсе направления бакалавриата «Педагогическое 

образование», профиль «Информатика». Следует отметить, что использование 

исторического материала при изучении алгоритмов и вычислительных методов 

значительно повышает мотивацию учащихся, способствует развитию интереса 

к информатике. Деятельность ученых может послужить примером для 

самостоятельного творчества учащихся.  

Исследование выполнено при финансовой поддержке Российского фонда 

фундаментальных исследований (проект № 15-33-01300). 
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